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OBJETO:

Contratacion del servicio de emision descentralizada de Pasaportes Electrdnicos para
20 Sedes de expedicion de pasaportes a nivel nacional, para la produccién y entrega
del millén doscientos mil unidades (1'200,000) de pasaportes electrénicos a nivel
nacional en un periodo de 3 afos.

El proveedor debera proveer todos los libros e insumos necesarios para la produccion
del milldon doscientos mil unidades de pasaportes, distribuidos en tres (03) afios
siguiendo una proyeccion estimada por afio elaborada por la Superintendencia
Nacional de Migraciones o hasta ser consumidos por el proceso de produccion de
pasaportes. El proveedor debera realizar el seguimiento de la produccion, reportando
el consumo de los insumos. En caso que la proyeccion del proceso de produccion
consuma los libros hasta un 70% del total antes del término del periodo de
contratacién, el Proveedor debera emitir una advertencia a MIGRACIONES para que

se pueda realizar la Adenda de Contratacion correspondiente para cubrir las
proyecciones de la entidad.:

FINALIDAD PUBLICA:

La Superintendencia Nacional de Migraciones necesita contar con un servicio de
emisién de Pasaportes Electrénicos el cual permitira identificar de manera segura y

fehaciente al ciudadano peruano a nivel internacional facilitando la movilidad de los
mismos.

Optimizar el uso de recursos gue intervienen en \os Procesos OPEraNDS de emis\on de
pasapories contribuyendo con las politicas de eco eficiencia, proteccion de\
medioambiente y cumplimiento de los acuerdos de las Metas de Bogor suscritos por
los paises miembros de APEC.

GLOSARIO:

1) Administrador del Centro de Procesamiento. Personal asignado por e\
Proveedor o por \a Superintendencia Nacional de Wigraciones, oue debe
supervisar y administrar las funcionalidades del sistema centralizado y de los
sistemas de personalizacién a nivel nacional.

2) Aplicacion central de procesamiento y firma digital: Aplicacion encargada de
controlar el proceso integro de solicitud, captura de datos, interconexion con otras

fuentes de consulta, y con las sedes de expedicion para el control de los sistemas
de personalizacion.

3) Area de monitoreo: Area del Centro de procesamiento conformada por dos
sistemas: el Sistema central de video vigilancia y el Sistema de control de
produccién.

4) Base de datos de Extranjeros: Base de datos de Control Migratorio.

5) Base de datos de Pasaportes emitidos: Base de datos generada por la
aplicacion central de procesamiento y firma digital, que contiene todos los datos
biograficos, huellas, imagenes y rubricas de los ciudadanos que han adquirido un
pasaporte electronico en la Superintendencia Nacional de Migraciones.




6) Certificado de Firma Pais: Certificado digital empleado para la firma de los
certificados de! Firmante de Documentos.

7) Certificado del Firmante de Documentos: Certificado digital empleado para la

firma del contenido del CHIP de los pasaportes electrénicos conforme al estandar
ICAO Documento 9303.

8) Centro de procesamiento: Centro de datos donde se realiza el procesamiento de
los pasaportes electrénicos: generacion de la firma desatendida y la firma del

contenido del CHIP. Esta conformado por la Sala de servidores y Area de
monitoreo.

9) Firma desatendida: Firma digital que se realiza en un servidor de manera
automatica al recibir una transaccion exitosa de un proceso funcional, ningun

administrador u operador de la aplicacion de firma puede alterar o influir en la
realizacion de la firma.

10) Hoja de Datos: Hoja laminada que forma parte del libro del pasaporte electronico
en la cual se visualizan los datos biograficos del titular del documento y los datos

contenidos en la Zona de Lectura Mecanica conforme a lo definido en el
Documento 9303 de ICAQO.

11) Médulos de personalizacion: Aplicacion de software que permite la integracion

entre los Puntos de captura, las impresoras en las Sedes de expedicion a nivel
nacional y las Bases de datos de consulta.

12) Objeto de seguridad: Componente que forma parte de la estructura de datos del
pasaporte electrénico, que va contenido en el CHIP y que a su vez contiene la
firma digital a nombre de la Superintendencia Nacional de Migraciones.

13) Operador: personal de la Superintendencia Nacional de Migraciones responsable
de ejecutar las funciones correspondientes a la recepcion de la solicitud de
pasaportes, captura de datos, personalizaciéon para la emisién del pasaporte en
las Sedes de expedicién a nivel nacional.

14) Proveedor: Postor seleccionado contractualmente para la implementacion,

administracién de la plataforma de la base de datos y soporte de la solucion
integral durante el periodo de 5 afios.

15) Puntos de captura: Puestos de atencién que se encuentran en cada Sede de

expedicién, donde se realizara la toma de datos a incluir en el Pasaporte
electroénico.

16) Punto de entrega y verificacion: Puestos de atencion que se encuentran en
cada Sede de expedicion, donde se realizara la verificacién de calidad y entrega
del Pasaporte electronico.

17) Servicio de operacion: Servicio de soporte y administracion brindado por el

proveedor en la etapa de produccion del servicio de emisiéon de pasaportes
electronicos.

18) Servicio de transicién: Periodo de implementacién y despliegue de los sistemas

a nivel nacional, incluye el entrenamiento del personal y transferencia de
conocimiento.

19) Sistema central de video vigilancia: Sistema integrado de monitoreo que

permita visualizar en vivo las imagenes de las camaras de video vigilancia a nivel
nacional.

20) Sistema de control de produccion: Sistema integrado que muestra el
desempefio de la produccion de pasaportes electrénicos, estado de insumos y
buen funcionamiento de los sistemas a nivel nacional.

21) Sedes de expediciéon (Agencia de Descentralizada de Pasaportes). Locales
distribuidos de la Superintendencia Nacional de Migraciones donde se emiten los
pasaportes mecanizados, y donde se emitiran los pasaportes electrénicos.
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22) Sistema Integrado de Migraciones (SIM) Solucion de software que automatiza
los procedimientos operativos de la Superintendencia Nacional de Migraciones.
Sistemas de personalizacion: Sistemas de software, hardware y componentes
mecanicos que realizan la personalizacién de los pasaportes electronicos:
impresién, laminado, control de calidad, registro de auditoria. Se ubican en cada
Sede de expedicion.

23) Sala de servidores: Area del Centro de procesamiento destinada a albergar los

equipos servidores y HSM, encargados de generar la firma desatendida y la firma
del contenido del CHIP.

24) Solucion Integral: Soluciéon que abarca la implementacién y entrega de todos los

sistemas, servicios, procesos, personal y componentes descritos en el presente
documento.

25) Transicion de salida: La transicion de salida es la transiciéon que abarca todas las
acciones que realiza el proveedor para transferir el conocimiento, el control y
administracién de la solucién a la Superintendencia Nacional de Migraciones o a
otro proveedor asignado, se aplica en caso de término de contrato o de
Resolucion Contractual debido a incumplimiento.

ESPECIFICACIONES TECNICAS

1. Alcance

1.1. Para brindar el servicio de emision de Pasaportes Electrénicos, se requiere
que el proveedor brinde un sistema de personalizacion y emision
descentralizada del pasaporte electrénico, el cual debera implementarse en
20 puntos de expedicion a nivel nacional:

Aeropuerto Internacional Jorge Chavez - AlJCH

Arequipa

3. Ate

4, Callao

5. Chiclayo

6. Chimbote

7

8

9

N =

Cusco
Huancayo

. o

10. Independencia

11. lquitos

12. Lima

13. Miraflores

14. Piura

15. Puerto Maldonado

16. Pucallpa

17. Puno

18. Tacna

19. Trujillo

20. Tumbes

1.2. El alcance del presente servicio implica la provision de los sistemas,
equipamiento integral, el transporte a las Sedes de expedicion a nivel
nacional, la instalacién, las pruebas de funcionamiento antes de la puesta en
produccién, el entrenamiento de todos los operadores (tecnologicos y de
captura) , el acompafiamiento durante los 06 primeros meses de produccién.
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1.3. Las bases de datos y el sistema de firma digital de los datos biograficos

1.4.

contenidos en el chip del pasaporte, deberan brindarse de manera

centralizada, en la sede principal en Lima, dispuesta por la Superintendencia
Nacional de Migraciones.

Como parte del servicio el proveedor debera brindar lo siguiente:

1.4.1. Los sistemas de captura y personalizacién descentralizada para 20
puntos de expedicion a nivel nacional.

1.4.2. Aplicacion central debe estar sobre una arquitectura cliente servidor
para la administracion automatizada del sistema de personalizacion de
pasaportes y firma digital del contenido.

1.4.3. Los 1°200,000 libros de pasaportes electrénicos pre-personalizados
con las caracteristicas definidas en el presente documento distribuidos
durante los 3 afios.

1.4.4. Los insumos (tintas, rollos de laminado) requeridos para la emisién de
los 1'200,000 pasaportes distribuidos durante los 3 afios, entregados
perioddicamente (cada 6 meses) en los almacenes de la entidad que
corresponda de acuerdo al consumo a nivel nacional y a las
coordinaciones con MIGRACIONES.

1.4.5. Las impresoras y su servicio de mantenimiento de las impresoras, lo
gue incluye los repuestos en caso de ser necesarios para mantener
operativos los equipos.

1.4.6. Las camaras y/o dispositivos de captura de fotos y lectores de huella
para todos los puntos de expedicion especificados en el presente
documento durante un periodo de 3 afos, para casos de fallas del
fabricante y dafios por uso apropiado.

1.4.7. El transporte anual de todos los insumos y repuestos desde su lugar
de origen hasta el aimacén central dispuesto por la Superintendencia
Nacional de Migraciones.

1.4.8. Provision y gestién de los equipos de computo, servidores necesarios
en cada sede de expedicién, lo cual incluye el mantenimiento y la
actualizacion del sistema operativo y software necesario para su
operacion por el periodo del servicio.

1.4.9. Servicio de mantenimiento periédico e intercambio de piezas por uso
natural de acuerdo al plan de mantenimiento establecido por el
fabricante de los equipos provistos para brindar el servicio.

1.4.10. Servicio de soporte y garantia por los 5 afios para el sistema
contratado, incluyendo sistemas de computo, personalizacion y
captura. Ver seccién “Soporte y garantia”.

1.4.11. Administraciéon, mantenimiento y licenciamiento de la plataforma
tecnoldégica que sostiene la Solucion Integral del Sistema de
Pasaportes Electrénicos, emitidos durante el periodo del contrato.

1.4.12. Implementacién de Sistema Automatico de ldentificacion por Huella
Dactilar - AFIS con sistema de consulta 1:N, para el reconocimiento de
casos de suplantacién de identidades o duplicidad de registros en la
base de datos de Pasaportes Electronicos Emitidos.

1.4.13. Software de Aplicacion para la gestion y registro de insumos y su
distribucion a nivel nacional. La aplicacion debera permitir el registro
de insumos perdidos, dafados y robados.

1.4.14. Adecuacion del almacén central, incluyendo camaras de video
vigilancia, alarmas en caso de apertura no autorizada o fuera de
horario, controles de acceso biométrico de dos personas para el
ingreso y salida del almacén, acondicionamiento ambiental para evitar
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la corrosién de los insumos. Incluye deshumedecedores calibrados de
acuerdo a lo recomendado por los fabricantes.

El objetivo de este requerimiento es que el proveedor garantice la
seguridad y el buen almacenamiento de los insumos, para lo cual el
proveedor podra presentar su propuesta técnica el cual debera contar
con la aprobaciones de la Superintendencia Nacional de Migraciones.

1.4.15. Equipos servidores (arquitectura x64) en redundancia para la
aplicacion central integrada de gestion de pasaportes (Proveedor-
Migraciones) y la base de datos de pasaportes emitidos.

1.4.16. Sistema de firma digital desatendida.

1.4.17. Sistemas de seguridad en los puntos de expedicion.

1.4.18. Aplicacion para la generacion y administracién del ciclo de vida de los
Certificados digitales de firma de contenido del pasaporte, asi como el
Repositorio CRL.

1.4.19. Aplicacion para la verificacién de la firma digital del contenido del chip.

1.4.20. AFIS para la verificacion de la relacion 1:1 entre la huella dactilar del
solicitante y la huella registrada en el chip del pasaporte electronico.

1.4.21. Entrenamiento del personal encargado de la administracion y soporte
de la Aplicacién central de procesamiento y firma digital.

1.4.22. Entrenamiento del personal encargado de la captura de datos a nivel
nacional.

1.4.23.Las licencias para los equipos como sistema operativo servidor y
desktop, gestor de base de datos o cualquier otro que se requiera para
brindar el sistema

1.4.24. Servicio de mantenimiento correctivo y evolutivo de los sistemas
incluidos en el alcance durante el plazo del contrato.

1.4.25.Los componentes de software que forman parte de la interfaz entre la
Solucién Integral implementada y los componentes de software de
Migraciones, las bases de datos de Migraciones y las bases de datos
de consulta, asi como aquellas herramientas que sirvan de interface y
permitan la correccién de errores, realizaciéon de modificaciones de los
procedimientos de emision del pasaporte electronico, conexién a
nuevas bases de datos de consulta, y todo aquello que permita
mantener funcionando la aplicacion luego de terminado el contrato con
el proveedor deberan ser desarrollados a medida conforme a los
requerimientos funcionales de la entidad y su cédigo fuente debera ser
entregado a Migraciones al culminar el periodo de contratacién. Estos
componentes pasaran a ser propiedad de Migraciones y seran
desairollados enteramente con tecnologia .NET bajo el lenguaje de
programacion C#, por lo que el proveedor debera entregar el codigo
fuente al culminar el periodo de contratacion, conforme a la seccion
Transiciéon de Salida del presente documento. Los algoritmos
propietarios que no sean afectos por esta definicion podran ser
mantenidos como propiedad intelectual del proveedor.

1.4.26. Las soluciones que sean hechas a medida o de desarrollo especifico
pasaran a ser propiedad de MIGRACIONES y el codigo fuente debera
ser entregado al culminar el periodo de contratacion.

1.4.27. Los instaladores, DII's, paquetes u otros, de los componentes que no
sean parte de las interfaces entre el Sistema Actual de Migraciones
(SIM) y la Solucion Integral Implementada, deberan pasar a ser
propiedad de Migraciones al culminar el periodo de contratacion.

1.4.28.El licenciamiento correspondiente a todos los componentes de
software adquiridos como parte de la Solucién Integral implementada
debera ser perpetuo.



1.4.29. Se debera proporcionar la garantia extendida a 2 afios adicionales al
periodo de contratacion al software de la aplicacion central de
procesamiento y firma digital.

1.4.30. Durante el tiempo del servicio el proveedor debera realizar los
procesos y pagos correspondientes a la inscripcién y mantenimiento,
durante los 3 afios del contrato, de los certificados digitales en la
Public Key Directory (PKD) de ICAO estos pagos deberan ser
realizados a nombre de la Superintendencia Nacional de Migraciones.

2. Provision del servicio

Los sistemas de software, licencias, hardware provistos por el servicio seran de
propiedad de la Superintendencia Nacional de Migraciones al finalizar el periodo
contractual y conforme a los pagos realizados.

3. Proceso de emision del Pasaporte Electrénico

El proveedor debera implementar un sistema integrado de software y hardware

que se encargue de la ejecucidn automatizada de cada etapa del proceso de
emision de! Pasaporte Electronico.

El sistema debera estar compuesto por:
= Aplicacién central de procesamiento y firma digital
Sistema de personalizacidon y emisiéon descentralizada
Puntos de Captura de datos y Entrega
Firma Digital y PKI
Sistema de gestion de insumos e inventario
Sistema de Firma Desatendida
Modulo de Generacion de Reportes
Médulo de Seguridad y Auditoria

Este sistema debera ser integrado, por el proveedor, con el Sistema Integrado de
Migraciones (SIM) vy la respectiva base de datos de la Superintendencia Nacional
de Migraciones, lo que implicaria la implementaciéon de mecanismos que permitan
dicha integracion conforme a las necesidades de la solucién y a la aprobacién por
parte de Migraciones, teniendo en consideracién que el proceso de expedicion de
pasaportes se encuentra directamente relacionado con todos los procesos
operativos de Migraciones.

Ademas, el sistema debera realizar consultas al sistema AFIS del RENIEC, al
sistema de pago del Banco de la Nacion, al sistema de verificacion de la ONPE, al
sistema de verificacion del Ministerio de Relaciones Exteriores, a la Junta de
Decanos de los Colegios de Notarios del Peru, considerando mecanismos de
contingencia para evitar la dependencia con estos procesos de consulta, en caso
de que estas no estén disponibles. Por otro lado, también debera contemplar la
G. BARBOZA P. posibilidad de unir al proceso de consulta a otras Entidades. Este tipo de
consultas actualmente se realizan mediante las siguientes tecnologias de
intercambio de mensajes: Socket TCP/IP y Web Service, sin embargo el
proveedor podra implementar otros mecanismos de consulta en coordinacion con
dichas entidades.

MIGRACIONES sera responsable de coordinar los accesos a las aplicaciones de
RENIEC, ONPE, Ministerio de Relaciones Exteriores, Banco de la Nacion,
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Sistema Integrado de Migraciones. Igualmente se confirma que actualmente se

cuentan con conexiones que permiten acceder a dichas aplicaciones desde la red
de La Entidad.

El sistema debera brindar todas las funcionalidades que permitan la ejecucion
automatica de las actividades que se describen a continuacion:

3.1. Emision de pasaporte de personas mayores de edad

3.1.1. El ciudadano se acerca al médulo de captura presentando su DNI o DNI
electrénico.

3.1.2. En caso de tratarse de una solicitud de Pasaporte Electrénico por
primera vez;

3.1.2.1 El Operador designado por la Entidad, verifica la identidad del
ciudadano ingresando su nimero de DNI o haciendo lectura del
mismo mediante un lector OCR Yy solicita al ciudadano la lectura
de su huella dactilar para ser capturada en formato de
compresion WSQ.

3.1.2.2 El modulo enviara la informacion obtenida en el punto 3.1.2.1
de manera automatica a la Base de Datos AFIS que contiene
tanto los datos de emisiéon del pasaporte electronico, carné de
extranjeria y control migratorio, la misma que validara la
existencia de la imagen dactilar en relacion de 1:N. La
habilitacién de esta funcionalidad debe ser configurable por los
administradores en el centro de procesamiento. De ser positivo
el resultado de esta verificacion, es decir, de tratarse de una
persona identificada como extranjera, o con un pasaporte con
otra identidad u carné de extranjeria, el sistema debera mostrar
en pantalla de una manera claramente visible, el mensaje
correspondiente y no permitir la emisién del pasaporte. No
obstante, se debe considerar los casos en los que el titular
posee una doble nacionalidad legal.

3.1.23 En caso de ser negativo el resultado anterior o de estar
inhabilitada dicha funcionalidad, el médulo enviara la informacién
obtenida en el punto 3.1.2.1 de manera automatica al RENIEC
para ser validados en el sistema AFIS del RENIEC, mediante
una verificacion 1:1. En el caso que la verificacion de la identidad
del ciudadano no sea positiva, se debera mostrar un mensaje de
advertencia y no permitir la emision del pasaporte.

3.1.2.4 De ser positiva la respuesta del RENIEC, respecto de la
verificacion de la identidad del ciudadano, la aplicacién debera
realizar la consulta al sistema ONPE para consultar sobre la
habilitacién del ciudadano, se realizard la consulta automatica
con el Banco de la Nacién para validar que se haya efectuado el
pago correspondiente.

3.1.25 Para aquellos solicitantes que se identifiquen mediante un
pasaporte consular o pasaporte emitido por los consulados de
Perti en el extranjero se debera realizar la consulta con el
Ministerio de Relaciones Exteriores. Y se debera realizar
consulta a la base de datos del Sistema Integrado de
Migraciones (Carne de Extranjeria y Control Migratorio)—En caso

11
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3.1.26

3.1.27

3.1.2.8

3.1.2.9

3.1.2.10

3.1.2.11

3.1.2.12

3.1.2.13

3.1.2.14

de existir otros pasaportes habilitados en el Sistema Integrado
de Migraciones y/o el nuevo Sistema de Pasaportes Electronicos
a implementar, vinculados a la identidad verificada del solicitante
se debe proceder a anular o inhabilitar en la base de datos estos
pasaportes, para asi poder proceder a emitir un nuevo
pasaporte.

Los datos del ciudadano incluyendo la imagen de la rabrica
deberan ser tomados por la aplicacién a partir de la respuesta
del RENIEC para consolidar los datos a ser impresos en la hoja
de datos del pasaporte y los datos a ser gravados en el chip. El
administrador u operador del sistema no deben tener acceso a la
modificacion de esta informacion.

Los datos referidos a la “Profesién”, “Estatura”, “color de ojos’
seran ingresados por el Operador de manera manuail.

El encargado realizara la captura de la imagen del rostro, las
diez huellas dactilares de las manos (correspondientes a los
dedos diferentes que posea) del ciudadano.

La informacién consolidada (datos del RENIEC + imagenes
capturadas) seran enviados a la base de datos de Migraciones
para su registro.

La aplicacion formara el hash de los datos para la formacion del
objeto de seguridad y seran enviados por un canal telematico
seguro cifrado al Centro de procesamiento para la generacion de
la firma digital correspondiente. El objeto de seguridad sera
enviado a la Sede de expedicién para la personalizacion del
chip, a través de un canal seguro definido, implementado y
sugerido por el proveedor de acuerdo a estandares.

La aplicacién generara un registro de la solicitud, Formulario F-
001 en su versiéon digital, con los datos biograficos y la
verificacion exitosa de la identidad y debera solicitar al Operador
su firma digital para la proteccion del registro, y la firma
electronica biométrica del titular, asimismo realizara la firma
automatizada a nombre de la Superintendencia Nacional de
Migraciones.

La hoja de datos del pasaporte y el chip son personalizados por
el Nuevo Sistema de Pasaporte Electrénico.

Previa a la entrega, el Sistema de Emision de Pasaporte
Electrénico, realiza la consuita a la Base de Datos de
Requisitorias, a través de un web service y debe notificar al
personal de Requisitorias de la PNP mediante el aplicativo SIM
RQ, en caso de tratarse de un posible requisitoriado. El
proveedor debera modificar los aplicativos actualmente en
producciéon para implementar esta funcionalidad. ElI Operador
encargado de la entrega, realiza la verificacion del control de
calidad del documento, y verifica la vinculacion del documento
con el solicitante ingresando la lectura de su huella dactilar para
ser contrastada por el sistema mediante una verificacion AFIS
1:1, asimismo, el sistema debera verificar la autenticidad de la
firma digital utilizando la clave publica del certificado del
Firmante de Documentos y del certificado de Firma Pais.

El sistema genera un registro de la entrega del documento
mediante el resultado exitoso de la verificacion AFIS 1:1; y
solicita al Operador su firma digital, asimismo el sistema registra
la fecha y hora (del servidor central) y realiza la firma digital
automatizada del registro completo.

12



3.1.2.15 Los insumos y documentos pre-personalizados utilizados, son

registrados automaticamente en el sistema de software de
control de inventario.

3.1.2.16 Un tercero puede recoger el pasaporte mediante un poder
legalizado notarialmente.

E| sistema debera contemplar todas las actividades contenidas en los siguientes
diagramas:

e Proceso de emision de Pasaportes Electronicos
e Sub Proceso de Captura de Datos
e Sub Proceso de Procesamiento Centra!

G. BARBOZA P,
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3.1.3. En caso de tratarse de una solicitud de Pasaporte Electronico por
segunda vez 0 mas:

3.1.31

3.1.3.2

3.1.3.3

3.1.34

3.1.39

3.1.3.10

3.1.3.1

3.1.3.12

El ciudadano debera presentarse con su pasaporte electronico
para solicitar un nuevo pasaporte.

El Operador solicita al ciudadano la lectura de su huella dactilar
para ser verificada contra su Pasaporte Electronico, en una
verificacion 1:1. Asimismo, se verifica la autenticidad del
Pasaporte, a través de la verificacion de la firma digital y se
contrastara con la base de datos para verificar que no se trata de
un pasaporte perdido, anulado o inhabilitado.

De ser positivo el resultado de la verificacién de la identidad del
ciudadano, la aplicacién debera realizar la consulta al sistema
ONPE para consultar la habilitacién del ciudadano, y se realizara
la consulta automatica con el Banco de la Nacién para validar
que se haya efectuado el pago correspondiente.

Los datos del ciudadano incluyendo la imagen de la rubrica y las
huellas registradas deberan ser tomados por la aplicacion desde
la base de datos del Nuevo Sistema de Pasaporte Electrénico
para consolidar los datos a ser impresos en la hoja de datos del
pasaporte y los datos a ser gravados en el chip. El administrador
u operador del sistema no deben tener acceso a la modificacion
de esta informacién.

Los datos referidos a la “Profesion”, “Estatura”, “color de ojos”
seran ingresados por el Operador de manera manual.

El encargado realizara la captura de la imagen del rostro.

La imagen capturada sera enviada a la base de datos del Nuevo
Sistema de Pasaporte Electronico de Migraciones para su
registro.

La aplicacién formara el hash de los datos para la formacién del
objeto de seguridad y seran enviados por un canal telematico
seguro cifrado definido, implementado y sugerido por el
proveedor de acuerdo a estandares al Centro de procesamiento
para la generacion de la firma digital correspondiente. El objeto
de seguridad sera enviado a la Sede de expedicion para la
personalizacion del chip, a través de un canal seguro.

La aplicacion generara un registro de la solicitud, Formulario F-
001 en su versidon digital, con los datos biograficos vy la
verificacion exitosa de la identidad y debera solicitar al Operador
su firma digital para la proteccién del registro, y la firma
electrénica biométrica del titular, asimismo realizara la firma
automatizada a nombre de la Superintendencia Nacional de
Migraciones.

La hoja de datos del pasaporte y el chip son personalizados por
el Nuevo Sistema de Pasaporte Electrénico.

Previa a la entrega, el Sistema de Emision de Pasaporte
Electronico, realiza la consulta a la Base de Datos de
Requisitorias y debe notificar el resultado al operador encargado
de la entrega, el cual en caso de ser positiva la respuesta
realizara coordinaciones con la PNP.

El Operador encargado de la entrega, realiza la verificacién del
control de calidad del documento, y verifica la vinculacion del
documento con el solicitante ingresando la lectura de su huella
dactilar para ser contrastada por el sistema mediante una
verificacion AFIS 1:1, asimismo, el sistema debera verificar la
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autenticidad de la firma digital utilizando la clave publica del

certificado del Firmante de Documentos y del certificado de
Firma Pais.

3.1.3.13 El sistema genera un registro de la entrega del documento

mediante el resultado exitoso de la verificacion AFIS 1:1, vy
solicita al Operador su firma digital, asimismo el sistema registra
la fecha y hora (del servidor central) y realiza la firma digital
automatizada del registro completo.

3.1.3.14 Los insumos y documentos pre-personalizados utilizados son

registrados automaticamente en el sistema de software de
control de inventario.

3.2. Pasaporte de personas menores de edad (Mayor a 12 a menor de 18 afios)

3.21

322

323

3.24

325

El menor, junto a su padre, madre o apoderado, se acerca al modulo de
captura presentando su DNI. El apoderado presenta su DNI (en caso de
ser peruano), pasaporte, Carné de Protocolo o Carné de Extranjeria,
cédula de identidad para los ciudadanos CAN - MERCOSUR, y una
copia del mismo (en caso de ser extranjero). En el caso del apoderado,
debera presentar un poder consular legalizado por el Ministerio de
Relaciones Exteriores o un documento politico apostillado (si fue
emitido en el extranjero), notarial o judicial (si fue otorgado en el Peru),
el cual sera escaneado por el Operador e ingresado en su formato
digital al sistema.

El padre o apoderado debera presentar la correspondiente autorizacion
notarial debidamente firmada por ambos padres, o el padre o madre
vivo, o el padre reconocido legalmente, o el apoderado segun sea el
caso, la cual sera escaneada por el Operador e ingresado en su
formato digital al sistema previa validacion visual de la firma del notario
con lo que muestra la consulta a la base de datos de RENIEC.
Operador designado por la Entidad, verifica la identidad del menor de
edad ingresando su numero de DNI o haciendo lectura del mismo
mediante un lector OCR vy solicita al ciudadano la lectura de su huella
dactilar para ser capturada en formato de compresion WSQ

El modulo enviara la informacién obtenida en el punto 3.2.3. de manera
automatica a la Base de Datos AFIS a ser implementada, la misma que
validara la existencia de la imagen dactilar en relacién de 1:N. El postor
debera contemplar el almacenamiento en la Base de Datos AFIS las
huellas dactilares capturadas en el proceso de control migratorio
realizados a nivel nacional. La habilitacién de esta funcionalidad debe
ser configurable por los administradores en el centro de procesamiento.
De ser positivo el resultado de esta verificacién, es decir, de tratarse de
una persona identificada como extranjera, el sistema debera mostrar en
pantalla de una manera claramente visible, el mensaje correspondiente
y no permitir la emision del pasaporte. Considerar los casos en los que
el titular posee una doble nacionalidad legal.

En caso de ser negativo el resultado anterior o de estar inhabilitada
dicha funcionalidad, el médulo enviara la informacién obtenida en el
punto 3.2.3. de manera automatica al RENIEC para ser validados en el
sistema AFIS del RENIEC, mediante una verificacion 1:1. En el caso
que la verificaciéon de la identidad del ciudadano no sea positiva, se
debera mostrar un mensaje de advertencia y no permitir la emision del
pasaporte.
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3.2.6

3.2.7

3.2.8

3.29

3.2.10

3.2.11

3.2.12

3.2.13

3.2.14

De ser positiva la respuesta del RENIEC, respecto de la verificacion de
la identidad del menor, se identificara en la base de datos del RENIEC
la identidad de los padres o apoderados. La respuesta del RENIEC
debe contener la identidad de los padres del menor (padre o madre
vivo, o padre o madre reconocido legalmente), incluyendo la imagen de
sus rostros. El padre o apoderado solicitante realizara la validacion de
su identidad mediante su huella dactilar y el AFIS del RENIEC, o la
base de datos del Sistema Integrado de Migraciones (Carné de
Extranjeria o de Control Migratorio (en caso de ser extranjero) y se
capturaran sus datos para ser incluidos en la personalizacion del
pasaporte. En el caso que la verificacion de la identidad del menor, o el
padre o el apoderado no sea positiva, se debera mostrar un mensaje de
advertencia de no continuidad de tramite.

De ser positiva la respuesta del RENIEC, respecto de la verificacion de
la identidad del menor y el padre o apoderado, para el caso del padre o
apoderado la aplicacién debera realizar la consulta al sistema ONPE
para consultar la habilitacién del ciudadano, se realizara ta consulta
automatica con el Banco de la Naciéon para validar que se haya
efectuado el pago correspondiente. Para aquellos solicitantes que se
identifiquen mediante un pasaporte consular o pasaporte emitido en los
consulados de Pert en el exterior se debera realizar la consulta con el
Ministerio de Relaciones Exteriores.

Para identificar los casos de menores solicitantes que ya hayan recibido
pasaportes con anterioridad, la imagen de la huella debe ser leida y
procesada en la Base de Datos de Sistema de Pasaporte Electronicos,
para ubicar todos los registros anteriores vinculados a dicha huella. Si
los registros anteriores corresponden a la misma identidad que la
persona ha presentado, se debe proseguir con el tramite, de otro modo
la aplicacion debe enviar un mensaje de advertencia. En caso de existir
otros pasaportes habilitados vinculados a la identidad verificada del
solicitante se debe proceder a anular e inhabilitar en la base de datos
estos pasaportes, para asi poder proceder a emitir un nuevo pasaporte.
Los datos del menor deberan ser tomados por la aplicacién desde la
respuesta del RENIEC para consolidar los datos a ser impresos en la
hoja de datos del pasaporte y los datos a ser gravados en el chip. El
administrador u operador del sistema no deben tener acceso a la
modificacion de esta informacion.

Los datos referidos a la “Estatura” y “color de ojos” seran ingresados
por el Operador de manera manual.

El encargado realizara la captura de la imagen del rostro, las diez
huellas dactilares de las manos (correspondientes a los dedos
diferentes que posea) del ciudadano.

La informacién consolidada (datos del RENIEC + imagenes capturadas)
seran enviados a la base de datos de Migraciones para su registro.

La aplicacion formara el hash de los datos para la formacion del objeto
de seguridad y seran enviados por un canal telematico seguro al Centro
de procesamiento para la generacion de la firma digital correspondiente.
El objeto de seguridad sera enviado a la Sede de expedicién para la
personalizacion del chip, a través de un canal seguro.

La aplicacion generara un registro de la solicitud, Formulario F-001 en
su version digital, con los datos biograficos y la verificacion exitosa de la
identidad y debera solicitar al Operador su firma digital para la
protecciéon del registro, y la firma electronica con la minucia del
apoderado, asimismo realizara la firma automatizada a nombre de la
Superintendencia Nacional de Migraciones.
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3.2.15

3.2.16

3.2.17

3.2.18

3.2.19

La hoja de datos del pasaporte y el chip son personalizados por el
Nuevo Sistema de Pasaporte Electrénico.

El Operador encargado de la entrega, realiza la verificacién del control
de calidad del documento, y verifica la vinculacién del documento con el
solicitante ingresando la lectura de su huella dactilar para ser
contrastada por el sistema mediante una verificacion AFIS 1:1,
asimismo, el sistema debera verificar la autenticidad de la firma digital
utilizando la clave publica del certificado del Firmante de Documentos y
del certificado de Firma Pais.

El sistema genera un registro de la entrega del documento mediante el
resultado exitoso de la verificacién AFIS 1:1, y solicita al Operador su
firma digital, y la firma electrénica con la minucia del solicitante,
asimismo el sistema registra la fecha y hora (del servidor central) y
realiza la firma digital automatizada del registro completo.

Los insumos y documentos pre-personalizados utilizados son

registrados automaticamente en el sistema de software de control de
inventario.

En caso de tratarse de una solicitud de Pasaporte Electrénico por
segunda vez o mas:

3.2.19.1 El menor, junto a su padre, madre o apoderado, se acerca al

médulo de captura presentando su pasaporte electrénico. El
apoderado presenta su DN! (en caso de ser peruano),
pasaporte, Carné de Protocolo o Carné de Extranjeria, cédula de
identidad, poder consular o documento politico apostillado y una
copia del mismo (en caso de ser extranjero). En el caso del
apoderado, debera presentar un poder consular legalizado por el
Ministerio de Relaciones Exteriores (si fue emitido en el
extranjero), notarial o judicial (si fue otorgado en el Peru), el cual
sera escaneado por el Operador e ingresado en su formato
digital al sistema.

3.2.19.2 El padre o apoderado debera presentar la correspondiente

autorizacion notarial debidamente firmada por ambos padres o el
apoderado segln sea el caso, la cual sera escaneada por el
Operador e ingresado en su formato digital al sistema.

3.2.19.3 El Operador solicita al menor la lectura de su huella dactilar para

ser verificada contra su Pasaporte Electronico, en una
verificacion 1:1. Asimismo, se verifica la autenticidad del
Pasaporte a través de la verificacion de la firma digital y se
contrastara con la base de datos para verificar que no se trata de
un pasaporte perdido o inhabilitado.

3.2.19.4 El padre o apoderado solicitante realizara la validacion de su

identidad mediante su huella dactilar y el AFIS del RENIEC, o la
base de Carné de Extranjeria o de Control Migratorio (en caso
de ser extranjero) En el caso que la verificacién de la identidad
del menor, o el padre o el apoderado no sea positiva, se debera
mostrar un mensaje de advertencia.

3.2.19.5 De ser positiva la respuesta del RENIEC, respecto de la

verificacion de la identidad del menor y el padre o apoderado.
Asimismo, se realizara la consulta automatica con el Banco de la
Nacién para validar que se haya efectuado el pago
correspondiente. Para aquellos solicitantes que se identifiquen
mediante un pasaporte consular se debera realizar la consulta
con el Ministerio de Relaciones Exteriores.
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3.2.19.6

3.2.19.7

3.2.19.8
3.2.19.9

3.2.19.10

3.2.19.11

3.2.19.12

3.2.19.13
3.2.19.14

3.2.19.15

3.2.19.16

Los datos del menor incluyendo la imagen de la rubrica deberan
ser tomados por la aplicacion desde la base de datos de
pasaportes emitidos para consolidar los datos a ser impresos en
la hoja de datos del pasaporte y los datos a ser gravados en el
chip. E! administrador u operador del sistema no deben tener
acceso a la modificacion de esta informacion.

Los datos referidos a la “Estatura”, “color de ojos” seran
ingresados por el Operador de manera manual.

El encargado realizara la captura de la imagen del rostro.

La imagen capturada serd enviada a la base de datos de
pasaportes emitidos de Migraciones para su registro.

Los datos de los apoderados seran tomados directamente de la
base de datos de pasaportes emitidos, las fotografias seran
actualizadas de la base de datos del RENIEC y de la base de
datos de Carnés de Extranjeria o de Control Migratorio, para ser
registrados en la hoja de datos y en el chip del pasaporte del
menor. De haber cambiado el apoderado, y no estar registrado
en esta base de datos, se debera tomar los datos de manera
automatica de la base de datos de Carnés de Extranjeria o de
Control Migratorio.

La aplicacion formara el hash de los datos para la formacion del
objeto de seguridad y seran enviados por un canal telematico
seguro cifrado al Centro de procesamiento para la generacién de
la firma digital correspondiente. El objeto de seguridad sera
enviado a la Sede de expedicién para la personalizacién del
chip, a través de un canal seguro.

La aplicacion generara un registro de la solicitud, Formulario F-
001 en su versién digital, con los datos biograficos y la
verificacion exitosa de la identidad y debera solicitar al Operador
su firma digital para la proteccion del registro, y la firma
electronica con la minucia del apoderado, asimismo realizara la
firma automatizada a nombre de la Superintendencia Nacional
de Migraciones.

La hoja de datos y el chip son personalizados.

El Operador encargado de la entrega, realiza la verificacion del
control de calidad del documento, y verifica la vinculacién del
documento con el menor ingresando la lectura de su huella
dactilar para ser contrastada por el sistema mediante una
verificacion AFIS 1:1, asimismo, el sistema debera verificar la
autenticidad de la firma digital utilizando la clave publica del
certificado del Firmante de Documentos y del certificado de
Firma Pais.

El sistema genera un registro de la entrega del documento
mediante el resultado exitoso de la verificacion AFIS 11, ¥
solicita al Operador su firma digital, asimismo el sistema registra
la fecha y hora (del servidor central) y realiza la firma digital
automatizada del registro completo.

Los insumos y documentos pre-personalizados utilizados son
registrados automaticamente en el sistema de software de
control de inventario.
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3.3 Pasaporte de personas menores de edad (de 0 a 12 aiios)

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

El menor, junto a su padre, madre o apoderado, se acerca al médulo de
captura presentando su DNI. El apoderado presenta su DNI (en caso de
ser peruano), pasaporte, Carné de Protocolo o Carné de Extranjeria,
cédula de identidad para los ciudadanos CAN - MERCOSUR, y una
copia del mismo (en caso de ser extranjero). En el caso del apoderado,
debera presentar un poder consular legalizado por el Ministerio de
Relaciones Exteriores o un documento politico apostillado (si fue
emitido en el extranjero), notarial o judicial (si fue otorgado en el Peru),
el cual sera escaneado por el Operador e ingresado en su formato
digital al sistema.

El padre o apoderado debera presentar la correspondiente autorizacion
notarial debidamente firmada por ambos padres, o el padre o madre
vivo, o el padre reconocido legalmente, o el apoderado segun sea el
caso, la cual sera escaneada por el Operador e ingresado en su formato
digital al sistema previa validacion visual de la firma del notario con lo
que muestra la consulta a la base de datos de RENIEC.

El Operador verifica la identidad del menor ingresando su numero de
DNI, y solicita al padre o apoderado la lectura de su huella dactilar para
ser capturada en formato de compresion WSQ.

El modulo enviara la informacion obtenida en el punto 3.3.3 de manera
automatica a la Base de Datos AFIS a ser implementada, la misma que
validara la existencia de la imagen dactilar en relaciéon de 1:N. EI postor
debera contemplar el almacenamiento en la Base de Datos AFIS las
huellas dactilares capturadas en el proceso de control migratorio
realizados a nivel nacional. La habilitacion de esta funcionalidad debe
ser configurable por los administradores en el centro de procesamiento.
De ser positivo el resultado de esta verificacion, es decir, de tratarse de
una persona identificada como extranjera, el sistema debera mostrar en
pantalla de una manera claramente visible, el mensaje correspondiente
y no permitir la emision del pasaporte. Considerar los casos en los que
el titular posee una doble nacionalidad legal.

En caso de ser negativo el resultado del parrafo anterior o de estar
inhabilitada dicha funcionalidad, el modulo debe capturar la imagen de
la huella y permitir el ingreso del nimero de DNI del apoderado, y
enviarlos de manera automatica para ser validados en el sistema AFIS
del RENIEC, mediante una verificacién 1:1. En caso de tratarse de un
extranjero sin huellas registradas en el AFIS a ser implementado, su
identidad debera ser verificada mediante la consulta a la base de datos
del Sistema Integrado de Migraciones (Carné de Extranjeria y Control
Migratorio) utilizando el nimero de pasaporte o carné de extranjeria
seglin corresponda. De ser positiva la respuesta, respecto de la
verificaciéon de la identidad del apoderado, la identidad del menor se
verificara en la base de datos del RENIEC. La respuesta del RENIEC
debe contener la identidad de los padres del menor, incluyendo la
imagen de sus rostros (en caso de que ambos o alguno sea peruano), y
se capturaran sus datos para ser incluidos en la personalizacién del
pasaporte del menor. Los datos del padre, madre o apoderado
extranjero deberan ser tomados automaticamente de la base de datos
del Sistema Integrado de Migraciones (Carné de Extranjeria o de
Control Migratorio). En el caso que la verificacion de la identidad del
menor, o el padre o el apoderado no sea positiva, se debera mostrar un
mensaje de advertencia.
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3.3.6. De ser positiva la respuesta, respecto de la verificacién de la identidad
del menor y el padre o apoderado, la aplicacion debera realizar la
consulta automatica con el Banco de la Nacién para validar que se haya
efectuado el pago correspondiente. Para aquellos solicitantes que se
identifiquen mediante un pasaporte consular o pasaporte emitido en los
consulados de Peru en el exterior se debera realizar la consulta con el
Ministerio de Relaciones Exteriores.

3.3.7. El pasaporte de menores de 12, debe tener una vigencia de 3 afios, por
tanto cada tres afios deberd solicitar un nuevo pasaporte.

3.3.8. Los datos del menor deberan ser tomados por la aplicacion desde la
respuesta del RENIEC para consolidar los datos a ser impresos en la
hoja de datos del pasaporte y los datos a ser grabados en el chip. El
administrador u operador del sistema no deben tener acceso a la
modificacidén de esta informacién.

3.3.9. Los datos referidos a la “Estatura” y “color de ojos” seran ingresados por
el Operador de manera manual.

3.3.10.El encargado realizara la captura de la imagen del rostro. No se
tomaran huellas a los menores de 12 afos.

3.3.11. La informacion consolidada (datos del RENIEC + imagenes capturadas)
seran enviados a la base de datos del Nuevo Sistema de Pasaporte
Electrénico para su registro.

3.3.12. La aplicacién formara el hash de los datos para la formacion del objeto
de seguridad y seran enviados por un canal telematico seguro al Centro
de procesamiento para la generacién de la firma digital correspondiente.
El objeto de seguridad serd enviado a la Sede de expedicion para la
personalizacion del chip, a través de un canal seguro.

3.3.13. La aplicacion generara un registro de la solicitud, Formulario F-001 en
su version digital, con los datos biograficos y la verificacion exitosa de la
identidad y debera solicitar al Operador su firma digital para la
proteccion del registro y la firma electréonica con la minucia del
solicitante, de contar con un certificado digital o su DNI emitido por el
RENIEC el ciudadano podra usarlo y firmar digitalmente, asimismo
realizard la firma automatizada a nombre de la Superintendencia
Nacional de Migraciones.

3.3.14.La hoja de datos del pasaporte y el chip son personalizados por el
Nuevo Sistema de Pasaporte Electrénico.

3.3.15. El Operador encargado de la entrega, realiza la verificacion del control
de calidad del documento, y verifica la vinculacién del documento con el
solicitante verificando la imagen de su rostro, asimismo, el sistema
debera verificar la autenticidad de la firma digital utilizando la clave
publica del certificado del Firmante de Documentos y del certificado de
Firma Pais.

3.3.16. El sistema genera un registro de la entrega del documento mediante el
resultado exitoso de la verificacién AFIS 1:1, y solicita al Operador su
firma digital, la firma electrénica con la minucia del solicitante, asimismo
el sistema registra la fecha y hora (del servidor central) y realiza la firma
digital automatizada del registro completo.

3.3.17.Los insumos y documentos pre-personalizados utilizados son
registrados automaticamente en el sistema de software de control de
inventario.
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3.4. Documentacion del procedimiento

El proveedor deberd documentar los procesos y procedimientos operativos del
ciclo de vida del Pasaporte Electronico siguiendo una notacién estandar tipo
BPM, describiendo las actividades, los actores, sistemas y operadores que

participan en cada etapa, conforme al proceso descrito en el presente
documento:

Verificacion de identidad del solicitante

Captura de datos

Personalizacion

Control de calidad

Emisién

Anulacién o inhabilitacion.

Entrega y verificacién de autenticidad del pasaporte.
Control de insumos e inventario

O 0O 0000 O0O0

Estos procedimientos deberan ser explicados al personal de la
Superintendencia Nacional de Migraciones como parte del entrenamiento y
transferencia de conocimientos del servicio a implementar. La aplicacion central

debera ser configurada de tal modo que permita el funcionamiento del
procedimiento.

Las etapas del procedimiento deben cumplir con todos los controles técnicos y
de gestion descritos en el presente documento.

4. Confidencialidad, propiedad intelectual y privacidad de datos

A la firma del contrato, el proveedor debera firmar acuerdos de confidencialidad
por toda la informacién y disefio de la configuracion de seguridad de la solucion
integral, asi como de las aplicaciones e informacion propia de la Superintendencia
Nacional de Migraciones. De igual modo, el proveedor debera firmar acuerdos de
proteccion de la propiedad intelectual de las soluciones y aplicaciones de la
Superintendencia Nacional de Migraciones.

En caso de incumplimiento de los acuerdos, el proveedor podra ser penalizado e
incluso se podra efectuar la resolucion del contrato.

El proveedor, sus empleados, y todos los terceros sub contratado por él, deberan
cumplir con la Ley de Proteccion de Datos Personales, Ley 29733 y su reglamento,
respecto de los datos personales de los ciudadanos que se encuentran en las
bases de datos de la Superintendencia Nacional de Migraciones.

En caso de incumplimiento de la Ley, la Superintendencia Nacional de Migraciones
iniciara los procesos legales y penales correspondientes.

5. Aplicacion central de procesamiento y firma digital

5.1 El proveedor debera implementar, entregar, instalar, administrar y monitorear la
aplicacién que centralice la administracién de todas las etapas del ciclo de vida
de produccién del pasaporte electrénico, la cual debera integrarse a los
sistemas de personalizacién a nivel nacional, asi como también al Sistema
Integrado de Migraciones.
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5.2 La transmisién de datos entre el sistema central y las sedes de expedicién y
puntos de control migratorio debe asegurar un bajo consumo ancho de banda
para asegurar la continuidad y disponibilidad de los servicios de consulta y
personalizacion.

5.3 La aplicacién debe ser configurada para recoger los datos del lector de huellas,
realizar la consulta a la base de datos del RENIEC (consulta AFIS vy
recoleccién de datos biograficos), ONPE, Ministerio de Relaciones Exteriores,
Banco de la Nacién, Sistema Integrado de Migraciones (Control Migratorio
Carnet de Extranjeria, Inmigracion, Naturalizacion) y recoger los datos de
identidad de manera automatica, capturar la imagen del rostro en vivo con la
camara y preparar los datos de personalizacion. Ingreso manual de datos:
profesion. estatura, color de ojos, color de cabello.

5.4 La aplicacion debera integrarse al sistema de gestion de insumos e inventario.

5.5 La aplicacion debe integrarse al Sistema Integrado de Migraciones, que
actualmente esta en produccion para la gestién de pasaportes.

5.6 La aplicacion debera integrarse al Sistema AFIS a implementar para la
correlacién por huellas identificadas 1:N, en los casos de pasaportes
entregados por primera vez, y la consulta 1:1 cuando sea necesario.

3.7 La aplicacién y los datos generados en el proceso de produccién del pasaporte
a integrar debe utilizar como base la estructura actual de la Base de Datos de
Migraciones (SQL server en su ultima versién), de modo que ambas soluciones
(la solucién y bases de datos de produccion de pasaportes no electrénicos y la
solucién y bases de datos de produccién de pasaportes electronicos) puedan
compartir extraer y procesar datos, para uso de las demas aplicaciones que
forman parte del Sistema Integrado de Migraciones.

5.8 La solucién debe poseer un programa central de control, el cual debe ser la
interfaz principal para el operador.

5.9 Integracion de la aplicacidn con otras bases de datos mediante una
arquitectura orientada a servicios: Integracion de la aplicacion (mediante
sistema de mensajeria o consulta) con los sistemas de consulta y tramite
electrénico del sistema AFIS del RENIEC, ONPE, Ministerio de Relaciones
Exteriores, Requisitorias-PNP, Banco de la Nacién, Colegio de Notarios y la
Base de Datos del Sistema Integrado de Migraciones.

5.10 El proveedor debera garantizar que los datos capturados y generados en el
Nuevo Sistema de Pasaporte Electrénico también puedan estar disponibles
para el Sistema Integrado de Migraciones actualmente en produccion,
incluyendo la firma digital.

5.11 El sistema debera incluir la funcionalidad para la gestién del ciclo de vida del
documento: emision, entrega, bloqueo temporal por pérdida o robo, revocacion
definitiva, expiracion.

5.12 La aplicacion debera generar reportes clasificando los pasaportes emitidos y
entregados, dafiados, bloqueados, revocados, expirados por afio y por mes.
5.13 La aplicacién debera permitir busquedas de pasaportes en produccién

utilizando datos de pasaporte y datos personales como criterios de busqueda.

5.14 La aplicacion debera tener la capacidad de mostrar el contenido completo del
pasaporte, incluyendo antecedentes de produccion.

5.15 El sistema debera entregarse con una solucién de generacion de reportes que
permita a la Superintendencia Nacional de Migraciones disefiar sus propios
reportes.

5.16 La aplicacién deberd contar con un Mddulo de preparacion de datos que
permita integrarse a los sistemas de personalizacion y realizar lo siguiente:

— Preparacion de datos del chip

—  Estructura de datos del chip de los documentos conforme a ICAO LDS
Documento 9303

— Conformidad con PKCS#15 e 1ISO7816
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- Contar con una herramienta para implementar contenido de datos
especificos

—  Preparacién de datos graficos

—  Preparacién de datos demograficos

- Procesamiento de imagenes de acuerdo a ISO 19794-5 e ICAO

~ Juego de caracteres de un solo cédigo (Unicode)

- Manejo de drdenes y respuesta

— Interfaz Grafica para el usuario

—  Deteccién de pasaportes duplicados

5.17 El proveedor debera implementar controles apropiados para proteger contra
el fraude interno los sistemas de produccion:

5.18 Separacion de roles, los registros de auditoria deben ser separados de los
roles de operacién y administracion.

5.19 Registros de auditoria, generar registros de auditoria respecto de la gestion
del ciclo de vida de los pasaportes, insumos y consultas a los servicios
externos.

5.20 El Nuevo Sistema de Pasaporte Electronico debera contar con el soporte por
5 afios con servicio de soporte de segundo nivel (a nivel del fabricante por todo
el periodo de 5 arios).

5.21 Todos los sistemas de soporte, incluyendo plataforma de bases de datos,
sistemas operativos, mesa de ayuda, gestion de incidentes, deben estar
licenciados por el periodo de contrato.

5.22 El proveedor debe brindar el servicio de garantia por 5 afos, en caso de
errores en el desempefio de la aplicacidn, el proveedor debera realizar todas
las correcciones necesarias de los errores identificados en este periodo.

5.23 Para el caso de nuevos requerimientos solicitados por la Superintendencia
Nacional de Migraciones después de la puesta en produccién, el proveedor
debera considerar como minimo una bolsa 1500 horas desarrollo.

5.24 La aplicacion debera contar con la capacidad de realizar cambios en la
configuracién y cambios sobre: tipos de registros de auditoria que se pueden
almacenar, contenido y disefio a personalizar, asi como consultas a base de

datos, bajo un control de acceso de administrador, separado del rol de
operador en produccion.,

5.25 Control de acceso de operadores configurable:
- Usuario y contrasefa (Integrado con Directorio Activo de Migraciones)
— Huella dactilar ( Acceso al Nuevo Sistema Integrado de Migraciones)
—  DNI electrénico o tarjetas inteligentes
El proveedor debera desarrollar un Médulo para la administracién de usuarios
conforme a los roles establecidos.

5.26 El Nuevo Sistema de Pasaporte Electronico debera soportar dispositivos
periféricos de por lo menos dos (02) marcas.

6. Tipos de pasaporte

Pasaporte para menores de 12 afios:
e No incluye huella biométrica
e Tiempo de vigencia 03 afios

Pasaporte para menores de edad entre 12 y antes de 18 afios
* Incluye huellas biométricas
¢ Tiempo de vigencia 05 afios
* Al cumplir 18 afios, el titular debera solicitar un pasaporte de adulto.
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Pasaportes para mayores de edad

7.

10.

e Incluye huellas biométricas
e Tiempo de vigencia 05 afios

Caracteres no legibles

Los datos a ser registrados en el chip deberan ser registrados conforme estén
escritos literalmente en las bases de datos del RENIEC, considerando incluso los
caracteres especiales, nombres extensos, nombres con tildes o diéresis, etc.

La personalizacion de los datos biografico en la hoja de datos del pasaporte, debe
realizarse considerando los mismos lineamientos del pasaporte actual.

Excepciones

La aplicacién central debera ser configurable y permitir la generacién de
pasaportes en casos de excepcién. Estos casos deben poder ser documentados e
indicados en los campos de la base de datos que permita verificar la validez del
documento, asi como en el contenido grabado en el chip del pasaporte y en la hoja
de datos del pasaporte, en la seccion “Observaciones®.

* En caso de personas mayores de edad o de menores de edad pero mayores a
12 afios, que no posean un dedo, se tomaran las huellas restantes. En caso de

no poseer 2 dedos indices, se registrara en el pasaporte un par entre las
huellas disponibles.

* En caso de titulares que no posean ningin dedo en las manos, no se tomaran
huellas dactilares, y la verificacién de identidad debera ser realizada haciendo
la consulta a la base de datos del RENIEC. En este caso, no habra firma
electronica del titular. En caso de contar con un certificado digital reconocido
por la IOFE o el DNI emitido por el RENIEC, este podra ser utilizado para
verificar la identidad del solicitante.

* En el caso de los menores de edad, que solo posean un padre vivo, o que
hayan sido reconocidos por un solo padre, los datos correspondientes de éste
deberan ser registrados en el pasaporte del menor, incluyendo su fotografia.

Ajustes

Durante la etapa de Transicion de Entrada, el proveedor debera ajustar Ia
configuracion de la aplicacion de modo que pueda permitir la ejecucién de todas
las etapas correspondientes a los procedimientos de validacion, captura y emision
de pasaportes, dichos procedimientos deberan ser aprobados por la
Superintendencia Nacional de Migraciones.

ICAO Public Key Directory - PKD
El proveedor debera preparar la documentacién, y adaptacion técnica necesaria

para inscribir y publicar los certificados de Firma Pais y del Firmante de
Documentos en el Directorio Publico de Claves de la OACI
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(mp://www.icao.int/Securitv/mrtd/Paqes/icaoPKD.aspx). El proveedor debera

asumir todos los pagos y gastos correspondientes, para mantener y actualizar las
publicaciones durante el periodo de cinco (05) afios del contrato.

11. Sistema de personalizacion y emision descentralizada

11.1 Los sistemas de personalizacion y emision descentralizada se componen de:

11.1.1 Médulos de impresion:

11.1.2 Los rollos de laminas deben ser utilizados por el sistema de manera
automatica sin la intervencion manual de un operador.

11.1.3 Médulos automaticos de control basico de calidad (verificacion de
correcta impresion y correcto laminado), asi como de laminado
deberan ser integrado al sistema de impresion para las sedes de Lima,
Independencia, Callao y Miraflores. Los demas puntos
descentralizados podran tener modulos de impresién, laminado y
calidad separados.

11.1.4 Insumos: Tintas, laminados y otro accesorios propios de cada
impresora necesarios para garantizar su funcionamiento.

11.1.5 Mddulo de personalizacion del CHIP, integrado al sistema de
impresion:

11.1.5.1 Control de la impresién y laminado

11.1.5.2 Control de calidad del documento

11.1.5.3 Grabacion del CHIP

11.1.5.4 Verificacion de la correcta personalizacidn del CHIP
11.1.5.5 Registros de auditoria

11.1.5.6 Registro de insumos empleados

11.2 Los sistemas deben realizar el proceso integro de personalizacion de manera

automatizada:
. GRADACION DE DATOS y .
I 1 ISTRO
IMPRESION CALIDAD FIRMA DIGITAL VERIFICACION REGIS’
g:gg;sr:ggsde datos Grabacion de datos biograficos g:g:zg: gz :: :arggié’; lizados
Impresion de Conirol de calidad de Grabaciér ce imagen del rostro Verficacion de correcta emitidos :
:maaﬂn% 13 impresion Grabacidn ¢e imagen de dos dedas grabacisn Req;sn'os de pasaportes
Imp;esmn de zona de Grabacion el Objato de Seguridad faliados
G. BARBOZAP.

11.3 Cantidad y capacidad de los sistemas de personalizacion de pasaportes
electronicos:

El proveedor debera entregar e instalar los sistemas de personalizacién para
20 puntos de expedicién a nivel nacional, distribuidos de la siguiente manera:
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Capacidad minima y cantidad de equipos requeridos por Sede de expedicion
de la Superintendencia Nacional de Migraciones

s 5 o E e
e a © @ 2
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8 3 o o 5 o
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° @ 9 »n a 8 o ®
4 @ g ° 3 5 & S
® 8 g 'g 8‘ g 2 %
° " - g g 3] e ©
g 2 g © s 8 2 £
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B s ®8 @ g OS¢ °§ g
° £ 35 - - 292 BE T 5
® € 83 pe! S 88 2BF =2¢
g2 € g 5 g = 28 §5 &2
o2 3 o2 a a w E oa O
1. A.LJ.CH. 10 1 10 1 1 3m? 2 40
2. Arequipa 25 1 25 2 119 a0 120
3. Ate 25 1 25 4 1 :nzz 50 250
4. Callao 120 2 60 7 2 3m? 140 250
5. Chiclayo 25 1 25 3 1 :noz 30 120
6. Chimbote 0 1 10 2 1 2 25 4o
7. Cusco 10 1 10 4 1 om? 30 120
8. Huancayo 3 1 3 1 1 4m? 30 85
9. llo 3 1 3 2 1 4m? 10 20
10. Independencia 120 2 60 7 2 3m? 140 250
11. Iquitos 5 1 3 2 1 :ng 20 40
12. Lima (BRENA) 120 2 60 15 3 Znoz 400 1200
13. Miraflores 60 2 25 6 6m? 200 500
14. Piura 10
10 1 10 2 1 2 35 85
15. Puerto 10
Maldonado 3 1 3 2 1 m? 5 20
16. Pucallpa 3 1 3 2 1 3m? 10 30
17. Puno 3 1 3 2 1 9 20 120
18. Tacna 10 1 10 2 1 2% s 110
19. Trujillo 25 1 25 4 1 :nsz 80 175
20 Tumbes 3 1 3 2 1 B s 4

El proveedor deberd dimensionar la cantidad, capacidad y tamario de los
equipos a entregar en cada Sede de Expedicion, en funcion de las
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11.4

capacidades y cantidades registradas en el cuadro “Capacidad minima y
cantidad de equipos requeridos por Sede de expedicién”.

Caracteristicas funcionales:

Los sistemas de personalizacion deben tener la capacidad para realizar lo
siguiente:

Realizar la lectura del nimero de serie del documento para hacer
coincidir el numero de serie con los datos biograficos del usuario e
incluirlo en los datos a personalizar en el CHIP y en la HOJA DE DATOS.
El nimero del pasaporte corresponde al numero de libro, esta
funcionalidad debe ser configurable para permitir incluir el nimero de DNI
del ciudadano.

La personalizacion del control de acceso del CHIP debe ser tipo EAC —
Enhanced Access Control

La personalizacion debe ser adecuada para el tipo de chip debe ser sin
contacto, conforme a 1ISO 14443 tipo A o B.

El proceso de Impresién debe ser por inyeccion de tinta. La impresion de
la tinta debe llegar hasta el sustrato (papel) de modo que si en algun
momento la lamina llegara a desprenderse, debe quedar una huella o
manifestacion de los intentos de adulteracion.

La impresion debe ser a color con una resolucion minima de 600 dpi.

El sistema de impresion no debera imprimir si detecta niveles bajos de
tinta.

El proceso de laminacién debe emplear una laminacion segura mediante
una pelicula de laminado holografico en la Hoja de Datos para proteger
los datos personalizados.

La adhesion del laminado debe realizarse de una manera que permita su
adhesién permanente, puede ser por efecto térmico o presion. El sistema
de personalizacion debe controlar de manera automatica la correcta
adhesién del laminado, controlando las condiciones adecuadas de
temperatura o de presién segun corresponda. La adhesién no debe
afectar la resolucién de la impresién y la legibilidad de la imagen y los
datos biograficos del pasaporte. Puesto que el control debe ser
automatico, cualquier caso de posterior pérdida de adherencia o pérdida
de legibilidad o resolucién significativa de la impresién que pueda afectar
a la legibilidad de la imagen sera comunicado al proveedor, el cual
debera cambiar el equipo y asumir los costos de entrega del pasaporte a
los ciudadanos afectados.

El sistema debe realizar un control automatico de la calidad de la
impresion, del correcto laminado y de la correcta grabacién del CHIP.

En caso de error o de un documento personalizado de manera incorrecta,
tanto en las etapas de impresion, laminado, grabacion de datos e
imagenes o firma digital, el sistema debe registrar de manera automatica
el numero de serie del documento, los insumos empleados y el caso de
error, en la base de datos central de control de insumos proporcionada
por el proveedor.

Proteccioén de la informacién biométrica en el archivo DG3 del Pasaporte
electroénico.

El proveedor debera implementar controles para preparar las condiciones

adecuadas para proteger los equipos de impresion en cada Sede de
expedicién:
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» Controles de estabilizacién de energia y apagado seguro en caso de
cortes de energia

o Cableado de energia desde el tablero principal hasta los puntos de
captura y las areas donde se encuentran los sistemas de personalizacion

e Céamaras IP de video vigilancia con monitoreo centralizado en Lima. Las
cantidades y capacidades deben ser dimensionadas de acuerdo al
cuadro “Capacidad minima y cantidad de equipos de seguridad
requeridos por Sede de expedicion “

* Mecanismo fisico de aseguramiento para evitar robos; por ejemplo, fijar
los equipos al suelo, colocar cables de seguridad, u otra medida que
proteja los equipos contra robo sin uso de maquinas especiales como
soldadores o detonadores (considerar robo utilizando desarmadores y
cizallas simples).

e Alarmas contra robos e irrupciones forzadas, conectadas con los
sistemas policiales zonales o una empresa de seguridad particular. El
costo de la interconexion debera ser asumido por el proveedor.

11.6 Preparacion de datos para la personalizacion:
La aplicacion debera integrar de manera automatica los datos obtenidos
desde los Puntos de captura para la personalizacién correspondiente:
e Impresion personalizada.
e Captura de huellas, imagen y datos.
* Integracion a la base de datos del Sistema Integrado de Migraciones,
RENIEC, ONPE, Colegio de Notarios, Requisitorias-PNP.

11.7 Control de acceso.
Debe ser requerida la autenticacion de acceso para permitir el uso o
administracion mediante certificados digitales o control de acceso biométrico,
en caso de no contar con los certificados digitales de acceso o no ser exitosa
la verificacion biométrica, el Nuevo Sistema de Pasaportes Electronicos no
debe permitir la impresion, en caso de pérdida o robo.

En caso de utilizar certificados digitales de acceso deben ser transportados
entregados a los administradores y responsables de las impresoras por un
canal seguro que asegure la autenticidad de la identidad del titular y
suscriptor del certificado.

A fin de reducir los casos de falsificacion de pasaporte, las impresoras e
insumos (tintas, laminas, hologramas) empleados para los procesos de
personalizacién de pasaportes deben ser exclusivos para este fin, es decir, no
deben ser comercializados a terceras Entidades no autorizadas por sus
respectivos paises para producir documentos de identidad.

12. Controles de seguridad

e El proveedor debera implementar controles apropiados para proteger
contra el fraude interno todos los sistemas de produccion, incluyendo el
sistema de personalizacion y emision descentralizada, el sistema de firma
digital centralizada de los documentos y registros, los sistemas AFIS, los
controles de acceso fisico a los almacenes y sedes de expedicion;

- Separacion de roles
- Monitoreo de las actividades criticas en la gestion del ciclo de vida
de los pasaportes: ingreso y retiro en los almacenes,
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personalizacién, fallos y entregas, solicitud y autorizacion de
emision.

- Registro de auditoria de las actividades del personal segun roles
asignados

—  Control de asignacion y permisos de acceso segun roles.

- Los roles y permisos de acceso deben poder gestionarse
considerando:

i. Suspensiones del personal
ii. Retiro de la entidad
iii. Vacaciones
iv. Rotacién o cambio de area de trabajo.
- El proveedor debera desarrollar un Médulo para la administracién
de usuarios conforme a los roles establecidos.

13. Gestion de Roles

Los roles para la gestion de los sistemas y el flujo de procesamiento y emisién de
pasaportes electronicos, debe ser propuesto por el proveedor considerando:

» Separacién de roles, los roles de auditoria y proteccién de los registros
de auditoria deben ser independientes de los roles de operacién de los
sistemas y ambientes.

» El rol del control de calidad debe ser separado del rol de recepcion de
solicitud de emisién de pasaportes.

* El rol de monitoreo de los ambientes, de las sedes de expedicion y
almacenes debe ser separado de las actividades de produccion.

* El rol de monitoreo de los sistemas debe ser separado del rol de la
operacién y del flujo de produccion.

El proveedor debera documentar una matriz de roles, proponiendo los perfiles que
deben ser cumplidos por el personal. La capacitacion por cada rol se recibira como
parte del presente contrato con anticipacién a la puesta en produccion del servicio

de emision de pasaportes electrénicos, conforme al Plan de Capacitacion
correspondiente.

14. Insumos

14.1 El proveedor debera proveer todos los insumos necesarios para la produccion
del millén doscientos mil unidades de pasaportes, distribuidos en tres (03)
afos siguiendo una proyeccién estimada por afo elaborada por la
Superintendencia Nacional de Migraciones o hasta ser consumidos por el
proceso de produccion de pasaportes. El proveedor debera realizar el
seguimiento de la produccién, reportando el consumo de los insumos. En
caso que la proyecciéon del proceso de produccion consuma los libros hasta
un 70% del total antes del término del periodo de contratacién, el Proveedor
debera emitir una advertencia a MIGRACIONES para que se pueda realizar la

Adenda de Contratacién correspondiente para cubrir las proyecciones de la
entidad:

e Libros pre impresos.

¢ Tintas individuales (Cian, Magenta, Amarillo y Negro) y materiales de
seguridad para la etapa de personalizacion.

* Repuestos de las Impresoras, o impresoras de contingencia o remplazo
en caso de fallo.
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Laminado.

Otros (de ser aplicable, indispensables en el proceso de produccion,
propios de las caracteristicas de las impresoras).

14.2 Todos los insumos deberan tener un identificador unico para su debido
control:

14.3

14.4

Numeracion de serie en todos los documentos en blanco y en otros
componentes delicados desde el punto de vista de la seguridad con pista
de auditoria completa de todos los documentos desde su fabricacion
hasta el despacho de los mismos.

Numeros de seguimiento y control de otros componentes principales de

los documentos (por ejemplo, rollos u hojas de laminados, dispositivos de
elementos épticamente variables).

Aplicacién para la gestion de insumos:
El proveedor debera implementar un médulo de sistema en linea y en tiempo
real de control de stock de materiales e insumos, el cual permita:

Mantener un stock de todas los materiales, insumos y consumibles
utilizados en el proceso de personalizacién.

Realizar un monitoreo local y remoto del estado en que se encuentra el
stock.

Contar con un sistema de alerta temprana de niveles de stock critico.
Generar informes periddicos sobre el estado del stock de materiales,
sobre los pedidos, su recepcion y posterior utilizacién.

El médulo sera integrado a la solucion a implementar en el Nuevo
Sistema de Pasaporte Electrénico.

La aplicacion debe permitir el registro de insumos perdidos, robados,
deteriorados, eliminados, etc.

Deben existir roles de seguimiento, administracién y control de insumos.
Se deben incluir los lectores de cadigo de los insumos para cada Sede de
expedicién.

La aplicacién debe generar logs de auditoria de los registros de ingreso,
transferencia y eliminacion de insumos, indicando el operador, la fecha y
la agencia correspondiente.

La aplicacion debe poder ser accesada via web, y debe ponerse a
disposicion de todos los responsables de insumos.

La aplicacion debera registrar pistas de auditoria completa que incluya el
conteo y la conciliacion de todos los materiales (usados, no usados,
defectuosos o estropeados) y registros certificados de los mismos.

La aplicacion debe permitir registrar datos de todos los documentos de
viaje en blanco perdidos o robados para su rapida transmision entre los
gobiernos.

La aplicacién debe ser licenciada y con soporte, durante el tiempo que
dure la prestacién del servicio, esta aplicacion debera ser accedida por
todos los responsables de la administracion de insumos de cada
Almacén.

Procedimiento de control de inventario de pasaportes:
El proveedor debera elaborar y entregar un procedimiento para mantener el

inventario de Pasaportes, el cual debera considerar al menos las siguientes
funcionalidades:

Registro de recepcion y seguimiento de pasaporte pre-personalizados.
Registro de pasaportes emitidos.

Registro de pasaportes, perdidos, fallados, eliminados.
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14.5

*  Procedimiento de desecho.

* Altas: considera la recepcion y lectura de cada documento mediante chip
0 cédigo PDF-417 o codigo de barra unidimensional o lectura OCR-B u
otro mecanismo a proponer.

» Control de inventario, considera cuadratura, registro de movimientos y
manejo de faltantes y sobrantes.

* Bajas: considera entrega al usuario y devolucién por caducidad o
rechazo.

* Pérdidas: por robos en oficina u otra causa.

* Reportes estadisticos y operativos.

Sistema de Bloqueo de Pasaportes Electrénicos:

El proveedor debera implementar un Sistema de solicitud web que permita el
Bloqueo de Pasaportes en caso de extravio, robo o hurto, el mismo que debe
estar integrado al Sistema de Autentificacion de Servicios en Linea de la

Superintendencia Nacional de Migraciones y al nuevo Sistema de Pasaporte
Electrénico.

El sistema debera permitir la solicitud de bloqueo de documentos por Internet

de manera temporal y estara vigente durante los dos dias habiles siguientes a
aquel en que se solicita.

La renovacién de este bloqueo temporal puede pedirse por una sola vez,
dentro del ultimo dia del vencimiento del plazo. Con posterioridad, se
considerara como un nuevo bloqueo temporal.

La solicitud de bloqueo definitivo se debera realizar en alguna Oficina

Consular o en Migraciones y considerara la verificacion de identidad del
solicitante.

En ambos casos, se requiere contar al menos con la siguiente funcionalidad:

* Generacion de archivos con el listado de los documentos blogueados,
para ser enviado a terceros.

* Integracion con el Sistema Integrado de Migraciones y la aplicacién
central de gestion de pasaportes.

*  Cuando un ciudadano pase por el control migratorio extranjero o peruano,
y se consulte a la base de datos del Sistema Integrado de Migraciones,
la aplicacion debe mostrar el mensaje “Pasaporte Bloqueado” o
“Pasaporte Bloqueado Temporalmente”.

* Cuando un ciudadano se acerque a cualquier Sede de expedicién y
solicite un nuevo pasaporte, y este cuente con un pasaporte blogueado
anteriormente, la aplicacién de enrolamiento debe mostrar el mensaje de
alerta “Bloqueado” al operador.

* El solicitante del bloqueo debe tener dos dias habiles para invalidar su
solicitud.

» Este sistema debe ser configurable, y debe poder ser inhabilitado por la
Superintendencia Nacional de Migraciones.

e La lista de pasaportes bloqueados debe poder ser exportable para ser
enviada a los interesados.

* El acceso a derechos de administrador de este sistema debe ser
controlado con tarjetas inteligentes y certificados digitales.

* El sistema debe registrar logs de auditoria de las solicitudes realizadas y
cambios en la administracion.

El procedimiento definitivo para el Sistema de Blogqueo de Documentos sera
acordado entre la Superintendencia Nacional de Migraciones y el proveedor y
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debera estar disponible al comienzo de la emisidn de los nuevos documentos
y ser totalmente compatible con los anteriores documentos.

14.6 Sistema de control de desechos:
El proveedor debera implementar, entregar, instalar y poner en produccion un
sistema que asegure que todos los desechos sean separados de acuerdo al
tipo de material e inutilizados antes de ser eliminados.

En el caso de los desechos quimicos o que representen algun peligro para la
salud de las persona o para el medio ambiente, deberan ser previamente
tratados siguiendo estrictamente la legislacién vigente en esta materia.

14.7 El proveedor debera brindar el servicio de transporte seguro de insumos
desde el pais de origen hasta el almacén central en Lima.

14.8 El proveedor debera brindar el servicio de transporte seguro desde la sede de
Lima a los almacenes de provincias. El proveedor debera implementar y
acordar un procedimiento para la entrega segura y oportuna de los insumos
desde el almacén central a los servicios de transporte del proveedor a fin de

cumplir con los plazos de entrega y demanda de las sedes de expedicién de
pasaporte.

14.9 El proveedor debera elaborar y entregar un procedimiento para el desecho

seguro y certificado de insumos defectuosos (documentos, impresoras y
tintas).

14.10 EI proveedor debera brindar capacitacién en el uso de la aplicacion de

gestién de insumos a todos los responsables de los almacenes a nivel
nacional.

14.11Es esencial que se lleve a cabo verificaciones y controles de calidad en todas

las etapas del proceso de produccién y entre lote y Iote para lograr
uniformidad en el documento de viaje terminado.

14.12En caso de pérdida o robo de los insumos durante el proceso de transporte o
almacenamiento por parte del proveedor, éste sera responsable de reponer
los insumos, informar a la Superintendencia Nacional de Migraciones, generar
un informe indicando el cédigo de serie de todos los insumos perdidos,
incluyendo los rollos de laminado y los tramos de laminados perdidos (de ser
el caso), asesorando a Migraciones indicar en el inventario de insumos y en la
base de datos de pasaportes emitidos, los nimeros de serie de los libros
perdidos o robados. Asimismo, el proveedor debera hacer las denuncias
policiales correspondientes y todos los demas tramites correspondientes que
permitan la reposicion de lo perdido o robado.

15. Sistema de captura de datos y entrega

15.1 Sistema de captura

» El sistema de captura de datos, imagen y huellas debe ser implementado
conforme a las especificaciones de ICAO Documento 9302 Parte 1
Volumen 2.

e El sistema de personalizacién debe ser compatible con mas de dos
marcas diferentes de camaras, lectores de huella, |D Cards, sin
limitaciones a un modelo en particular.
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e La captura de datos debe ser realizada de manera automatica, los datos
deben ingresar directamente de los equipos hacia el sistema de
personalizacién.

e Los datos biograficos deben ser tomados directamente desde la
respuesta del RENIEC, deben existir controles de seguridad para
asegurar que a excepcion de los datos de estatura, color de ojos y
cabellos ademas de la profesion, para que los operadores de migraciones
no puedan manipular la informacién o generar pasaportes que puedan
prestarse a suplantacién de identidad.

e La aplicaciéon debe generar logs de auditoria de los registros de captura
de datos y personalizacién de pasaporte, indicando el operador, la fecha
y de preferencia, la Sede de Migraciones correspondiente.

e Se debe acceder al nuevo Sistema de Pasaporte Electronico en modo
cliente-servidor, y debe poner a disposicion de todos los operadores
responsables de la emisién del pasaporte a nivel nacional.

15.2 Captura de imagenes
Captura de imagenes para la adquisicion de las siguientes imagenes:
e Captura de imagen facial en persona que cumpla las especificaciones de
la OACI.

e Captura de imagen de diez huellas dactilares planas en persona, en tres
tiempos (4-4-2).

15.3 Equipamiento

15.3.1 Por Punto de captura:

o Camara digital para toma de imagenes de solicitantes.

o Certificado digital del Operador.

o Escaner de documentos, con receptor tipo bandeja

o Un lector de proximidad de pasaportes para verificar la firma digital,
hacer la verificacion AFIS 1:1, y la verificacién del cédigo OCR
conforme al documento 9303 de ICAO

o Un computador personal conectado a la red de telecomunicaciones
de Migraciones, con la capacidad y rendimiento suficiente para
ejecutar el sistema operativo, la conectividad a la Red, las
aplicaciones de seguridad, las aplicaciones de personalizacién y
registro de insumos y stock.

o Los elementos adecuados para capturar las fotografias digitales,
tales como dispositivos de iluminacién y las adecuaciones fisicas
necesarias para la escena fotografica.

o Un escaner decadactilar (4-4-2), de impresiones dactilares planas el
mismo que servira para la autentificacién del operador y la captura
de imagenes dactilares de los usuarios.

o Los muebles y accesorios necesarios para implementar el modulo
completo del Punto de captura.

15.3.2 Por punto de entrega y verificacion:
El punto de entrega y verificacion debera permitir lo siguiente:

16.3.2.1 Verificacion del pasaporte emitido desde cada Punto de Entrega,
verificacion 1:1 AFIS de la huella, verificacién de la firma digital del
pasaporte (Objeto de Seguridad).

15.3.2.2 Autenticacion por parte de los operadores de los Puntos de
captura mediante tarjetas inteligentes y certificados digitales de
funcionario y lectores biométricos.
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15.3.2.3 Equipamiento:

o Un computador personal conectado a la red de telecomunicaciones
de Migraciones, con la capacidad y rendimiento suficiente para
ejecutar el sistema operativo, la conectividad a la red, las
aplicaciones de seguridad, las aplicaciones de personalizacion y
registro de insumos y stock.

o Un escaner de impresién dactilar plana para un dedo el mismo que
se utilizara en la autentificacion de los operadores y la verificacion
1:1.

o Un lector de documentos electrénico de 500 dpi para verificar la
firma digital, hacer la verificacién AFIS 1:1, la verificacién del cédigo
OCR conforme al documento 9303 de ICAQ vy los datos personales
de la hoja de datos del pasaporte.

o Los muebles y accesorios necesarios para implementar el médulo
completo de! Punto de Entrega.

15.3.3 Por Sede de Expedicion:

o Méoédulo de personalizacion.

o Computador para el control de insumos, impresora y calidad.

o Camaras de seguridad y monitoreo del personal.

o Dos lectores de documentos electrénico para verificar la firma
digital, hacer la verificacion AFIS 1:1, la verificacion del cédigo OCR
conforme al documento 9303 de ICAQ y los datos personales de la
hoja de datos del pasaporte.

o Computadores personales de escritorio para el control de calidad.

15.3.4 Los insumos y repuestos de los equipos, deberan ser provistos por al
menos dos (02) proveedores diferentes.

15.3.5 El Nuevo Sistema de Pasaporte Electrénico debera soportar
dispositivos periféricos de por lo menos dos (02) marcas.

15.3.6 Los equipos deben ser compatibles y escalables con los sistemas
operativos que la Superintendencia Nacional de Migraciones adopte. La
solucion debera convivir con sistema operativos Windows Xp, Windows
7y 8de 32y 64 bits

15.3.7 El proveedor debera brindar el servicio de transporte seguro hasta
cada Sede de expedicion.

15.3.8 El proveedor debera realizar la instalacidn y prueba de funcionamiento
del Nuevo Sistema de Pasaporte Electronico en cada Sede de
expedicion y Punto de captura a nivel nacional.

15.4 Céamaras
La funcionalidad de captura de fotografia debe cumplir con las siguientes
caracteristicas:

Debe permitir la captura en vivo del rostro del usuario.

Debe permitir control de Zoom desde la aplicacion.
Debe realizar correccion de luz.

Debe tener un localizador de rostro automatico que detecte la posicion de
los ojos.

e Debe permitir el posicionamiento manual del rostro para los casos en los
que el sistema no lo pueda hacer.

e Debe tener la opcién de utilizar el posicionamiento segin el marco de
ICAO.

e Debe aplicar automaticamente el realce segun ISO/IEC 19794-5 (ICAQ).
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e Debe hacer el realce automatico de acuerdo a rotacion, corte,
escalamiento, movimiento ademas de caracteristicas como contraste,
color y balance.

e Debe hacer el control de calidad automatico de la foto segun el estandar
9303 de ICAOQ.

e Los programas controladores de las camaras y los lectores de huella
deberan ser compatibles con los sistemas operativos actuales que utilizan
en cada sede de la Superintendencia Nacional de Migraciones donde se
realiza la expedicion de los pasaportes, los mismos que deben ser
actualizados cada vez que se actualice la versién de los sistemas
operativos. La plataforma actual de sistema operativo para captura de fotos
y huellas es Windows XP con planes a migrar a Windows 7 y 8 de 32 y 64
bits.

e Las camaras y los lectores de huella para cada punto de emisién dentro
de cada Sede de expedicion de pasaportes a nivel nacional deben utilizar
estandares abiertos, deben tener opciones de distintos fabricantes
reconocidos internacionalmente (al menos 2 marcas).

e Los lectores de huella deben permitir la captura de las huellas dactilares

de ambas manos (4 dedos de cada mano de manera simultadnea, y luego
los dos pulgares).

15.5 Lectores de huella

e Todas las imagenes de huellas dactilares capturadas deberan tener una
resolucién de 500 puntos por pulgada y cumplir las normas aplicables del
FBI/NIST.

e Las imagenes de huellas dactilares deben comprimirse utilizando un
algoritmo de compresién de imagenes WSQ, que debera también contar
con certificacién del FBI.

e EI Lector de Huella debe permitir al nuevo Sistema de Pasaporte
Electronico realizar una comprobacion de calidad de las imagenes de
huellas dactilares en el momento de hacerse la captura.

15.6 La captura del lector de huellas

e Debe permitir la captura hasta de 10 huellas digitales en tres tiempos (4-
4-2).0 Debe permitir el manejo de excepciones en la toma de huellas (el
dedo esta cortado, tiene una herida, amputado).

e Debe determinar automaticamente la calidad de la huella y pida recaptura
si la calidad no es suficiente.

e El escaner de huella dactilar debe tener certificacion del FBI (debe
aparecer en la lista de lectores certificados por el FBI).

e Control de calidad.

e Conforme con el estandar ISO/IEC19794-4.

e Problemas de calidad deben ser detectados como heridas, cortadas,
dedos muy humedos, dedos muy secos.

e La estacidon debe realizar los controles necesarios para evitar el cambio
de manos o la inversion de dedos.

G. BARBOZAP. ¢ La huella resultante del enrolamiento debe estar en formato WSQ.
e El algoritmo WSQ utilizado debe estar certificado por el FBI (debe
aparecer en la lista de algoritmos certificados por el FBI).
e Latasa de compresion debe ser 15 a 1.

15.7 Computadores cliente

El proveedor debera adquirir y entregar computadores de escritorio con sus
respectivos sistemas operativos licenciados para cada Punto de captura de
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datos, personalizacién, inventario, procesamiento, control de calidad,
verificacién y entrega a nivel nacional.

Los computadores y los sistemas operativos deben ser compatibles con la
tecnologia a implementar y con el Sistema Integrado de Migraciones. Los

sistemas operativos deben ser vigentes y contar con soporte y actualizacion
durante la prestacion del servicio.

15.8 Puntos moviles

Adicionalmente, el proveedor debera entregar e instalar 02 equipos mdviles
para la captura de datos para la personalizacion de pasaportes, los cuales
deberan estar interconectados remotamente con el Nuevo Sistema de
Pasaportes y en caso de contingencia debera almacenar temporalmente la

informacién que posteriormente debera ser exportado al Nuevo Sistema de
Pasaportes.

15.9 Repuestos
El proveedor debera suministrar, transportar y entregar los repuestos
necesarios para los equipos de personalizacion de pasaportes y de captura
de datos durante todo el periodo del Contrato, 3 afios:

Impresoras,

Camaras

Lectores de huellas

Motores biométricos (AFIS)

Servidores

Computadores

Equipos de monitoreo
e Equipos de video vigilancia

15.10Adecuacion de sistemas cliente
El proveedor debera adecuar y configurar los sistemas operativos de los
computadores clientes en los Puntos de captura, control de calidad y
entrega de pasaportes para que sean compatibles con los equipos de
captura y la Aplicacion central de procesamiento y firma digital,
contemplando el andlisis funcional presentado previamente.

o El acceso a la aplicaciéon debe ser protegido contra acceso no autorizado
preferiblemente con autenticacién de por lo menos dos factores para los
operadores que la usen.

o Después que los datos han sido recolectados estos deben ser
encriptados y firmados por el operador encargado de la toma de datos.

e Debe permitir la captura de datos alfanuméricos y graficos como

6. BARBOZA P. fotografia y huellas dactilares.

' e Los datos pueden ser tomados en linea o fuera de linea. Para la
operacion fuera de linea, la estacion debera almacenar las solicitudes y
enviarlas al sistema central una vez se restablezca la comunicacion.

16. Firma digital y PKI

El pasaporte electrénico posee un objeto de seguridad que permite validar de
manera pasiva la autenticidad del documento vy la integridad del contenido:

e Autenticidad: Firma en nombre de la Entidad.
» Integridad: Firma de los datos biograficos del solicitante.
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Este Objeto de Seguridad estd compuesto principalmente de la firma digital de los
datos biograficos contenidos en el pasaporte. La firma digital es realizada
mediante un certificado digital de firma masiva que debe ser renovado cada 06
meses, denominado Certificado del Firmante de Documentos. Este certificado
debe ser instalado en el Centro de Personalizacién, designado por la
Superintendencia Nacional de Migraciones, para la realizacion de la firma masiva
de pasaportes. En caso de compromiso de este certificado, se debe poder
informar a todos los afectados mediante la publicacion de una Lista de
Certificados Revocados. Este certificado debe ser respaldado por un Certificado
Digital Raiz denominado Certificado de Firma Pais.

Requerimiento:

Conforme al Documento 9303 de la Organizacién de Aviacion Civil Internacional,
la Superintendencia Nacional de Migraciones requiere de un certificado raiz que
represente al pais y dé respaldo a la firma digital de los pasaportes electronicos.
Del mismo modo, se requiere de la emision semestral del certificado de firma y de
la correspondiente Lista de Certificados Revocados.

Para realizar estas operaciones el proveedor debera implementar lo siguiente:

16.1 Infraestructura de la Clave Publica — PKI.
El proveedor debera proveer un sistema de software y hardware para
gestionar las operaciones criptograficas de generacion, uso, exportacion,
almacenamiento y eliminacion de claves necesarias para preparar y

almacenar las claves privadas utilizadas en la personalizacién del chip en
los pasaportes.

El sistema PKI debera contemplar al menos las siguientes funcionalidades:
16.1.1 Servicios criptograficos

— Generacién de claves privadas, para la emisiéon de las claves del
certificado de firma pais y de las claves de los certificados del
Firmante de Documentos, conforme al estandar ICAO Documento
9303.

~ Emisién de certificados digitales X.509 en jerarquia, conforme al
estandar ICAO Documento 9303, para el certificado de Firma Pais
y el certificado del Firmante de Documentos, y conformes al perfil
definido en la RFC 5280. Los datos caracteristicos del titular del
certificado y el periodo de vigencia deben ser configurables y
definidos por la Superintendencia Nacional de Migraciones. Todos
los certificados del Firmante de Documentos deben ser firmados
digitalmente por el certificado de Firma Pais.

— Administracién de claves para emisidn posterior, las claves deben
poder ser generadas en el sistema y permitir la solicitud PKCS#10
para la instalacién de un certificado digital proveniente de otra
entidad certificadora o la emision e instalacion de un certificado
digital generado en el mismo sistema PKI entregado por el
proveedor.

— Generacién de la Lista de Certificados Revocados — CRL, cuyo
perfil debe estar definido conforme a la RFC 5280. Esta lista debe
contemplar todos los certificados de Firmante de Documentos que
hayan sido revocados. La CRL debe estar firmada digitaimente
por ei certificado de Firma Pais.

— Base de datos de certificados emitidos (claves publicas).

16.1.2 Estandares soportados:
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Generacion de claves

¢ RSA 4096

e RSA 2048

¢ Curvas elipticas -ECDSA

Emisién de certificados

e OSolicitud de certificados PKCS#10 a ser firmados por el
certificado de Firma Pais CA

» Generacién de certificados X.509 perfil RFC 5280

* Generacién de CRL perfil RFC 5280

Algoritmos HASH

e SHA -1

e SHA-2

16.2 Mddulo criptografico para la proteccion de la clave privada del certificado de
Firma Pais

El certificado de Firma Pais debera ser protegido desde su generacién en un
modulo criptografico certificado con FIPS 140-2 Nivel 3, el cual debe ser
provisto por el proveedor.

El médulo criptografico debera cumplir con lo siguiente:

Algoritmos criptograficos a soportar:

Criptografia simétrica

* AES (128, 192, and 256 bit)

e Triple DES (112, 168 bit)

Criptografia asimétrica

* RSA (1024, 2048, 4096, 8192 bit)

e Diffie-Hellman

e DSA
e ECC Suite B
Hashing

e SHA-1, SHA-2 (224, 256, 384, and 512 bit)
Certificaciones:

» FIPS 140-2 Nivel 3

e  Common Criteria EAL4+
Sistemas Operativos soportados:
e Windows

e Linux

APls soportados:

o PKCS#11

e OpenSSL

e Java (JCE)

¢ Microsoft CAPI and CNG
Rendimiento

e Minimo 500 firmas por segundo para claves RSA 2048

La clave maestra del Médulo criptogréafico debe poder ser protegida por
partes diferentes en una configuracion m de n.

La clave privada de firma debe poder ser protegida en partes en una
configuracion m de n.

G. BARBOZA P.
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16.3

16.4

16.5

Médulo criptografico para la proteccion de la clave privada del Firmante de
Documentos.

El certificado del Firmante de Documentos debera ser protegido desde su

generacion en un médulo criptografico certificado con FIPS 140-2 Nivel 3, el
cual debe ser provisto por el proveedor.

El modulo criptografico debera cumplir con lo siguiente:
Algoritmos criptograficos a soportar:
Criptografia simétrica

e AES (128, 192, and 256 bit)

e Triple DES (112, 168 bit)

Criptografia asimétrica

e RSA (1024, 2048, 4096, 8192 bit)

o Diffie-Hellman

e DSA

e ECC Suite B

Hashing

e SHA-1, SHA-2 (224, 256, 384, and 512 bit)
Certificaciones:

* FIPS 140-2 Nivel 3

e Common Criteria EAL4+

Sistemas Operativos soportados®

e Windows
e Linux
APls soportados:

e PKCS#11

e OpenSSL

s Java (JCE)

¢ Microsoft CAPl and CNG
Rendimiento

e Minimo 500 firmas por segundo para claves RSA 2048

La clave maestra del médulo criptografico debe poder ser protegida por
partes diferentes en una configuracion m de n.

El proveedor debe entregar e instalar un sistema redundante de al menos 2
madulos criptograficos configurados de manera redundante, para garantizar
la alta disponibilidad.

Software de firma digital masiva desatendida.

¢ La aplicacion centralizada debe permitir la firma desatendida y masiva
de todas las peticiones de firma a nivel nacional de los médulos de
personalizaciéon de cada Sede de expediciéon.

e La aplicacion debe estar montada en un sistema redundante que
permita su alta disponibilidad.

e El canal de comunicacion entre de los médulos de personalizacion y el
Centro de procesamiento debe ser un canal seguro mediante
certificados digitales, canal SSL.

Caracteristicas y gestion de las Claves y el Certificado de Firma Pais.

16.5.1 Gestidén del ciclo de vida de la clave privada fuera de linea de
produccion: La clave privada debe ser protegida desde su
generacién y durante todo su ciclo de vida en un ambiente separado
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al de produccion de firmas, con controles de acceso fisico y 16gico
que permitan garantizar su no compromiso. El proveedor debera
entregar un procedimiento de proteccion de las claves del certificado
de Firma Pais, conforme al documento 9303 de ICAO ,el estandar
WebTrust y conforme a las caracteristicas de la solucién
implementada.

16.5.2 Almacenamiento seguro de la Clave de Firma Pais: El proveedor
debera proporcionar el servicio de housing del Médulo criptografico
en un ambiente seguro, conforme a los estandares de WebTrust,
protegidos con control de acceso fisico, mediante verificacion
biométrica de dos personas, con camaras de video vigilancia,
registros automatizados de ingreso y salida, con controles
ambientales de humedad, temperatura y energia, por un periodo de 3
anos. El proveedor debera implementar un procedimiento para la
autorizacién del retiro de la clave, mediante una autorizacion de parte
de dos autoridades de la Superintendencia Nacional de Migraciones.

16.5.3 Uso de la Clave de Firma Pais: El proveedor debera elaborar y
entregar un procedimiento para el retiro del almacén seguro,
transporte seguro y uso de la clave del certificado de Firma Pais para
los procesos de emision y firma digital del certificado del Firmante de
Documentos y de la CRL. La ejecucién de este procedimiento debera
ser periodica, y debera comprender también las etapas de transporte
al lugar de almacenamiento, registro y entrega.

16.5.4 Ceremonia de las Claves para la emision del certificado del Firmante
de Documentos: El proveedor debera elaborar y entregar un
procedimiento para la generacion de las claves del certificado del
Firmante de Documentos. El procedimiento debe contemplar la
generacion de la clave maestra del moédulo criptografico y su
proteccion por al menos 3 personas, en una configuracion 2 de 3
minimo, y la generacion de las claves del Certificado del Firmante de
Documentos conforme al procedimiento de WebTrust, su proteccion
y puesta en produccion. La peticion PKCS#10 y la emisién del
certificado firmado por la clave del certificado de Firma Pais. Se
deben generar los registros de la generacion y un acta que debe ser
firmada por todos los asistentes. El proveedor debera asesorar y
acompanar a la Superintendencia Nacional de Migraciones durante
la ejecucion del procedimiento.

16.5.5 Expiracion del certificado de Firma Pais: El proveedor debera
elaborar y entregar un procedimiento de renovacion del certificado de
Firma Pais, el cual debera ser renovado con 30 dias de anticipacion.

16.5.6 Definicién del perfil: El proveedor debera definir el perfil del

certificado de Firma Pais conforme a lo definido en el documento
9303 de ICAO.

16.6 Caracteristicas y gestién de las Claves y el Certificado del Firmante de

Documentos:

16.6.1 Gestion del ciclo de vida de la clave privada del certificado del
Firmante de Documentos: La clave privada debe ser protegida desde
su generacion y durante todo su ciclo de vida en la Aplicacién central
de procesamiento y firma digital. El proveedor debera entregar un
procedimiento de proteccion de las claves del certificado del
Firmante de Documentos, conforme al documento 9303 de ICAO y
conforme a las caracteristicas de la solucién implementada.

16.6.2 Ceremonia de las Claves para la emision del certificado del Firmante
de Documentos: El proveedor debera elaborar y entregar un
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procedimiento para la generacion de las claves del certificado de
Firma Pais. El procedimiento debe contemplar la generacion de la
clave maestra del maédulo criptografico y su proteccién por al menos
3 personas, en una configuracién 2 de 3 minimo, y la generaciéon de
las claves del Certificado de Firma Pais y su protecciéon en una
configuracién 3 de 5. La generacién debe realizarse en presencia de
un testigo. Se deben generar los registros de la generacién y un acta
que debe ser firmada por todos los asistentes. El proveedor debera
asesorar y acompafar a la Superintendencia Nacional de
Migraciones durante la ejecucion del procedimiento.

16.6.3 Uso de la clave: El proveedor debera asesorar a la Superintendencia
en la puesta a produccion del sistema de personalizaciéon con firma
digital.

16.6.4 Expiracion del certificado del Firmante de Documentos: El proveedor
debera elaborar y entregar un procedimiento de renovacion del
certificado del Firmante de Documentos, el cual debera ser renovado
con 30 dias de anticipacion.

16.6.5 Contingencia: El proveedor debera elaborar un procedimiento de
contingencia en caso de compromiso de la clave privada del
Firmante de Documentos, que contemple las etapas:

e Publicacion de revocacion a los afectados.

¢ Procedimiento de re-emision de certificado.

e Distribucién del nuevo certificado.

e Firma de nuevos documentos, actualizando los documentos
comprometidos.

16.6.6 Procedimiento de contingencia en caso de indisponibilidad de la
CRL: El proveedor debera elaborar y entregar un procedimiento para
la publicacién de contingencia de la CRL.

16.6.7 Procedimiento para la generacion y firma de la CRL.:

e Cada 3 meses el certificado debe ser utilizado para firmar la CRL
de claves del Firmante de Documentos.

e Distribucién de la CRL a ICAO, y a paises segun acuerdos
bilaterales.

e Generacidén y entrega de copia de contingencia a lugar alterno
designado por la Superintendencia Nacional de Migraciones.

16.6.8 Definicion del perfil: El proveedor debera definir el perfil del
certificado del Firmante de Documentos conforme a lo definido en el
documento 9303 de ICAO.

e Cumplimiento completo del Secure Channel Protocol 01/ 02.

17 Control de acceso en la personalizacion del pasaporte

El proveedor debera implementar un control de seguridad conforme al estandar
Enhanced Access Control (EAC) en la personalizacion del pasaporte y en todos los
sistemas de verificacion de pasaportes instalados en todas las Agencias
Descentralizadas de Pasaportes a nivel nacional.

El proveedor debera implementar y proveer todo el equipamiento y software
necesario para lograr la personalizacién del pasaporte, con una proteccion de
seguridad para el archivo DG3 del perfil del pasaporte y una proteccién EAC
(Enhanced Access Control) para el objeto de seguridad.

18 Sistema de firma digital centralizada de los documentos y registros
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El proveedor debera entregar e instalar un sistema de firma digital de documentos
y registros de evidencia de las transacciones de solicitud y entrega de pasaportes.

Solicitud:

Al solicitar un pasaporte, el solicitante se autenticara mediante su huella dactilar
en consulta al sistema AFIS del RENIEC. El sistema debera guardar datos
caracteristicos de la huella en un formato HASH, afadiendo los datos biograficos
del solicitante, la fecha, hora y la identificacion del operador que realizé la
transaccion. Este registro debera ser firmado digitalmente por el operador
(empleando su certificado digital) o mediante su huella dactilar biométrica, y por
un sistema centralizado de firma desatendida a nivel del servidor, utilizando un
certificado digital a nombre de la Superintendencia Nacional de Migraciones. Este
registro debera ser almacenado en la base de datos de Migraciones.

Los certificados digitales, las aplicaciones de firma y el hardware necesario
deberan ser provistos por el proveedor.

El sistema también debera permitir al ciudadano solicitante firmar digitalmente su
solicitud, mediante su propio certificado digital o DNI electrénico, verificando la
validez del certificado conforme a los requerimientos de la Infraestructura Oficial
de la Firma Electronica del Peru.

Entrega:

Al recibir el pasaporte, el solicitante se autenticara mediante su huella dactilar en
consulta al CHIP contenido en el pasaporte electronico. El sistema debera guardar
datos caracteristicos de la huella en un formato HASH, afadiendo los datos
biograficos del solicitante, la fecha, hora y la identificacién del operador que
realizé la transaccion. Este registro debera ser firmado digitaimente por el
operador (empleando su certificado digital)lo mediante su huella dactilar
biométrica, y por un sistema centralizado de firma desatendida a nivel del servidor,
utilizando un certificado digital a nombre de la Superintendencia Nacional de

Migraciones. Este registro debera ser almacenado en la base de datos de
Migraciones.

Los certificados digitales de servidor, las tarjetas inteligentes, los conectores de
las tarjetas, los programas controladores de las tarjetas, las aplicaciones de firma,
los lectores de huella dactilar biométrica y el hardware necesario deberan ser
provistos por el proveedor.

Los mddulos criptograficos a emplear (tarjetas inteligentes) y el médulo hardware
de seguridad (HSM) deberan ser certificados con FIPS 140 -2 (nivel 2 para las
tarjetas y nivel 3 para el HSM).

El sistema también debera permitir al ciudadano solicitante autenticarse mediante
su propio certificado digital o DNI electronico, verificando la validez del certificado

conforme a los requerimientos de la Infraestructura Oficial de la Firma Electronica
del Peru.

AFIS

El proveedor debera implementar un Sistema Biométrico basado en huellas
dactilares (AFIS), el cual debera ser utilizado para las solicitudes de pasaporte por
primera vez (busqueda 1:N contra toda la base biométrica), y de autenticacién 1:1
(comparacion biométrica de la solicitud contra la informacion biométrica contenida
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en el AFIS para el mismo solicitante) para las solicitudes de nuevo pasaporte por
segunda vez.

El sistema AFIS debe cumplir con los estandares ANSI/NIST para huellas
dactilares, WSQ (Wavelet Scalar Quantization) para el almacenamiento, NFIQ
(NIST Fingerprint Image Quality) o similar para la calidad de la imagen y EFTS
(Electronic Fingerprint Transmission Specification) para transmitir la informacién.

El sistema AFIS debe cumplir los siguientes requerimientos:

Debe almacenar y procesar registros de las diez huellas dactilares planas de
los solicitantes.

El Sistema AFIS debe tener un nivel de precisién de por lo menos 99.1 %,
segun documentacion de pruebas competitivas del NIST.

Los algoritmos de comparacion deben ejecutarse completamente en software,
de tal manera que no se utilice hardware propietario.

La capacidad del sistema debe ser dimensionada en funcidon de las tasas de
crecimiento conforme a la tabla: “Capacidad minima y cantidad de equipos
requeridos por sede de expedicion” y las consultas que se realizaran en los
Puestos de Control Migratorio y Fronterizo.

Capacidad de almacenamiento minima de trece millones (13’000,000)
registros de personas.

Capacidad minima de procesamiento de diez mil (12,000) comparaciones 1:N
por dia.

Capacidad minima de procesamiento de cuarenta mil (40,000) comparaciones
1:1 por dia.

Tiempo de respuesta maximo de 8 segundos, para consulta AFIS 1:N .
Tiempo de respuesta maximo de 3 segundos para consulta AFIS 1:1.

Debe incluir un proceso de verificacién el cual debe poner a disposicion de
operadores con conocimientos de dactiloscopia herramientas que permitan
validar los casos en los cuales el Sistema AFIS determine una posible
coincidencia en comparaciones 1:N y cuando determine una no coincidencia
en comparaciones 1:1.

E! proveedor debera capacitar al menos un operador en cada oficina a nivel
nacional, respecto de los conocimientos necesarios en dactiloscopia para
validar los casos en los cuales el Sistema AFIS determine una posible
coincidencia en comparaciones 1:N y cuando determine una no coincidencia
en comparaciones 1:1.

Tasa de falsa aceptacion (FAR) < 0.0001%

Tasa de falso rechazo (FRR) en porcentaje y por millén < 0.01%

*El dimensionamiento del sistema AFIS obedece a que cubre las necesidades
de produccion de pasaportes, control migratorio y carné de extranjeria

durante 3 afos, en base a estimaciones y caélculos definidos por
MIGRACIONES.

Pasaportes electronicos pre-personalizados.

20.1 El proveedor debera proporcionar los pasaportes pre-personalizados

distribuidos uniformemente durante los 3 afios de contratacién. Las
cantidades y fechas de entrega deben ser coordinadas con la
Superintendencia Nacional de Migraciones
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20.2 Todos los campos de las hojas de datos se deben entregar vacios, estos
deben ser llenados en el proceso de personalizacion.

20.3 El proveedor debera proponer el disefio final de las medidas de seguridad
segun los requerimientos descritos en el presente documento y debera
agregar en un 20% la cantidad de medidas de seguridad existentes en el
libro del pasaporte actual como minimo, para lo cual debera solicitar y
analizar el espécimen de pasaporte que la Superintendencia Nacional de
Migraciones proporcionara. Las medidas de seguridad finales propuestos
seran validados por la Superintendencia Nacional de Migraciones para
posterior implementaciéon. Y el postor antes de iniciar la implementacion
remitira a Migraciones el listado detallado de las medidas de seguridad a
implementar.

20.4 EIl Proveedor debera garantizar el cumplimiento de las recomendaciones de
OACI en lo que se refiere a los materiales a emplear, tintas, impresoras, y
demas sustancias utilizadas para la construccion del libro.

20.5 Los materiales de seguridad a emplear: tintas, impresoras, y demas
sustancias de seguridad utilizadas para la construcciéon del libro y sus
componentes deben ser Unicamente accesibles a entidades autorizadas por
ICAQ para la implementacién de documentos de identidad.

20.6 ldentificacion del libro: :

Todos los pasaportes deben tener un ID de identificaciéon Unico (nimero de
serie), el cual debe ser reconocido por la impresora de personalizacion.

El nimero de serie del documento de identidad se debe perforar por laser
en el material de soporte, lo que debe producir unas marcas caracteristicas:
e marcas de quemado alrededor de los bordes de los agujeros.

» la parte posterior de los bordes de los agujeros en el material de soporte
(papel) no aparece levantada.

e el tamano de los agujeros perforados en el cuadernillo va decreciendo de
forma cdnica cuando se observa de delante hacia atras.
Ejemplo:

p
Primers pigna del ceademidio |
e 2

NUmero de serie perforado por
idser

Utima cégna e cugdemdie

La perforacion debera realizarse desde la pagina 1 (sin incluir la hoja de
datos) hasta la caratula posterior. Dicha perforacion debera hacerse en la
parte superior de la pagina. El nimero de la libreta debera ademas aparecer
impreso en forma visible en la contracaratula anterior.

El numero de la libreta se debera leer en las paginas impares de izquierda a
derecha. La numeracion sera de 8 caracteres de 6 mm (+/- 1 mm) de altura;
la distancia entre el borde superior y la perforacion sera de 6 mm (+/- 1 mm).
La distancia entre el borde interno y la perforacion sera de 20 mm (+/- 5 mm)
y la numeracién perforada sera distribuida equitativamente en un espacio
maximo total de 50 mm de ancho.
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Los rangos de numeracion de las libretas deberan ser coordinados con la
Superintendencia Nacional de Migraciones.

Asimismo el proveedor podra proponer mecanismos adicionales o alternativos
de seguridad para poder registrar el nimero de libreta en las paginas del libro
del pasaporte teniendo en consideracién las recomendaciones técnicas de
OACl y los niveles de Seguridad 1y 2, bajo aprobacion de MIGRACIONES.

20.7 Caracteristicas fisicas del pasaporte:

20.7.1 El material del pasaporte debera resistir las temperaturas de
laminacién (en caso de ser por adhesion térmica), la manipulacién vy el
deterioro por uso en el periodo de vigencia.

20.7.2 No presentara riesgos de toxicidad durante su uso normal y sera
resistente al deterioro provocado por la exposicién a la luz a que esté
sometido durante el uso normal.

20.7.3 Debera cumplir con las especificaciones de la OACI documento 9303.

20.7.4 La libreta de pasaporte cerrada debera tener un tamario de 88 mm
(0,75 mm) x 125 mm (+ 0,75 mm). Con bordes troquelados con un
radio que no obstruya la lectura mecanica del documento de acuerdo
con las especificaciones de la OAC| documento 9303.

20.7.5 El proveedor garantizara la lectura mecanica de la pagina de datos.

20.7.6 Las puntas de los bordes derechos del pasaporte seran troqueladas
en forma semicircular.

20.8 Tapas del pasaporte:

20.8.1 La caratula de tela plastificada tipo hilo, color Burdeos, con
impresiones en color dorado (Pan de Oro Industrial) que se fijara en la
portada mediante calor y presién con las siguientes leyendas segun la
imagen adjunta.

20.8.2 En la parte superior de la caratula se consignara “COMUNIDAD
ANDINA”, centrado y con letras de 7 mm de alto y a 1.4 cm del borde
superior.

20.8.3 La palabra “REPUBLICA DEL PERU’, centrada e impresa en
caracteres de 5 mm de alto a 2.5 cm del borde superior.

20.8.4 El “"ESCUDO NACIONAL DEL PERU’ circunscrito en un didametro de
4.5 mm y centrado a 4.5 cm del borde superior.

20.8.5 La palabra “PASAPORTE”, centrada y con letras de 4mm de alto a 9.9
cm del borde superior.

20.8.6 La palabra “PASSPORT”, centrada y con letras de 4mm de alto, a 10.8
cm del borde superior. .

20.8.7 La caratula llevara en toda su extension la impresién del texto “PERU”
no visible a simple vista pudiendo utilizar impresion UV o estampado
de Foil. La palabra “PERU", tendra una altura de 4 mm, con tinta a dos
colores rojo y azul, intercalado en forma diagonal, columnada de
izquierda a derecha y hacia arriba con una separacién de 2mm entre
lineas de texto.

20.8.8 En la parte inferior debera consignarse el simbolo del pasaporte
electronico, conforme a las dimensiones y ubicacion recomendada por
el Documento 9303 de ICAOQ.

G. BARBOZA P.

51



20.8.9 EI material usado en la fabricacion de las tapas del pasaporte

electronico debera tener las siguientes caracteristicas segun el
documento 9303 de la OACI:

20.8.10

Alta calidad.

Flexibilidad.

Resistencia al calor.

Resistencia a sustancias quimicas, humedad y sudor.

Papel de las contracaratulas: El papel de seguridad utilizado para las

contracaratulas del pasaporte debera:

20.8.11

20.8.12

Color blanco.
Alisado.

De pulpa de madera de un peso en el rango de 96 - 240 gramos por
metro cuadrado, el mismo que debe asegurar la durabilidad y
longevidad.

Ser opticamente opaco a la luz ultravioleta.
Debe permitir perfecta adhesioén a los elementos de la caratula.

Estar quimicamente sensibilizado de forma que aparezcan colores
irreversibles cuando se intente adulterar el documento mediante

sustancias quimicas como lejia o solventes organicos polares o no
polares.

Llevara impreso en litografia superficial, el fondo de seguridad a
doble irisado a dos colores ocre-celeste-ocre y celeste-rosado-
celeste vertical u horizontal.

Impresion calcografica (Intaglio): La impresion de seguridad en las
contracaratulas deberda incluir impresién calcografica. Dicha
impresion calcografica debera integrar:

Tres colores de tinta calcografica.

Un disefio generado por computador.
Imagen latente.
Tintas visibles bajo luz infrarroja.

La contracaratula anterior llevara disefios de fondo de seguridad
(Guilloche) a tres tintas, donde la imagen que se imprima, sea de tal
calidad que no permita detectar la estructura de sus elementos. En
caso obsolescencia de este control, el proveedor debera sustentar y
proponer otro control del mismo nivel de seguridad.
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e Un marco de impresion en intaglio color verde, en la parte media
superior, con micro impresién del texto “REPUBLICA DEL PERU”
bajo el marco superior. Otra orla con la imagen de Machu Picchu
impresa en integro color marréon con la imagen latente del texto
“‘PERU” 1 cm de los bordes superior y laterales.

e El Escudo Nacional del Peru tendra 4 cm de didmetro y la parte
superior del escudo (astas) estaran a 3 cm del borde superior del
pasaporte y estard impreso en una seleccion de colores
(cuatricomia). Amarillo, magenta, cian y negro, sera impreso
utilizando trama estocastica. La trama estocastica, llamada
frecuencia modulada (FM), en este caso, usara pequefrios puntos
(menos de 22 micrones), disperses al azar. La variacién de la
densidad de los puntos crea una imagen que esta mas cerca de la
escala de tonos continuos. La corona de laurel, el arbol de la quina,
las puntas de las astas, la cornucopia y la vicufAa del Escudo
Nacional del Peru seran reflexivos a la luz ultravioleta.

o También llevara las impresiones “REPUBLICA DEL PERU” en las
letras de 4mm de alto con tintas a dos colores rojo y azul, no
visibles a simple vista, pero reflectiva y sensibles a la luz
ultravioleta, en forma diagonal con columna de izquierda a derecha
y hacia arriba, con una separacion de 2 mm entre lineas de texto,
excepto en el area de la impresién del Escudo Nacional del Pera.

e Se incluira la silueta del mapa del Peru y el texto “PERU” en color
Azul-verde impresos con tinta 6pticamente variable que cambia de
un color a otro segun el angulo de observacion. La ubicacion de
esta silueta es entre el Escudo Nacional y la orla.

e Tendrd ademas elementos como patron antiescaner, anti
fotografico, anti fotocopia y textos microimpresos. Estos seran
acordes al disefio de fondo aprobado por la Superintendencia
Nacional de Migraciones.

e Se imprimira una imagen de seguridad con un disefio en tinta
fluorescente invisible, que cubra como minimo el 25% de la
contracaratula, que permita detectar cualquier tipo de alteracion
fisico quimica.

e El proveedor debera presentar el disefio a la Superintendencia
Nacional de Migraciones, la cual podra solicitar cambios en el
disefo, hasta su aprobacion.

20.8.13 La Contra Tapa posterior llevara disefios de fondo de seguridad
(Guilloches, numismaticos y demas sugeridos por el proveedor):

e Debe ser de papel de seguridad de color blanco, conteniendo
reactivos de seguridad contra las manipulaciones de borrado
quimico, opaco a la luz uitravioleta y alisado, de pulpa de madera
de un peso en el rango de 96 - 240 gramos por metro cuadrado,
que lievara impreso en litografia superficial, el fondo de seguridad a
doble irisado de dos colores ocre-celeste-ocre y celeste-rosado-
celeste, con impresion en integro de la palabra “ADVERTENCIA”,
con el siguiente texto:

ADVERTENCIA

G. BARBOZA P
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‘Este Pasaporte contiene 32 paginas numeradas. Para que sea
valido debe estar vigente y en buen estado de conservacion.”

“Se prohibe alterar o mutilar en forma alguna este documento. Sélo
las autoridades migratorias del Per( y las autoridades de otras
nacionales extranjeras podran estampar sellos o hacer anotaciones
relacionadas con el uso de este documento CUALQUIER
CONTRAVENCION A ESTAS DISPOSICIONES PRODUCIRA SU
NULIDAD Y LAS SANCIONES PENALES QUE LA LEGISLACION
PERUANA CONTEMPLA.”

“Este pasaporte debe ser conservado en lugar seguro por el titular,
quien debe ANOTAR SU NUMERO Y LA FECHA DE
EXPEDICION.”

‘En caso de pérdida, destruccion o robo, debe notificarse de
inmediato a las autoridades de migraciones de la localidad y en el
extranjero al Consultado del Perti mas préximo.”

“Todo ciudadano peruano residente en el extranjero, debera
inscribirse en el Registro del Consulado mas proximo al lugar de su
residencia. Los peruanos residentes en territorios afectados por
guerras u otras circunstancias anormales, deberdn mantenerse en

contacto con los representantes diplomaticos o consulares mas
cercanos.”

‘En caso de accidente o muerte sirvase poner el hecho en
conocimiento del Consulado mas proximo a: .....................

Llevara impreso un marco en integro color verde en la parte media
superior y en la parte inferior un detalle que contendra la imagen

latente y micro impresién ambos con el texto “REPUBLICA DEL
PERU".

Asimismo, llevara impresa la frase “REPUBLICA DEL PERU’ en
letras de 4 mm de alto, esta impresion sera hecha a dos colores
rojo y azul arcoiridisado, no visibles pero reflectivos y sensibles a la
luz ultravioleta. La ubicacién de la palabra “REPUBLICA DEL
PERU” sera una columna de izquierda a derecha y hacia arriba, en
el total de la pagina, con una separaciéon de 2 mm entre las lineas
del texto.

Se incluira el texto “PERU” con letra mayUscula centrada a 3.5 cm
del borde inferior, entre el texto “ADVERTENCIA” y el detalle de
intaglio, de 7 mm de alto y 2.6 cm de ancho, impreso con tinta
opticamente variable que cambia de un color a otro segun el angulo
de observacion.

Tendrd elementos como patrén anti escéner, anti fotografico, anti
fotocopia, y texto en microimpresién.

La contra caratula posterior llevara en el disefio integro una imagen
latente impresa, que cubra como minimo el 15% de este, y
microtextos, los cuales seran previamente aprobados por la
Superintendencia.
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e Se imprimird una imagen de seguridad con un disefio en tinta
fluorescente invisible, que cubra como minimo el 25% de la pagina,
que permita detectar cualquier tipo de alteracién fisico quimica.

» El proveedor debera presentar el disefio a la Superintendencia
Nacional de Migraciones, la cual podra solicitar cambios en el
disefio, hasta su aprobacion.

20.9 Caracteristicas de la Hoja de Datos
El disefio de la pagina de datos se regira por lo establecido en el documento
9303 de la Organizacién de la Aviacion Civil Internacional — OACI, y debera
permitir la lectura mecanica de los datos (funcionamiento del cédigo OCR).

Todos los campos de la hoja de datos se deben entregar vacio, esta debera
ser llenada en el proceso de personalizacion.

El formato del personalizacion del pasaporte debe poder ser configurado. En
caso que el numero del pasaporte corresponda al DNI o que otro campo sea
modificado.

20.9.1 Laminado
* El pasaporte debera llevar una lamina de alta seguridad, el cual debe

ser fusionada y servird para proteger los datos biograficos e
imagenes del titular del pasaporte.

* La Hoja de Datos debe estar protegida por un laminado plastico, con
figuras iridiscentes' de seguridad impresas en el laminado plastico
colocadas en la parte interior del laminado plastico o entre la capa de
adhesivo y el laminado, para protegerlos del uso y la manipulacion.

= Estampado en relieve del laminado plastico con microtexto de
seguridad definido con la Superintendencia Nacional de Migraciones.
El proveedor podra proponer un método alternativo de seguridad que
podra reemplazar el laminado en relieve siempre que dicho cambio
mantenga el nivel de seguridad del laminado y sea aprobado por
MIGRACIONES.

El laminado debe proteger la hoja de datos contra abrasién, dafio
quimico y debe permitir dejar evidencia en caso de intentos de
alteraciones a la Hoja de Datos, es decir, en caso de
desprendimiento del laminado, debe dejar una evidencia sobre el
papel. Esta medida de seguridad debe ser visible bajo luz ultra
violeta cuando el laminado no ha sido desprendido de la hoja de
datos y en caso de manipulacion del laminado la evidencia debe ser
visible a la luz del dia por el ojo humano. Ejemplo: Pasaporte de
Polonia - Imagen de evidencia al retirar y volver a poner el laminado.

" efecto de brillo nacarado que cambia de color en funcién del angulo de observacion o de iluminacion.
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Palonia:
pasaporte
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El laminado debe contener hologramas bidimensionales con cambios
estructurales y de color y con guilloches como parte del disefio del
holograma, visibles a simple vista. Debe contener al menos 4
hologramas del Escudo Nacional distribuidos en la hoja de datos,
protegiendo la imagen del rostro del titular del pasaporte, su rdbrica y
el nimero de pasaporte. Su ubicacién y tamafio debe ser propuesto
por el proveedor para su autorizacion por parte de la
Superintendencia Nacional de Migraciones.

También llevara dos textos holograficos “Perd” a ambos extremos de
los Escudos Nacionales visibles, dos mapas del Pert con el efecto
difractivo de agrandamiento.

Se incluira microtextos Holograficos en lineas con el Texto
“REPUBLICA DEL PERU” consignado en la parte superior e inferior
de los escudos Holograficos alternadamente y sera visibles por con
la lupa o cuentahilos.

Contendra impreso con tinta rosada solo visible a la luz ultravioleta el
Escudo Nacional del Peri en forma diagonal, columnada
simétricamente de izquierda a derecha y de arriba hacia abajo en
toda la pagina, pero girando los escudos girando 180 grados
consecutivamente. Cada escudo invisible de la lamina de seguridad
tendra un diametro de 2.5 cm.

Debe contener elementos de verificacién forense que solo podran ser
detectados por peritos expertos.

Debe contener Nanotextos “REPUBLICA DEL PERU” impresa entre
lineas de contorno y division de los sectores que representan el reino
animal, vegetal y mineral del Escudo Nacional del Peru de las
imagenes holograficas.

Los hologramas, como dispositivos difractantes con imagen
opticamente variables OVD, seran propuestos por el proveedor y
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deberan ser aprobadas por- la Superintendencia Nacional de
Migraciones.

Cada lamina dentro del rollo del laminado debera tener un codigo de
serie que permita su identificacién en caso de robo o pérdida.

La hoja de datos debe tener una imagen latente visible cuando se
inclina y se observa con luz rasante. Segun el angulo con que incida
la luz rasante, la imagen se debe ver con cambios de color o
tonalidad. El dibujo de lineas en relieve dispuestas en angulos rectos
(90°) debe formar una superficie especial que debe mostrar el motivo
con efectos de luces y sombras. La imagen debe tener disefio de
guilloche u otra medida de seguridad sugerida por el CONTRATISTA
y aprobada por MIGRACIONES. La imagen y su ubicacién sera
propuesta por el proveedor para su aprobacion por parte de la
Superintendencia Nacional de Migraciones. El proveedor podra
proponer un método alternativo de seguridad que podra reemplazar
la imagen latente siempre que dicho cambio mantenga el nivel de
seguridad del laminado y sea aprobado por MIGRACIONES.

Ejemplo:

Bélgica: pasaporte -
imagen latente visibie al
inclinar el documento

El laminado debera tener imagenes de sobreimpresién fluorescente,
que podra ser vista solamente bajo luz ultravioleta. Debe ubicarse
protegiendo la imagen del rostro del titular y los datos biograficos. El
disefio, ubicaciéon y nimero de las imagenes debe ser propuesta por
el proveedor para su autorizacion por parte de la Superintendencia
Nacional de Migraciones.

Ejemplo:
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Betyoa: pasaponie - mesds de
segundad del lamnado oidsteo
i Da W uitravigieta
soramoreson fluorescente
37 Eee e d

AEMErE, JOCumMEnts O IenhiCad -
medaia o segundac del lamnaco
CAASTCO ViSiDie Dap uZ wilravisiedal
Agilas con fluvescensa amania =
sotwsprpeesdn fudrescants

20.9.1.1 Fotografia
La fotografia en el pasaporte debe ser digital y debe estar
impresa en el papel de la Hoja de Datos, es decir, debe formar
parte integral de la Hoja de Datos.

20.9.1.2 Contenido
Los datos contenidos en el pasaporte y en la Zona de Lectura
Mecanica (Documento 9303 de ICAQO) deben ser conformes al
disefio del pasaporte actual.

20.9.1.3 Proteccién del cocido de la hoja de datos
En la parte inferior, entre la hoja de datos y la hoja anterior,
atravesando el cocido, debe ser incluida la réplica de la imagen
del titular del documento, impresa en resolucién de 600 dpi. Los
detalles de tamafo y ubicacién seran definidos con la
Superintendencia Nacional de Migraciones. El proveedor podra
proponer un meétodo alternativo de seguridad que podra

G. BARBOZA P

58



reemplazar este control siempre que dicho cambio mantenga el
nivel de seguridad del laminado y sea aprobado por
MIGRACIONES.

20.9.1.4 Controles adicionales del Pasaporte de menores

El documento de pasaporte de menores debera incluir la
fotografia de ambos padres (o del apoderado legal, o del padreo
0 madre vivo, o el padre o madre reconocido legalmente), cuyas
imagenes deben ser tomadas de la Base de Datos del RENIEC o
de la base de datos de Carnés de Extranjeria o de Control
Migratorio (de estar disponible), el tamafio y la ubicacién de
estas imagenes seran coordinadas con la Superintendencia
Nacional de Migraciones. En el caso de padres extranjeros cuya
fotografia no esté disponible en la base de datos, debera
tomarse la fotografia en los puntos de captura, en el mismo
instante de la solicitud. El proveedor podra proponer un método
alternativo de seguridad que podrd reemplazar este control
siempre que dicho cambio mantenga el nivel de seguridad del
laminado y sea aprobado por MIGRACIONES.

20.9.2 Proteccién del cocido del libro

El hilo usado para la costura del pasaporte debera estar compuesto de
filamentos de polyamide, polialgodén o similares, trenzados y bicolor
(rojo, blanco), donde un filamento produzca una reaccion fluorescente
bajo luz ultravioleta. La costura debe ser exacta para evitar espacios o
distancias irregulares que impidan la reutilizacién de los componentes
de las libretas. La libreta debera coserse usando puntada de retroceso
tipo 301 en ambos extremos del lomo, segun la norma ISO 4915 o en
su defecto el proveedor propondra una técnica de costura segura
reconocida por OACI.

20.9.3 Numeracion de las Hojas del Libro

El nUmero de cada pagina debe incorporarse en el disefio de impresion
de seguridad generado por computador usando tintas visibles, con lo
que se asegura que cada pagina sea univoca a simple vista. Todas las
paginas de la libreta de pasaporte tendran impreso un recuadro de
aproximadamente un centimetro cuadrado con disefios geométricos de
fondo que contraste con la tonalidad del disefio de las paginas
interiores, en cuyo interior se incluird el nimero de la pagina que
corresponda. Este recuadro estara ubicado en el borde de la pagina.
Las paginas pares tendran impreso un recuadro de las mismas
caracteristicas, ubicado coincidentemente con el de la pagina anterior.
Este numero estara dispuesto en escalerilla de forma descendente en
todas sus paginas. La numeracion debe ser impresa de forma que no se
sobreponga, ni se obstruya con otros disefios.

El nimero de pagina debera integrarse en el disefio de impresion de
seguridad usando tintas fluorescentes invisibles, con desplazamiento
progresivo en sentido descendente de la ubicacién del numero en cada
hoja consecutiva. Debera utilizarse un disefio de forma que resulte muy
evidente la suplantacion de paginas mediante una comprobacion simple
bajo luz ultravioleta. La numeracién debe ser impresa de forma que no

se sobreponga, ni obstruya la lectura de otros disefios con reaccion
fluorescente.
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e La numeracion inferior de las paginas deben ser de la pagina 01 a la
32 (a excepcién de la pagina Nro. 02) estara ubicada en la parte
central inferior de la pagina a 8 milimetros del borde inferior, con 1.5
cm. de alto por 8 mm. de ancho cada namero visible a simple vista y al
aplicarle la luz ultravioleta se apreciara el mismo numero pero en un
recuadro centrado de 1.8 cm. de alto por 3 cm de ancho.

e El numero correlativo del pasaporte que figura en la pagina Nro. 01
debe cambiar de color de negro a verde al ser sometido a luz
ultravioleta.

e La numeracién inicial de los libros del pasaporte a licitar se definira en
coordinacion con la Superintendencia Nacional de Migraciones.

¢ Asi mismo, la numeracién de las paginas Nro. 01 a la Nro. 32 (a
excepcién de la pagina Nro. 02) el tamafio sera de 2 mm de alto e
impreso en tinta de color negro en el angulo superior derecho de las
paginas impares y en el angulo superior izquierdo de las paginas
pares, ubicados a 1.2 cm. del borde superior y a 7.7 cm. de la costura
del pasaporte aproximadamente.

e La numeracion de la pagina N° 02 de 2 mm de alto, sera de color rojo a
simple vista y reflectivo a naranja bajo la luz ultravioleta, ubicada en la
parte superior izquierda de la zona reservada para la fotografia,
impresa en el sentido de la personalizacion.

20.9.4 Tintas

La impresion de seguridad debera llevarse a cabo usando tintas
indelebles al agua.

No presentaran riesgo de toxicidad en caso de uso normal. Se utilizaran
tintas especiales de seguridad controladas y que no puedan ser
adquiridas sino para uso oficial.

Sera resistente al deterioro provocado por la exposicion a la luz a que
esté sometido durante el uso normal.

Las tintas seran elaboradas para resistir las diversas condiciones de
temperatura y humedad, de modo que el pasaporte pueda ser utilizado
con una humedad relativa ambiente de 5% al 95%, a una temperatura
maxima de bulbo humedo de 25 °C y poder quedar almacenado a una
humedad relativa ambiente de 0% al 100%.

Las tintas de personalizacion podran se provistas por el mismo
proveedor de los sistemas de personalizacion de modo que sean
compatibles con los cabezales de impresion.

20.9.5 Hojas del libro

o El proveedor acordara con la Superintendencia el disefio, con temas
representativos de la identidad nacional.

o Papel de las paginas interiores:
El papel con el que sea elaborada la libreta sera especial para
pasaportes de alta resistencia y seguridad. El nuevo pasaporte debe
ser elaborado con materiales controlados, que no sean de venta al
publico (uso comercial) y que solo puedan ser adquiridos por
empresas dedicadas a la impresién de documentos de seguridad.
El papel de seguridad utilizado para las paginas interiores del
pasaporte debera:
o Ser 6pticamente opaco.
o Tener un peso minimo de 90 g/m2 (£5%).
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o El material sera de al menos 50% de pulpa de madera y el resto
de algodén.

o Resistente a efectos fisicoquimicos inherentes a la manipulacién y
uso normal, y estara dotado de sensibilidad quimica.

o Estar quimicamente sensibilizado, de forma que aparezcan
colores irreversibles cuando se intente adulterar el documento
mediante sustancias quimicas como lejia o solventes organicos
polares o no polares.

Incluir una marca de agua muititono registrada o no registrada, segun
un disefio exclusivo, conformada con el “Escudo de Armas del Peru’
y la frase “REPUBLICA DEL PERU’” en la parte superior del Escudo y
sera ubicado en la parte central de la pagina, pudiendo los
proveedores proponer ofras alternativas para cumplir con este
requerimiento de seguridad. Contener fibrillas de seguridad invisibles
a simple vista pero visible con reaccion fluorescente bajo luz
ultravioleta en dos colores, en cantidad minima de 130 fibrillas por
decimetro cuadrado. Las paginas del pasaporte tendran fondo irisado
bicolor con tres franjas, con colores previamente seleccionados por
la Superintendencia. Tanto las contra caratulas como las paginas
interiores del pasaporte deberan presentar la misma tonalidad.

Las paginas interiores llevaran disefios de fondo de seguridad a tres
tintas, de acuerdo con el tema de disefio de la libreta con alegorias
peruanas las mimas seran seleccionadas por la Superintendencia
Nacional de Migraciones y deber figurar en las paginas 01 a la 32 (a
excepcion de la pagina Nro. 02) y en la contratapa. Las paginas
deben llevar una linea de microimpresion con el texto “PASAPORTE
REPUBLICA DEL PERU’. El proveedor podra proponer un disefio y
controles alternativos de seguridad que podra reemplazar este
control siempre que dicho cambio mantenga el nivel de seguridad del
laminado y sea aprobado por MIGRACIONES.

Las paginas interiores tendran ademas elementos como patrén anti
escaner, anti fotografico, anti fotocopia y microtextos impresos
acordes al disefio de fondo seleccionado por la Superintendencia
Naciona! de Migraciones. El proveedor seleccionado debera sugerir a
la Superintendencia al menos 4 medidas de seguridad adicionales,
las cuales no seran de conocimiento ni dominio publico.

Las paginas interiores del pasaporte deberan estar pre impresas con
impresion litografica de seguridad. La impresion litografica debera
integrar los siguientes elementos:

o Disefio seguro usando estructuras de lineas generadas por
computador.

Impresién arcoirisada antiescaner.

Diserio distinto en cada pagina.

Caracteristica traslicida impresa en registro perfecto.

Impresion arcoirisada visible a luz infraroja.

Se imprimird una imagen o texto de seguridad con un disefio
representativo de la identidad nacional, en tinta fluorescente
invisible, que cubra como minimo el 25% de la pagina, de forma
que permita detectar cualquier tipo de alteracion.

En la pagina numero 01 debera llevar impreso en tinta color negro el
siguiente texto: “COMUNIDAD ANDINA", “REPUBLICA DEL PERU /
REPUBLIC OF PERU", “PASAPORTE/PASSPORT No.”

En la pagina Nro. 03 llevara impreso, centrado y en tinta color negro
las siguientes palabras: “OBSERVACIONES” a 1.8 cm. del borde

O 0 O OO0
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superior, con letras de 4 mm de alto y “Observations” a 2.5 cm del
mismo borde con letras de 3 mm de alto.

e En las paginas Nro. 04 a la 32 llevara el texto: “VISAS”, ubicados en
la parte central superior de cada pagina a 1.8 cm del borde superior y
con letras mayusculas de 4 cm de alto.

e El pasaporte tendra un cddigo de emision, por lo que debe
consignarse el siguiente texto: “SERIE MIGRACIONES - 201X”
donde: “MIGRACIONES” significa que la edicion pertenece a la
Superintendencia Nacional de Migraciones y 201X es el afio seguido
por el numero de edicién (X afio). Estara ubicado en la contra tapa
debajo de la impresion opticamente variable y sera de color rojo
bandera. Durante el periodo del contrato el dato X corresponderia al
ano de comienzo de la produccién, por lo que este nimero no variara
por el periodo de contratacion.

e Todas las paginas, a excepcion de la pagina N° 02 deben llevar
impreso la palabra “REPUBLICA DEL PERU” en letras de 4mm. de
alto, esta impresién sera de tipo arcoiridisado a dos colores rojo y
azul, no visibles pero reflectivos y sensibles a la luz ultravioleta. La
ubicacion de la palabra “REPUBLICA DEL PERU” sera en forma

diagonal, columna de izquierda a derecha y hacia arriba, en el total
de la pagina.

21 Caracteristicas del CHIP

21.1

21.2

21.3

21.4

21.5

21.6

21.7
21.8

21.9

Capacidad minima de Memoria de almacenamiento: 64 Kb.

Conformidad: ICAO Documento 9303/ Estandar ISO/IEC 144443 tipo A o
tipo B.

Acceso: Sin contacto, Extended Access Control — EAC. Lectura sin contacto
hasta 10 cm.

Control de acceso de escritura de datos: La escritura de datos se realizara
solamente en el momento de la expedicion del documento.

Estructura légica de datos: ICAO Documento 9303, con método de acceso
aleatorio.

Ubicacién: El chip y la antena deben estar ubicados en la cubierta posterior
del pasaporte electrénico.

Sistema operativo: conforme al ISO/IEC 7816-4.
Certificaciones: Certificacién EAL4+ como minimo.

Velocidad de transferencia: Debera ser de al menos 424 Kbps y debera ser
compatible con 848 Kbps.

21.10Comunicaciones:

¢ Debe cumplir con el protocolo ISO T=CL para interfaz sin contacto.

21.11Contenido;

¢ Datos biograficos contenidos en la Zona de lectura mecanica conforme
al pasaporte actual.
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e Imagen codificada de la huella de los dos dedos indices del solicitante
del documento:

o Imagen de la huella
o Compresiéon WSQ normal
o Tamafio minimo 10 kB por huella dactilar.
¢ Imagen codificada del rostro del solicitante del documento:
o Compresion JPEG o JPEG 2000
o Tamafo minimo 15 - 20 kB
o Imagenes no recortadas, idénticas al retrato impreso
o Imagen frontal completa
o Imagen simbodlica ISO 19794-5
e Clave publica del Firmante del documento como parte del objeto de
seguridad (SOd).
e EF.SOd, (ICAO Documento 9303) que contiene informacién sobre
integridad y autenticidad de datos.

e EF.COM (ICAO Documento 9303) que contiene informacién sobre la
versién y la lista de rétulos.

21.12Formato de imagenes:

e Fotografia digital: Token Frontal Image Type, JPEG-2000, ICAO 2D,
ISO/IEC FCD 19794-5.

¢ Firma manuscrita digitalizada: JPEG-2000, ISO/IEC FCD 19794-7.

e Impresiones dactilares: WSQ-1000, ISO/IEC FCD 19794-4,

¢ Minucias de impresiones dactilares: ANSI-INCITS 378-2004.

e Patrones faciales: ANSI-INCITS 385-2004.

No obstante lo anterior, y solo por razones de eficiencia, es posible el uso de
minucia o patrones propietarios para realizar la verificacion de identidad

(1:1) e identificacion de personas (1:N) en el SISTEMA DE
IDENTIFICACION.

21.13Estandares de Dispositivos de Captura de Imagenes y de Lectura de

Documentos.

En los casos que corresponda, la Propuesta Técnica debe cumplir con las

siguientes normativas:

e Escaner de impresion dactilar plana (flat), certificacién norma IAFIS,
calidad de imagen para escaner FBI CJIS-RS-0010 o superior de 1.000
ppI

e Escaner de impresiones decadactilares planas (flat), del tipo tres
palmadas (three slap), certificacion norma IAFIS, calidad de imagen
para escaner FBI CJIS-RS-0010 o superior de 1.000 ppi

e Escaner de pagina completa para fichas dactilares, certificacion norma
IAFIS, calidad de imagen para escaner FBI CJIS-RS-0010 o superior

21.14Estandares que debe cumplir el Documento del Pasaporte Electronico.

En los casos que corresponda, la Propuesta Técnica y la solucién a

implementar debe cumplir con las siguientes normativas:

e ICAO Documento 9303 Parte 1, para MRTD (Machine Readable Travel
Documents), sexta edicion o superior.

e ISO 7810 Tarjetas de identificacion — Caracteristicas fisicas formato ID-
3.

o ISO 10373-1 Tarjetas de identificacion — Métodos de pruebas — Parte
1:Caracteristicas generales.

e ANSI NCITS 322-2002 Métodos de pruebas de durabilidad de tarjetas.
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* ICAO Suplemento al Documento 9303 para pasaportes electronicos con
capacidad de identificacion biométrica.

» ICAO NTWG TAG-MRTD/17-WP/15 Reporte técnico de durabilidad de
pasaportes de lectura mecanica.

* |SO 7816-1 Tarjetas de identificacion — Tarjeta con circuitos integrados
—Parte 1: Caracteristicas fisicas.

e ISO 10373-6 Tarjetas de identificacion — Métodos de pruebas para
tarjetas con chip — Parte 6 Lectura sin contacto.

* IS0 14443-4 Tarjetas de identificacion — Tarjetas de circuitos integrados
sin contacto — Parte 4 Protocolo de transmision.

21.15Estandares que debe cumplir el CHIP

ISO/OSI . ' :
Layer Estandar Ambito
ISO 14443, Identification cards — Contact less
a4 integrated circuit(s) cards — Proximity cards. Hardware
ISO/IEC 7816-4:2005, Identifications cards -

Integrated circuit cards — Part 4: Organization, Software

5 security and commands for interchange. Sistema
ISO/IEC 7816-8:2004, Identifications cards — Operativo
Integrated circuit cards — Part 8: Commands for

security operations.

ICAQ Application:

ICAO NTWG, Development of a LDS for optional

capacity expansion technologies, Technical Report,
7 Revision 1.7, 18 May 2004. Software  de

Aplicaciéon
ICAO NTWG, PKI for Machine Readable Travel
Documents Offering ICC Read-Only Access,
Technical Report, Version 1.1, October 01, 2004.

21.16Proteccién del CHIP:

El CHIP y la antena deben estar ubicados en la cubierta posterior del libro
del pasaporte. La cubierta debe estar protegida de tal modo que no se
pueda detectar por observacion o manipulacion del documento el lugar
donde se encuentra ubicada la antena y el chip dentro de la cubierta. La
proteccién y material interior de la cubierta debe proteger al CHIP contra
dafios por humedad, golpes realizados por los sellos de los controladores
polvo y por temperaturas que oscilen entre-10°C y +50°C (14°F a 122°F).

El CHIP y el material de la cubierta debera soportar las temperaturas en el

modulo de laminado del equipo de personalizacion, aunque estas sean
superiores a 50°C.

22 Control periddico de calidad de los pasaportes pre-impresos

Anualmente, un equipo multidisciplinario de minimo 03 personas de la
Superintendencia Nacional de Migraciones realizara visitas técnicas de inspeccién
de calidad a las Fabricas de pasaportes pre-impresos, el costo de estas visitas
serd cubierto por el Proveedor. En caso que la Fabrica, el proceso de fabricacion
o el producto fabricado no cumpla con los requerimientos descritos en el presente
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23

24

25

documento, la Superintendencia Nacional de Migraciones podra resolver el
contrato.

Migraciones podra enviar muestras de los pasaportes pre-impresos a laboratorios
especializados seleccionados por Migraciones, para su verificacion, cuyo costo
debera ser asumido por el proveedor, los analisis y resultados deben incluirse en
los informes de avance y estado del proyecto correspondientes, como también las

medidas que se requieran tomar para solucionar las deficiencias que se hubiesen
detectado.

La primera revisién debera realizarse antes de la puesta en produccion de la
Solucién Integral.

Control periddico de calidad de los pasaportes terminados

De manera periédica, migraciones realizara pruebas de calidad en todos los
sistemas de personalizacién a nivel nacional. Los sistemas entregados e
instalados por el proveedor deberan permitir inyectar solicitudes de pasaportes
con datos de prueba para Pasaportes Electrénicos, los cuales deberan ser
impresos y marcados como “inutilizados”, de manera automatica.

Estas muestras seran enviadas a laboratorios especializados seleccionados por
Migraciones, cuyo costo deberd ser asumido por el proveedor, los anélisis y
resultados deben incluirse en los informes de avance y estado del proyecto
correspondientes, como también las medidas que se requieran tomar para
solucionar las deficiencias que se hubiesen detectado.

La primera revisién debera realizarse antes de la puesta en produccién de la
Solucién Integral.

La revision sera realizada de manera semestral.

Sistema de verificacion biométrica manual

E!l proveedor debera capacitar a 05 personas asignadas por MIGRACIONES para
verificar e identificar manualmente la correspondencia entre las huellas dactilares,
recibiendo un curso especializado en dactiloscopia.

Asimismo, el proveedor debera implementar el procedimiento de verificaciéon de
huellas que no sean reconocidas en el sistema AFIS, de manera centralizada en
Lima, mediante consuita en linea desde todas las sedes de expedicion.

Este procedimiento debera ser integrado al proceso automatizado de emision de
pasaportes

La aplicacién central de procesamiento y firma digital debera tener la capacidad
de registrar la imposibilidad de verificar a una persona ya registrada en el sistema

de identificacion biométrica AFIS, autenticar a los especialistas en dactiloscopia y
registrar el resultado de la verificacién.

Mantenimiento:
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El proveedor debera realizar mantenimiento anual preventivo del equipamiento a
nivel nacional de todos los equipos en los Puntos de captura y en las Sedes de
expedicion en funcion a un plan de mantenimiento presentado anualmente:
Impresoras

Camaras

Lectores de huellas

Motores biométricos

Escaner

Lectores de proximidad de pasaportes electronicos

Servidores

Computadores

Equipos de monitoreo

Equipos de video vigilancia

Las fechas de mantenimiento e inoperatividad programada deben ser definidas en

los meses de menor demanda segln las estadisticas registradas en la base de
datos de la Superintendencia Nacional de Migraciones.

El mantenimiento se debera realizar como minimo una vez al afio y se
programaran 04 visitas inopinadas por la Superintendencia Nacional de
Migraciones para la supervision del trabajo de mantenimiento y estos costos seran
asumidos por el proveedor conforme a la directiva de viaticos de la
Superintendencia Nacional de Migraciones.

Soporte y garantia

26.1 Por un periodo minimo de cinco (05 afios), el proveedor debera brindar el
servicio de soporte y garantia sobre los insumos, equipos (servidores,
equipos de personalizaciéon, impresoras, HSM y acondicionamiento del
centro de datos: equipos de aire acondicionado, sistemas UPS,
transformadores de aislamiento, sistemas contra incendios, incluyendo
tableros de datos y energia y todo el cableado eléctrico y de datos) y
aplicaciones de software de los sistemas de personalizacion y firma digital,
lo cual incluye todas las actualizaciones y licencias correspondientes.
Asimismo, debera asegurar su compatibilidad frente a cambios en la
tecnologia en los sistemas operativos, navegadores web y plataforma de
hardware que soporten las aplicaciones suministradas a fin de evitar su
obsolescencia durante el periodo especificado.

El referido soporte y garantia alcanza los equipos y servicios brindados
desde el Centro de procesamiento y contingencia (Sala de servidores y Area

de monitoreo), cada Sede de expedicidn, asi como el Almacén central de
insumos.

26.2 El proveedor debera brindar provisién de repuestos y cambio de equipos en
caso de fallas por uso, por el periodo minimo de cinco (05) afos, siguiendo
una proyecciéon estimada por afio y las solicitudes de la Superintendencia
Nacional de Migraciones, a nivel nacional de todos los equipos en los
Puntos de captura y en las Sedes de expedicién:

o Impresoras

Camaras

Lectores de huellas

Motores biométricos

Escaner

Lectores de proximidad de pasaportes electronicos

Servidores

Computadores

O O 0O 0O 0O 0 OO0
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o Equipos de monitoreo
o Equipos de video vigilancia

27 Niveles de servicio

Los Niveles de servicio (SLA) que el proveedor debe cumplir corresponden a los
siguientes grupos:

e Lima: Aeropuerto Jorge Chavez, Ate, Callao, Independencia, Lima, Miraflores

e Provincias Grupo 1:Arequipa, Chiclayo, Trujillo

e Provincias Grupo 2: Chimbote, Cusco, Huancayo, llo, lquitos, Piura, Puerto
Maldonado, Pucallpa, Puno, Tacna, Tumbes

Incluye el
funcionamiento
conjunto de

Disponibilidad de ambos centros de

la solucion 99.95% Mensual datos (principal vy

integral de contingencia, al
menos uno debe
mantenerse
funcionando)

Disponibilidad de Incluye la

funcionamiento disponibilidad del

del sistema de hardware y

pasaportes 99.95% Mensual software

(ejecutable y base (servidores, SAN,

de datos) librerias, etc)
Incluye la

Disponibilidad de disponibilidad del

funcionamiento hardware y

del sistema de 99.95% Mensual software

firma digital (servidores, SAN,
librerias, etc)

Disponibilidad de

funcionamiento

de equipos de

captura y entrega

(equipo de | ima: 99.5%

computo desktop, .1 999, Mensual

lectores de G aro

huella, lectores rupo 2: 96%

de pasaporte,

lectores de

tarjetas

inteligentes)

Copia de Respaldo diario

respaldo del

sistema de 100% Mensual

pasaportes (De

acuerdo a la

politica
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establecida)
Disponibilidad de
funcionamiento
del equipo de
personalizacion

(sistemas o Lima: 99.5%

modulos de Grupo 1: 99% Mensual
impresion, Grupo 2: 96%

laminacion,

grabacion y

control de

calidad)

Disponibilidad del
sistema de video

vigilancia Lima: 99.5%

(camaras, Grupo 1: 99% Mensual
cableado, Grupo 2: 96%

baterias,

iluminacion)

% de desviacién
del plazo de
implementacion

de mantenimiento 07 Mensual
evolutivos y

correctivos

% de desviacion

del plazo de

lanificacion de

fnantenimientos 10% Mensual
evolutivos y

correctivos

Cobertura minima

de prueba de

casos de uso en

mantenimiento 80% Mensual
evolutivos y

correctivos

Para el calculo de los indicadores de SLA de disponibilidad, se toma el 100% y se
le resta las horas de indisponibilidad causadas por incidentes del periodo.

Tiempos de solucion de incidentes (horas)

Severidad | Lima | Grupo 1 | Grupo 2
Severidad 1 | 4 24 24
Severidad 2 | 8 36 48
Severidad 3 | 16 36 72

La medicion se realiza de forma mensual y para el caiculo se utiliza el promedio
simple de los tickets de incidentes por severidad del periodo.

Severidad 1: El sistema esta completamente inoperativo

Severidad 2: mas de 1 moddulo del sistema se encuentra inoperativo, aun se
pueden operar algunos médulos del sistema
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Severidad 3: Solo 1 modulo del sistema se encuentra inoperativo

La severidad la determina la persona que coloca el ticket de atencion del
incidente. Para la medicion del tiempo de atencion se debe considerar desde que
el ticket se registr6 (mediante un sistema de mesa de ayuda, correo electrénico o
llamada telefénica) hasta que el incidente esta completamente solucionado.

Para el caso de incidentes severidad 1, el proveedor debera realizar el analisis
causa raiz correspondiente con la finalidad de determinar la causa precisa de
porque ocurrié el incidente y debe elaborar un informe al respecto, debiendo
presentar como maximo a 7 dias de cerrado el ticket del incidente.

El tiempo maximo de inoperatividad por incidentes, fallos de equipos, reemplazo,
en cada sede de expedicion debe ser de 1% anual.

El tiempo maximo de inoperatividad por mantenimientos planificados de la
solucion integral debe ser de 0.5% anual.

El tiempo maximo de inoperatividad por incidentes, fallos de equipos, reemplazo,
por en el centro de procesamiento debe ser de 0.2 % anual.

Provision de Li Provincias Grupo | Provincias Grupo
) ima

insumos - - 1 , ‘ 2

Reemplazo de , : . _

insumos por fallas | . ‘ ; i

de equipos en sedes 8hqras 24 horas g 48 horas

de expedicion

Control de cambios Lima

Cambios en la configuracion de la , o

aplicacion de personalizacion, | 96 horas

procesamiento y firma digital

Cambios en la configuracion de la base de

datos de pasaportes emitidos, control de | 96 horas
insumos e inventario

28 Seguimiento y monitoreo por parte del Proveedor

El proveedor debera realizar el monitoreo continuo de los Niveles de Servicio, y
cualquier incidente de severidad 1 y 2 debera ser detectado y solucionado por el
Proveedor dentro del periodo establecido en la seccién “Niveles de servicio®.

29 Informes

El proveedor debera elaborar y entregar informes de medicion de todos los niveles de
servicio, establecido en el presente documento, los incidentes y el tiempo de solucion,
asi como el control de cambios de manera mensual, dicho informe debera ser
entregado todos los fines de mes a la instancia correspondiente de Ia
Superintendencia Nacional de Migraciones.

El proveedor debera informar respecto de los incidentes de severidad 1 ocurridos y su
solucion dentro de las siguientes 8 horas de ocurrido el incidente.
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30 Penalidades

El proveedor deberd presentar su estructura de costos a la firma de contrato en
coordinacion y bajo aprobacién de MIGRACIONES, de la siguiente forma:

e Sistema de emision de pasaporte: Abarca la Aplicacion central de
procesamiento y firma digital, el Centro de procesamiento principal y alterno.

¢ Servicio de firma digital: Abarca la generacién y administracion de las Claves

del Firmante del Documentos y del Certificado de Firma Pais

Servicio de Firma Digital Desatendida

Servicio de equipos de captura y entrega

Servicio de personalizacion

Servicio de video vigilancia

Servicio de grupo electrégeno

Servicio de operacion

Servicio de transicion

Transicién de salida

Servicio de contingencia

La estructura debe encontrarse distribuida en meses hasta la culminacién del contrato,
en coordinacion y aprobacién de la Superintendencia Nacional de Migraciones y la

penalidad se aplicara de acuerdo a la formula de ley de contrataciones y su
reglamento.

Por ejemplo si existiese un retraso en la implementacion por causas imputables al
proveedor se aplicara una penalidad al servicio de transicion.

El servicio de operacion esta referido a la mesa de ayuda es decir a la atencion de
incidentes y elaboracién de informes de causa raiz.

Por incumplimiento de cualquiera de los servicios del SLA (ver seccion “Niveles de

Servicio”) se aplicara una penalidad del 2% del monto que corresponde a facturar en
el periodo y/o del mes.

31 Forma de Pago

Se realizara un pago del 10% del valor del contrato a la puesta en operaciéon del
sistema, y luego se realizaran pagos mensuales iguales por el servicio de
mantenimiento y gestion de equipos, entrega de insumos, mantenimiento correctivo y
evolutivo del sistema valorizados en 1/36 del 80% restante del contrato. Al finalizar la

transicion de salida, al logro de la conformidad de Migraciones, se realizara el pago del
10%.

32 Transiciéon de entrada
a. Politicas y Estrategias de Migracion

Se deben desarrollar la transicién de los servicios cumpliendo las siguientes
politicas y estrategias generales:

= En la fase 0 de planeamiento inicial el proveedor debera desarrollar un plan
de transicion a detalle. Cualquier cambio sera autorizado por Migraciones.
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* El proveedor en conjunto con Migraciones elaborara un plan de contingencia

y plan de Rollback para la implementacion de cada servicio a fin de minimizar
la parada de los servicios.

* Se puede aplicar penalidades por incumplimiento de nivel de servicio en la
etapa de transicion.

= Si el tiempo de indisponibilidad es atribuible MIGRACIONES, no se
impondran penalidades al proveedor.

b. Plan de Migracién de Servicios Tl

El proveedor debe cumplir con las siguientes actividades generales en tres
etapas:

. Preparacion. Tiene por finalidad planificar, programar y alistar los servicios
para la migracion e implementacién de la solucion integral..

. Implementaciéon. Consiste en la ejecucion de la implementacion de los
servicios.

. Post-Implementacién. Es la etapa de verificacién de los servicios en
operacion.

Las actividades especificas por etapa son:
(1)Etapa de Preparacion

La Etapa de Preparacion tiene como finalidad ejecutar todas las actividades y
coordinaciones necesarias para iniciar la implementacién de los servicios

Las actividades a realizar durante esta etapa seran las siguientes:
* Reuniones de coordinacién entre Migraciones y el proveedor.
* Programa de actividades de implementacion de servicios.

* Previa a la etapa de preparacion se programara visitas del personal técnico
informatico de la Superintendencia Nacional de Migraciones (04 Personas por
pais)a por lo menos 02 Paises en los que el proveedor haya implementado el
Sistema de Pasaporte Electrénico y que actualmente este en produccion, los
costos seran asumidos por el proveedor conforme a la directiva de viaticos de
la Superintendencia Nacional de Migraciones.

= |dentificar los responsables de cada actividad.

= Elaborar el plan de continéencia

= yrollback para cada servicio.

= Programar ventanas de trabajo para la implementacién de servicios.

= Verificar que las instalaciones se encuentren preparadas para la
implementacion de los servicios.
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* Entrega de la Ingenieria de detalle de la implementacién de los servicios,
incluyendo todos los disefios, planos, manuales de usuario y administracion
de cada componente de hardware, software, comunicaciones, redes,
acondicionamiento de los centros de datos, equipos de impresion,
personalizacién, equipos de captura de datos biométricos, camaras, firma
digital, etc., que forma parte de la solucidn integral descrita en el presente

documento. La documentacion debe ser entregada impresa y en 3 copias de
DVD.

* ldentificaciéon de Riesgos / Mitigacion por parte del proveedor.

* Atencion presencial por parte de los roles responsables de cada actividad,
conforme a las Sedes de Expedicion a Nivel Nacional.

(2)Etapa de Implementacion

La Fase de Implementacion o Migracion tiene como finalidad ejecutar todas las

actividades necesarias para el correcto pase a produccion o salida en vivo de los
servicios.

Las actividades a realizar durante esta etapa seran las siguientes:

* Provision de infraestructura de hardware para los servicios que brindara el
proveedor.

* Implementaciéon de ambientes de produccion, calidad y desarrollo.

= Migracion de datos.

Los cronogramas especificos para cada actividad seran desarrollados por el
Gerente de Proyecto y el proveedor.

El plan detallado para el servicio de migracion sera revisado en conjunto con
Migraciones inicio de los servicios. Esta compuesto basicamente por las
siguientes tareas:

* Tareas de preparacién pre-export (on-line),

* Generacién de scripts, archivos de configuraciéon, espacios de
almacenamiento,

* Preparacion de instancia destino,

= Congelamiento de las actividades del entorno,

» Exportacion de los datos de la base de datos a archivos "planos”,
* Traslado de los archivos generados a equipo destino,

= Importacién de los datos en equipo destino,

= Tareas post-import en equipo destino y pruebas técnicas,

= Liberacion de equipos a test funcionales,

» Salida a régimen de nuevo sistema,
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En caso la implementacién de algun servicio fallase, el proveedor debe ejecutar
de forma coordinada el plan de contingencia con la finalidad que el tiempo sin
servicio sea como maximo el establecido el plan de contingencia. Se precisa que
el proveedor solamente podra facturar por los servicios implementados.

Si la migracién de la plataforma requiriera campos en la configuraciéon de los
sistemas de Migraciones, dichos configuraciones deben ser entregadas
previamente por el proveedor para su implementacion por Migraciones.

El proveedor puede solicitar las configuraciones en la etapa de planificacion.
Migraciones brindara la informacion disponible

El soporte de los sistemas operativos de los equipos a ser migrados durante la

migracion es responsabilidad del proveedor. El procedimiento se definira en la
fase de planificacion.

El soporte de los aplicativos implementados por el proveedor seran de su
responsabilidad exclusiva durante la migracion.

La instalacion de los médulos del Sistema Integrado de Migraciones que son

necesarios para los procesos operativos diarios en las estaciones de trabajo se
realizara en coordinacion con Migraciones.

(3)Etapa de Post-Implementacion

La Etapa de Post-Implementacion tiene como finalidad optimizar el servicio luego
de concluida la Etapa de Implementacién. En esta Etapa el ambiente de
produccién, soportara la carga real de usuarios.

Se dara como conforme el servicio de transicién cuando todos los servicios
descritos en estos términos de referencia se encuentren operando en su
totalidad en la Superintendencia Nacional de Migraciones.

Pruebas de recepcién

El Proveedor sera el responsable por todas las pruebas técnicas pertinentes
referidas Unicamente a los servicios. Esta responsabilidad incluye la realizacién
de las mismas, mantener un registro y la elaboracién de los documentos
correspondientes. Asimismo todas las herramientas, instrumentos y equipos
necesarios para la realizacién de las pruebas, seran otorgados por el Proveedor.

Las pruebas funcionales sobre las aplicaciones dentro del alcance del presente
servicio, deberan ser realizadas por el personal de Migraciones. Si las pruebas
funcionales fallan, se debe recurrir al plan de contingencia o rollback para que el
servicio o aplicacion afectada no salga en vivo.

Migraciones validara el protocolo del plan de pruebas de aceptacion o
conformidad de cada servicio.

El Proveedor elaborara durante la fase de planificacion el documento “Protocolo
de Inspeccion y Pruebas de Recepcion” conteniendo como minimo las
actividades a realizar, una breve explicaciéon de las mismas, el objetivo de
calidad a cumplir y un recuadro vacio para indicar el resultado de la evaluacién,
este recuadro sera llenado Unicamente por la empresa y segun su juicio
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exclusivamente. Este documento serd revisado y aprobado por Migraciones,
previo al inicio de las Pruebas de Recepcion.

Las pruebas se clasificaran en:

- Las Pruebas de Implementacion; son aquellas que el Proveedor ejecutara una
vez finalizada la implementacion del servicio. Estas seran previas a las de
Recepcion Provisional, la participacién de Migraciones es opcional.

- Las Pruebas de Recepcion Provisional; tendran por objeto verificar due el

servicio implementado cumpla con lo establecido en las especificaciones del
contrato y lo definido en el documento “Plan de Proyecto” a ser definido
durante la fase de planificacién. Dichas pruebas e inspeccion seran realizadas
por el Proveedor con participacién de personal de las empresas siguiendo el
documento “Protocolo de Inspeccion y Pruebas de Recepcién”, previamente
aprobado. La firma del Acta de Recepciéon Provisional, marcara el inicio del
Periodo de Evaluacién. El protocolo de inspeccion y pruebas de recepcion
debe ser aprobado por Migraciones. Para esto el proveedor debera entregar
dicho protocolo y Migraciones tendran un plazo maximo de 22 dias calendario
para emitir conformidad u observaciones.

- Las Pruebas de Recepcion Definitiva; se realizaran luego del Periodo de
Evaluacién, siguiendo nuevamente lo estipulado en el documento “Protocolo
de Inspecciéon y Pruebas de Recepcion’ en las observaciones o “Reparos”
establecidos anteriormente si existiesen, ademas de corregir posibles
problemas ocurridos en el Periodo de Evaluacién. La firma del Acta de
Recepcion Definitiva, marcara el fin del Proyecto de Implementacion. El plazo
para emitir conformidad u observaciones en las pruebas de recepcion
definitiva sera de 22 dias calendario.

La clasificaciéon de resultados por cada item en el Protocolo de Inspeccién y
Pruebas es como sigue. “CONFORME” cuando la prueba especifica ha cumplido
en 100% lo esperado, “REPARO A” cuando la prueba ha fallado y el impacto en
el desempenio, disponibilidad y calidad del servicio es alto; “REPARO B”, cuando
la prueba ha fallado y el impacto sobre el servicio es medio y “REPARO C”
cuando la prueba ha fallado y el impacto sobre el servicio es bajo.

Reparo A | Impacto severo al negocio ya sea econdmico o de
imagen.
Reparo B | Impacto medio al negocio ya sea econémico o de imagen.

Reparo C | Impacto bajo al negocio ya sea econdomico o de imagen.

El Proveedor esta obligado a repetir las pruebas y asumir todos los costos en
uso de recursos y pago de penalidades si existieran retrasos en el calendario del
proyecto; hasta suprimir todos los “Reparos” del tipo “A” y “B”. La firma del Acta
de Recepcién Provisional se dara cuando no existan estos “Reparos”
mencionados.

El Acta de Recepcion Definitiva se firmara toda vez que no exista ningun
“Reparo” por cada item del documento de protocolo de pruebas e inspeccién y
se reciba toda la documentacién pertinente descrita a continuacién en formato
fisico y digital.
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Dos (02) juegos del diagrama (grafico), planos y topologias de la solucion
propuesta suscritos por el especialista colegiado correspondiente.

Dos (02) juegos de la soluciéon implementada al detalle, incluida configuracion
de equipamiento.

Dos (02) juegos de documentacién de los Protocolos de Pruebas con las
anotaciones realizadas por Migraciones.

Dos (02) juegos de documentos conteniendo el inventario detallado de los
equipos y accesorios suministrados. (marca, modelo, nimero de serie, etc. ,
manual de servicio de los equipos del Sistema de Personalizacion vy

Especificaciones técnicas de equipos de computo y comunicaciones
instalados).

Dos (02) juegos de diagramas de disposicién de equipos por cada gabinete o
rack.

Dos (02) juegos de los manuales de usuario y técnico de los sistemas de
informacién implementados.

Dos (02) juegos de los roles y perfiles de operador usuario y técnico de los
sistemas de informacién implementados, segun los controles de separacion
de roles solicitados en la seccidn gestion de roles.

Documentos relacionados a las declaraciones de las responsabilidades y

derechos propiedad intelectual referidas a cada aplicacion de software
entregada.

Dos (02) DVD's conteniendo toda la documentacion anteriormente descrita,
incluyendo los planos y diagramas solicitados en su formato de origen.

Cualquier informacion adicional referente al proyecto que le sea requerida por
Migraciones con el fin de aclarar la prestacién de los servicios.

33 Operacion

a. Descripcién y Alcance del Servicio

El proveedor debe implementar los servicios de Operacién y servicios de Gestion
que permitan mantener la continuidad del servicio, atender los requerimientos
que se derivan de la administracién de los sistemas y aplicaciones; y administrar
los incidentes y/o problemas que puedan impactar en los niveles de servicio
acordados descritos en la seccion de acuerdo de nivel de servicio. Los Servicios

de

(1)

(2)

Operacion y Monitoreo estan constituidos de la manera siguiente:

El proveedor debe proporcionar las herramientas automatizadas (Software
y hardware) necesarias para la atencion de incidentes y requerimientos.

Administracién de Eventos Operacionales: monitoreo, deteccion, analisis,
identificacion, categorizacion y registro de eventos, que son recibidos por
rutinas de operacion, alertas automatizadas y reporte de eventos;
interacciones operativas tales como cambio de cintas, informe de ejecucién
de tareas y procesos. Servicio 24x7.

75



(3) Monitoreo de la Disponibilidad del Servicio: eventos que informan sobre la

interrupcién o indisponibilidad por conectividad de servidores y equipos de
comunicacion.

(4) Monitoreo del tiempo de respuesta de los servicios: Midiendo
peribédicamente los tiempos de respuesta de los mismos de acuerdo a lo
establecido en el acuerdo de nivel de servicio.

() Monitoreo de Eventos de sistema operativo: eventos que deben ser
reportados de manera automatica a una consola centralizada que debe
recibir informaciéon de los agentes de monitoreo de los servidores,
informacién sobre logs del sistema operativo para las diferentes
plataformas, asi como eventos relacionados a los servicios.

(6) Monitoreo del Desempefio y Capacidad de los Servidores: Eventos que
informan sobre el desborde de umbrales de desempefio de procesador y
memoria; y umbrales de capacidad de unidades de disco y filesystem, con

agentes instalados en los servidores que informan la disponibilidad de los
recursos del servidor.

(7) Administracion de Incidentes y Problemas Operacionales: Registro,
escalamiento, seguimiento y actualizacion hasta la resolucion de los
Incidentes y Problemas Operacionales clasificados de acuerdo al impacto,
usando una metodologia alineada a ITIL para la administracion de
Incidentes y Problemas.

(8) Administracion de Cambios: Registro, seguimiento, coleccion de las
aprobaciones y actualizacién hasta la atencion de los Cambios
Operacionales.

(9) Atencién de Requerimientos: Atenciéon de Requerimientos identificados de
manera clara y precisa en tiempos de acuerdo a los niveles de servicio
acordados; los requerimientos factibles de atender deben ser los usuales

para el negocio, de bajo riesgo y que se encuentran debidamente
documentados.

b.  Politicas del Servicio
Para la administracion de los Servicios de la Gestién y Operacién se debera
contar con 3 Politicas base, que tendra como minimo las reglas basicas para su
atencion.

Politica de Monitoreo de Servicios

G. BARBOZAP. = Matriz de escalamiento horizontal y vertical

Matriz de escalamiento horizontal y vertical

MENOR . g:i?/;eo a la casilla de soporte 2do

2De no haber alerta sonora se aceptara las alertas visuales, de correo y de mensaje a celular.
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Alerta Sonora & Correo: Service
soporte 2do Manager, Centro Unico de
Contacto.

Llamada al soporte 2do | Aleta Sonora & Correo: Service
FATAL nivel y Service Manager, y | Manager, Centro Unico de
registro de incidente Contacto

CRITICA |Llamada al soporte
nivel y registro de incidente

Politica de Incidentes y Problemas

* El contacto con el Migraciones para incidentes de severidad se hacen a
través del Service Manager.

Todos los incidentes y problemas que han sido resueltos requeriran la
confirmacién de Migraciones dentro de los 7 dias calendarios, de lo contrario

seran cerrados automaticamente por la herramienta de Administracién de
Incidentes y Problemas.

Para todos los incidentes de severidad que hayan superado los niveles de

servicio, se requiere que el proveedor documente la evidencia del Andlisis
Causa Raiz de los Problemas.

= Se debera acordar reuniones periddicas para la revision de los Incidentes y
Problemas acontecidos.

* Se deberd acordar la descripcion de las matrices de severidades de los
Incidentes y Problemas tanto por cada servicio.

= Matriz de severidades para incidentes:

Matriz de severidades para incidentes

e Pérdida total de servicio(s), de producciéon que no tiene una
solucién temporal.

1 e Un inminente corte de servicio que puede volverse una total

Impacto Severo perdida de servicio(s), de produccién para cualquier parte de
p Migraciones que no tiene solucién temporal.

al Negocio e Impacto a uno o mas de los niveles de servicio comprometidos,
ingresos o fechas de entrega validadas con el service manager.
) » Pérdida mayor de aplicacion(es), o sitio.

Impacto  Mavor | * Pérdida mayor de servicio(s), de produccién de cualquier parte
| IF\)le ocio y de Migraciones que no tenga una solucién temporal
& e  Impacto parcial en Migraciones.

G. BARBOZA 93

77



« Pérdida menor de aplicacion(es), o sitio que puede degradar el
servicio pero no previene la entrega del servicio a Migraciones.

» Pérdida menor de servicio(s), de produccién para cualquier
parte que degrade el servicio pero no previene la entrega del

3 servicio a Migraciones.
Impacto Menor | « Pérdida mayor de servicio definido por contrato con el
al Negocio proveedor como Sistema Critico o Aplicacion Clave que degrade

el servicio pero no previene la entrega del servicio a Migraciones.
« Exposicién potencial en la capacidad de entregar el servicio
pero no previene de entregar el servicio a Migraciones.

« Clientes dispersos afectados.

» Componente, procedimiento, no critico para Migraciones es
4 inusable
Impacto Minimo e Hay dlspomble una aIterna_atl_va; mantenimiento diferido

. * No hay impacto en el servicio
o Sin Impacto al . h
Negocio o Nc_) esta gfec_:tgda la produccion

« Clientes individuales afectados

» Preguntas del tipo ‘4, Como...?’

Politica de Requerimientos y Cambios

* Los planes de vuelta atras o ‘rollback’ deberan ser considerados en cualquier
cambio cuyo impacto pueda afectar los niveles de servicio.

* Con la finalidad de valorar el riesgos que implica un requerimiento o cambio
solicitado por Migraciones bajo el servicio, se ha elaborado la siguiente matriz
de Riesgos de los Requerimientos y Cambios:

Matriz de riesgos de requerimientos y cambios

Los cambios criticos tiene el mas alto factor de riesgo asi
como el potencial de un impacto critico sobre los objetivos
de nivel de servicio. Estos cambios normalmente requieren
1 planeamiento extensivo, programacién, actividad de

. coordinacion entre los multiples grupos de soporte, y en
Critico ocasiones extensiones a la ventana de mantenimiento
normal. Adicionalmente, este riesgo de cambio es
tipicamente implementado de a pasos sobre un periodo de
tiempo extendido. El tiempo de ejecucion sera detallado en
los niveles de servicio.

Los cambios mayores tipicamente tienen un mayor factor
de riesgo y un potencial impacto significativo sobre los
objetivos de nivel de servicio. Estos cambios también
2 requieren planeamiento extensivo, programacién, vy
Mayor coordinacion de actividades entre los multiples grupos de
soporte. Adicionalmente, este riesgo de cambio puede
implementarse en pasos sobre un periodo de tiempo
extendido cuando sea posible. El tiempo de ejecucion sera
detallado en los niveles de servicio.

3 Los cambios medios tienen un factor de riesgo medio y un
potencial de impacto minimo a los objetivos de nivel de
Medio servicio. Estos cambios requieren un planeamiento
cuidadoso, programacién y coordinacion de actividades
entre los grupos de soporte. El tiempo de ejecucién ser
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detallado en los niveles de servicio.

Menor

Los cambios menores implican un factor de riesgo menor, y
no tienen un potencial de impactar sobre los objetivos de
nivel de servicio. Planeamiento, programaciéon, vy
coordinacion de actividades toman lugar dentro de un solo

grupo. El tiempo de ejecucién ser detallado en los niveles
de servicio.

5
Negocios Usuales

El procedimiento es un procedimiento probado, y se
documenta para registro y proposito de auditoria. Los
cambios en este riesgo pueden ser parte de actividades de
mantenimiento continuo como copias de respaldo que
ocurren al mismo tiempo en el mismo dia una y otra vez, o
cambios que no impactan en un ambiente de produccion y
los objetivos de nivel de servicio no existen para estos
sistemas. ElI cambio ha pasado por evaluaciones
previamente y ha sido aprobado antes de convertirse en un
cambio de negocio usual. El tiempo de ejecucion ser
detallado en los niveles de servicio.

cC. Diseno del Servicio

Figura 1 - servicio de operacion

ATENCION DE
REQUERIMIENTOS

§  ADMINISTRACION DE . N . I
INCIDENTES ¥ ONITOREAR ¥ EJECUTAR |t
PROBLEMAS ; ~

ESTABILIDAD OPTIMIZACION MONITOREO CONTINUO DESEMPENO RETROALIMENTACION

CAMBIOS

PROBLEMAS ACCESOS

La figura representa las actividades y tareas de operacion que deben ser
solucionados estructurados en dos capas de servicios de operacion. La primera
capa es atendida por el Grupo de Analistas del Centro Unico de Contacto que se
encarga de monitorear los eventos y alertas de manera continua (24x7), ademas
de enriquecer la informacion mediante el seguimiento y coleccién de informacién

relevante.

La segunda capa es atendida por los Grupos Solucionadores de Sistema
Operativo, Aplicaciones, Bases de Datos, Networking, Almacenamiento, entre
otros. Las principales atenciones:

» Cambios o Trabajos que son modificaciones mayores a los sistemas

* Incidentes y probiemas que se desconoce cudl es su causa y que impactan

en la operacién

= Accesos que son controlados para garantizar la seguridad logica
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Todos estos campos mantienen una interrelacion durante toda la vida del
servicio, proporcionando informacién histérica del estado del servicio.

d. Caracteristicas de los Componentes del Servicio
Las caracteristicas generales del servicio son:

= Contar con un Centro Unico de Contacto.

Contar con una herramienta automatizada de monitoreo que permitan dar
seguimiento a lo especificado en la seccién de monitoreo de cada servicio..

Contar con una herramienta automatizada de gestién de requerimientos e
incidentes, que permita registrar tanto requerimientos e incidentes. La

herramienta debe soportar flujos de trabajo para configurar el flujo de
aprobacién de requerimientos.

(1) Centro de Monitoreo y Herramientas

Consolidar los Eventos Operacionales en una sola consola de monitoreo que
permita simplificar el control y la administracion de los mismos. Debe ser
capaz de recibir mensajes de diferentes fuentes de eventos.

Mantener la infraestructura que recibe los eventos operacionales criticos en

linea 24x7 para minimizar el riesgo de posibles incidentes que impacten en la
operacion.

Los requerimientos son en horario definido en los términos de referencia el
cual es de 8:00am a 8:00pm. Las prioridades de atencién se definiran en la
fase de planificacién

* Los eventos operacionales criticos son los siguientes:

- Mensajes de error clasificados como criticos a nivel de Sistema
Operativo,

- Eventos clasificados como error y que puedan causar la indisponibilidad
de algun sistema productivo.

- Eventos de desbordamiento de umbrales considerados como criticos
que puedan causar la indisponibilidad de aigun sistema productivo.

* Monitorear 24x7 las alertas de disponibilidad y desempefio los parametros
especificados en la seccidon monitoreo de cada servicio.

= Registrar los eventos y alertas operacionales como evidencia para la
apertura de los incidentes o problemas que puedan impactar en la operacion
y realizar el escalamiento oportuno.

* Notificar automaticamente por correo electrénico de las alertas para el
escalamiento vertical y horizontal. El escalamiento vertical se refiere a la
comunicacién ejecutiva del proveedor y el escalamiento horizontal se refiere
a la comunicacién a los grupos solucionadores o especialistas de la
plataforma.
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Monitoreo en Linea los umbrales de capacidad y desempefio. Asimismo, la
disponibilidad por conectividad de los servidores y equipos de comunicacién.

(2) Punto Unico de Contacto y Herramienta de Gestion

Contar con un Centro Unico de Contacto que se encargue exclusivamente de
gestionar los Servicios de la Operacion. El objetivo es concentrar la atencion
del personal del Centro Unico de Contacto sélo a los Servicios de la
Operacién para evitar la degradacion de la calidad del servicio y posible
impacto en la continuidad de la operacién, este servicio es 24x7.

Modo de Comunicacion:

- Teléfono: Incidentes, Consultas, coordinaciones. Grabar, retencién 30
dias. 3 Llamadas concurrentes en horario de oficina (L-V 8:00 — 20:00), 1
llamada concurrente fuera de oficina. Se precisa que el 100% del total de
llamadas establecidas se deben grabar y retener por un periodo de 30
dias .La data de 3 llamadas concurrentes es inicial, el proveedor validara
si es posible cumplir con los niveles de servicio con esta cantidad de
llamadas concurrente, de no ser asi, incrementara la cantidad de
llamadas concurrente con la finalidad que se cumplan los niveles de
servicio acordados sin costo adicional.

- Mesa de Servicios Web: Incidentes y requerimientos.

- Correo: Coordinaciones y consultas. Contingencia del sistema Mesa de
Servicios Web para generacion de requerimientos.

Recibir los requerimientos a través de la Mesa de Servicios Web, Call
Center, y correo electronico 24x7. La herramienta que permite gestionar los
Incidentes, Problemas, Cambios y Requerimientos sera Mesa de Servicios
Web que se encontrard en linea 24x7 para la verificacion y seguimiento de
Migraciones. Ei horario de atencién de los requerimientos atendidos por el
Centro Unico de Contacto seran 24x7x365.

Registrar los incidentes, cambios y requerimientos en una herramienta que
se encuentre alineada a ITIL v2 o superior. En caso los Incidentes se
conviertan en un problema el registro debe asociarse al registro de Problema
para mejorar el seguimiento de las acciones que se estan realizando para la
solucion correspondiente. En caso de ejecutarse la atencién de un Cambio o
Requerimiento este presente inconvenientes la herramienta debe permitir
asociar un incidente o problema para contar con las causas derivadas de un
cambio realizado.

La herramienta de gestion de Incidentes, Problemas, Cambios vy
Requerimientos debe permitir anotar como minimo la hora de registro del
ticket, hora de inicio de solucién, hora fin de soluciéon y hora de cierre de
ticket. Ademas, debe permitir anotar los estados de atencion, es decir si esta
en proceso de atencién, pendiente por atender, o resuelto. la cantidad de
licencias para el acceso a la herramienta de incidentes, problemas,
requerimientos y/o cambios, para el personal Tl de Migraciones.

La herramienta de gestion de Incidentes, Problemas, Cambios y
Requerimientos debe permitir anotar la severidad basada en el impacto en
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g.

caso Incidentes y Problemas; y riesgo en caso los Requerimientos y
Cambios.

* La herramienta de gestion de Cambios y Requerimientos debe ser capaz de
poder diferenciar grupos de solicitantes de acuerdo al riesgo, de tal manera
que un grupo de solicitantes soélo pueda colocar requerimientos usuales de
negocio.

Linea Base

Ademas de monitorear y controlar todos los servidores de los servicios de
infraestructura y aplicaciones. El monitoreo es responsabilidad del proveedor.

Para tal fin, todos los incidentes seran atendidos en forma ilimitada. Los

requerimientos estan definidos en la seccion requerimientos bajo demanda de
cada servicio.

No se considerara responsabilidad del proveedor cualquiera fallas de los

sistemas externos interconectados (Sistema de consulta del RENIEC, Banco de
la Nacion, etc).

Responsabilidad del Proveedor

= Proporcionar el personal del Centro Unico de Contacto 24x7x365.

* Proporcionar el equipamiento y software para la Administracion de Eventos
Operacionales, Monitoreo de la Disponibilidad de los Servidores y Equipos de

Comunicacion, Monitoreo del Desempefio y Capacidad de los Servidores.

* Proporcionar el equipamiento y software para la Administracion de Incidentes
y Problemas Operacionales y Administracion de Cambios.

= Asignar en el Centro Unico de Contacto los analistas que atenderan los
Incidentes, Cambios y Requerimientos.

* Asignar el o los administradores de las herramientas de Monitoreo.

* Asignar el o los administradores de las herramientas de Gestidn de
Incidentes, Problemas, Requerimientos y Cambios.

* |Implementar la herramienta de gestion de requerimientos e incidentes.
Resumen de licenciamiento

En el siguiente cuadro se define la responsabilidad de la provision de las
licencias de software.

Responsabilidad de licencias del servicio de operacion

Sistema de gestion de requerimientos e
incidentes

Sistema de Monitoreo de toda la |V
infraestructura y servicios

Cualquier otro software necesario para la | V
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| gestion de la operacion. | |
h. Reportes

= Cantidad de incidentes, requerimientos recibidos por teléfono, mail, sistema, y
su tiempo de atencién y solucién.

= Cantidad de mantenimientos correctivos, tiempo de planificacion y tiempo de
desarrollo, cobertura de pruebas de casos de uso.

= Cantidad de mantenimientos evolutivos, tiempo de planificacion y tiempo de
desarrolio, cobertura de pruebas de casos de uso.

* Cantidad de llamadas perdidas (promedio y maximo).
* Tiempo de espera (promedio y maximo).

Actividades relevantes realizadas por el proveedor, como mantenimientos
sobre los equipos del servicio.

Estos informes serviran para otorgar la conformidad o aplicar las penalidades de ser el
caso.

El proveedor brindara una mesa de ayuda que soporte la resolucion y atencién de
incidentes, requerimientos.

Para el caso de mantenimientos evolutivos y correctivos el plazo para entregar el plan
de implementacién de un cambio no debe exceder los tres (03) dias habiles.

El proveedor establecerd procedimientos para los requerimientos de mantenimiento

correctivo y evolutivo, debiendo realizar el analisis, disefio, implementacion, pruebas y
pase a produccién de dichos mantenimientos.

33.Transicion de Salida

La Transicién de salida se aplicard en caso de término de contrato o de Resolucion
Contractual debido al incumplimiento.

La duracién de la fase de transicion de salida sera como maximo de cuatro (4)
meses, que estan dentro de los 60 meses del contrato.

a. Politicas y Estrategias de Migracion

* El proveedor debera desarrollar en forma coordinada con Migraciones, un
plan de transicion de salida que detalle la secuencia de migracion de
Servicios.

* Las migraciones deberan ser desarrolladas en una ventana de tiempo
coordinada entre el proveedor, y migraciones los fines de semana, dias
feriados no laborables u horas no laborables a fin de minimizar el impacto en
el servicio.

» Se han definido 2 etapas para la transiciéon de salida, esta son:

(1) Etapa de Preparacion
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La Etapa de Preparacion tiene como finalidad ejecutar todas las actividades y
coordinaciones necesarias para iniciar la salida de los servicios.

Las actividades a realizar durante esta etapa seran las siguientes:
* Reuniones de coordinacion entre Migraciones y el proveedor.
* Programa de actividades de migracion para el traslado de los servicios.

* Programar ventanas de trabajo para el traslado de los servicios.

(2) Etapa de traslado de servicios

La Fase de traslado de servicios tiene como finalidad ejecutar todas las

actividades necesarias para el correcto traslado de los servicios hacia una
ubicacion que determine Migraciones.

Las actividades a realizar durante esta etapa seran las siguientes:

= Migracién de datos.
* Migracién de ambientes desarrollo y calidad.

* Retiro y transferencia de derechos de acceso (del proveedor a personal
asignado por migraciones)

Los cronogramas especificos para cada actividad seran desarrollados por los

Gerentes de Proyecto y el proveedor, y deberan culminarse a mas tardar quince
dias antes del inicio de la salida de los servicios.

b. Responsabilidades del Proveedor

* El proveedor sera responsable de aplicar las mejores practicas en la
realizacion de las tareas incluidas en el plan de trabajo presentado para ser
llevadas a buen término, con la seguridad y confiabilidad, minimizando todos
los riesgos dentro de los alcances de la presente propuesta.

* El proveedor sera responsable por el mantenimiento, salvaguarda y respaldo
de las configuraciones (Sistema Operativo, redes y Aplicaciones) presentes
en todos los servidores, sistemas de almacenamiento y demas Componentes
de Hardware y Software hasta su entrega a Migraciones o quien designe este.
En el caso que la entrega al futuro proveedor, sobrepase la fecha de
culminacion del contrato, se gestionara a través del proceso de control de
cambios para la ampliacién del servicio.

* Dar las facilidades técnicas y de acceso a Migraciones.

* Entregar las ultimas copias de respaldo de la informacion tanto de las bases
de datos, las aplicaciones, cédigo fuente y configuraciéon de los equipos del
servicio.

» Trasladar procedimientos y politicas de operacion a Migraciones o0 a quien
este designe.
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* Capacitar al personal que Migraciones designe considerando para ello, por lo
menos 10 horas de capacitacion a 10 personas En los roles de Service
Manager, Gestor de Operaciones y, resolucion de incidentes.

El proveedor debe asumir los costos y acciones necesarias de la Transiciéon de
Salida:

La aplicacién y codigo fuente de la aplicacion del Nuevo Sistema de Pasaporte
Electronico debe pasar a ser propiedad de la Superintendencia Nacional de

Migraciones, a fin de ser registrado en el INDECOPI, como propiedad intelectual
de la Entidad.

Todo el equipamiento, informacion, insumos, repuestos, media, y cualquier otro
componente que forma parte de la solucién descrita en el presente documento
pasara a ser de propiedad de migraciones.

34.Administracion de base de datos

El proveedor debera disponer de personal encargado de la administracién de la
Base de Datos de Migraciones, soporte y monitoreo central del sistema de
produccion de pasaportes. El servicio de administracién debera cubrir un horario
de 24 horas x 7 dias de la semana durante un periodo de 5 afios, de los cuales 10
horas X 5 dias deben ser ON SITE, en el local asignado por Migraciones. Este
personal brindara servicios de monitoreo, soporte de primer nivel y cambios

solicitados por Migraciones a la base de datos y a la aplicacién de administracion
central.

El personal asignado debera tener conocimientos de programacién compatible
con la aplicaciéon central de produccién de pasaportes, de modo que pueda
realizar cambios sobre la aplicacion y sobre la base de datos.

35.Supervision por parte del Personal de Migraciones:

Durante las etapas de Transicion de Entrada, Operacion y Transicion de Salida, el
personal de Migraciones realizara la inspeccion programada de todas las Agencias
Descentralizadas de Pasaportes que se encuentran en el interior del pais (todas las
zonas externas a Lima Metropolitana), donde el proveedor debera cubrir los costos del
transporte aéreo en caso de provincias y la estadia, conforme al siguiente cuadro:
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4. Cusco 2 1 2 1 1 2
5. Huancayo 1 1 1 1 1 1
6. llo 1 1 1 1 1 1
7. Independencia 2 2 2 1 3 2
8. Iquitos 1 1 1 1 1 1
9. Piura 1 1 1 1 1 1
1 ll\:nl;T;t:nado 1 1 1 1 1 1
11. Pucallpa 1 1 1 1 1 1
12. Puno 2 1 1 1 1 2
13. Tacna 1 1 1 1 1 1
14. Trujillo 2 1 1 1 1 2
15. Tumbes 1 1 1 1 1 1

36.Adecuacion del almacén central de insumos

El proveedor debera acondicionar el almacén central de insumos, asignado por la

Superintendencia Nacional de Migraciones, implementando los siguientes
controles:

» Preparacion del ambiente, de acuerdo a controles de conservacién de los

insumos: humedad, temperatura.

Sistemas contra incendios.

Impermeabilizacién del techo, paredes y piso real.

Recubrimiento de las paredes, techo y piso con proteccion anti polvo.

Controles de acceso biométrico de personas designadas por la

Superintendencia Nacional de Migraciones.

e Camaras IP de video vigilancia para el registro de ingresos, salidas y
actividades dentro del almacén.

¢ Alarma en caso de apertura de las puertas fuera del horario laboral establecido
por la Superintendencia Nacional de Migraciones.

e Puerta de acero cortafuegos materiales fuertes, resistentes a impacto en caso
de robos.

o Cada personal debe ser claramente controlado y sélo personal autorizado debe
poder ingresar.

37.Preparacion de los ambientes de captura en las Sedes de expedicion

El proveedor debera realizar un estudio del estado de cada Sede de expedicién a
nivel nacional a fin de disefar e implementar su acondicionamiento como una
solucién llave en mano. El respectivo informe técnico sera entregado a la
Superintendencia Nacional de Migraciones para su evaluacion.

G. BARBOZAP.

La garantia de los insumos y equipos alcanza al sistema implementado en cada
Sede de expedicion. Ver seccion “Soporte y garantia”.

37.1 El proveedor debera acondicionar las Sedes de expedicién respecto de los
siguientes controles:
37.1.1 Cableado estructurado
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El proveedor debera instalar tomas de datos categoria 6 para el
funcionamiento 6ptimo del Nuevo Sistema de Pasaporte
Electronico a implementar en cada Sede de expedicion.

Las tomas deberan incluir cable UTP del tipo LSZH (Low Smoke
Zero Halogen), patch panel y face plates con jacks categoria 6. El
cable UTP CAT6A LSZH propuesto por el proveedor debera
cumplir como minimo con los estandares internacionales IEC
60332-3 (sobre no propagacion de incendio), IEC 61034 parte 2
(sobre baja emisién de humos opacos) e IEC 60754 parte 2
(sobre ser libre de halégenos y baja emision de gases
corrosivos), de acuerdo a lo establecido en el Cédigo Nacional de
Electricidad.

Se debe considerar patch panels reflejos para cada punto de red
que se requiera.

Todas las tomas deberan ser debidamente probadas vy
certificadas para Categoria 6. El proveedor debera entregar el
protocolo de pruebas correspondientes.

De acuerdo al disefio, se instalara una nueva canalizacion para el
nuevo cableado a instalar.

37.1.2 Cableado de energia

En su disefio, el proveedor debera considerar el suministro e
instalacion de tableros eléctricos nuevos, transformadores de
aislamiento y equipos de proteccion eléctrica TVSS y UPS’s
dimensionados de acuerdo a la carga efectiva en cada Sede de
expedicién.

Se deberan instalar tomas eléctricas en cada Sede de
expedicion, en una cantidad minima de ocho (08) unidades
dobles, el proveedor dimensionara la cantidad de tomas
eléctricas necesarias considerando todo el equipamiento a
instalar en cada sede, cuya distribucion se coordinara con la
Superintendencia Nacional de Migraciones. Para ello, el
proveedor suministrard e instalard todos los materiales
necesarios, tales como: face plates, cajas, bandejas, cables,
llaves termo magnéticas, entre otros.

Todas las tomas eléctricas deberan estar debidamente aterradas.
Las tomas dobles deberan estar conectadas al suministro de los
equipos UPS en llaves termo magnéticas de control, de acuerdo
al disefio del sistema.

37.1.3 Mobiliario

El Proveedor debera proveer mobiliario adecuado para los
ambientes de Captura de Datos, Personalizacién, Control de
calidad, Entrega y Monitoreo.

En cada Sede de expedicion, el proveedor debera suministrar e
instalar mobiliario modular ergonémico unipersonal. Estos
deberan cumplir los estandares de dimensiones y calidad de
material empleados para estos fines. El color de los modulares
sera coordinado con la Superintendencia Nacional de
Migraciones. Se debe considerar las tomas de datos desde y las
tomas dobles eléctricas necesarias para el cumplimiento de la
funcién de expedicion.

Se debera proveer los taburetes o similares que soportaran los
equipos de captura de huellas dactilares y de imagen del rostro.
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Se deberan proveer los fondos para toma de fotografias
profesionales conforme a ICAO documento 9303

* Se debera proveer los mecanismos necesarios para asegurar
estos elementos contra robo; por ejemplo, fijarlos al suelo.

38 Sistemas de seguridad en las Sedes de expedicion

G. BARBOZA P.

El proveedor debera implementar controles de seguridad para proteger los
equipos de captura y personalizacion en cada Sede de expedicion.

38.1 Camaras con deteccidén de movimiento, de acuerdo a horario configurado.
Las camaras deben ser alimentadas con baterias independientes de 12
horas de duracién en caso de cortes de energia y se debe considerar equipo
de grabacion locales con capacidad de almacenar video de los Ultimos
treinta (30) dias
El niumero de camaras depende de la cobertura de las sedes:

Capacidad minima y cantidad de equipos de seguridad requeridos
por Sede de expedicién
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38.2 Sistemas de alarmas activadas por la deteccién de las camaras.

e Conexion con el Sistema central de video vigilancia ubicado en el Area
de monitoreo del Centro de procesamiento.

e Los sistemas de alarmas deben ser alimentados con baterias
independientes de 12 horas de duracion en caso de cortes de energia

e Luces de emergencia para iluminacion en caso de cortes de energia,
Las cantidades deben ser iguales a las camaras de video vigilancia. Los
sistemas de iluminacion deben ser alimentados con baterias
independientes de 12 horas de duracién en caso de cortes de energia

38.3 Aseguramiento

e Proveer los mecanismos necesarios para asegurar los equipos contra
robo.

* Proveer los mecanismos necesarios (Bovedas y/o caja fuertes) para
asegurar los rollos de lamina y libros de pasaportes contra robos.

Equipamiento del Centro de procesamiento
El proveedor debera entregar e instalar todos los servidores necesarios para
soportar la solucion integral en un centro de datos principal y en un centro de
datos de contingencia en una modalidad activo — activo o activo —pasivo:
e Servidores en alta disponibilidad para la aplicacion central de
procesamiento y firma digital
o Servidores en alta disponibilidad para la aplicacién de Firma desatendida
e Equipos HSM en alta disponibilidad con FIPS 140-2 nivel 3 para la Firma
desatendida y la firma digital del contenido de los pasaportes
e Equipos HSM con FIPS 140-2 Nivel 3 para custodiar la clave privada del
certificado de firma pais
e Servidores con balanceo de carga, en redundancia y alta disponibilidad
modo activo-activo para la Base de datos de pasaportes emitidos.
» Servidores en alta disponibilidad para el sistema AFIS.
Servidor para la Base de datos de insumos e inventario.

Los servidores deberan ser instalados en el Centro de Procesamiento.

El dimensionamiento y capacidades de los servidores deben ser conformes con los
niveles de servicio establecidos en el presente documento. Las especificaciones
técnicas son descritas en el Anexo 2 del presente documento. El proveedor debera
considerar que la Superintendencia Nacional de Migraciones cuenta con una
Resolucion Directoral N° 0026-2014-MIGRACIONES, de fecha 30ABR2014 de
Estandarizacion de Servidores, Sistema de Almacenamiento, librerias, software de
backup y servicio de soporte técnico y garantia de bienes.

Licenciamiento de sistemas operativos y base de datos

El proveedor debera proporcionar el licenciamiento de los sistemas operativos
Windows necesarios para la operacion de las estaciones de trabajo, servidores y
de las aplicaciones actualmente en produccion.

Asimismo, el proveedor debera proporcionar el licenciamiento completo necesario

para la base de datos de la Solucion Integral las mismas que deben ser SQL
Server 2012 Enterprise como minimo NL Gobierno (Estandar de la
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Superintendencia Nacional de Migraciones)

Licenciamiento antivirus

El proveedor debera entregar el licenciamiento Antivirus para proteccion de todos
los servidores, el sistema antivirus debera actualizarse y garantizar la
disponibilidad de los servicios especificada en la seccién “Niveles de servicio” del
documento “Término de referencia para la implementacién de los sistemas y
suministro de los insumos necesarios para la emisién del Pasaporte Electrénico”.
El Postor debe encargarse de instalar la consola de administracion.

El software Antivirus debe tener las siguientes funcionalidades:

o Exploracion de los canales de comunicacion con codificacion SSL como
HTTPS y POP3S

o Exploraciéon de archivos comprimidos para detectar amenazas ocultas

o Exploracién proactiva en la etapa de inicio del sistema

o Exploracion de Microsoft Outlook, Outlook Express, Mozilla Thunderbird,
windows Live Mail, Windows Mail otros clients de correo POP3/IMAP.

o Exploracion de dispositivos como memorias de almacenamiento USB cuando
se inserta el dispositivo, ademas de explorar cualquier archivo de medios
portatiles cuando estos son abiertos.

o Debe tener herramientas de diagnostico y limpieza de sistemas infectados

o Debe permitir crear unidades de booteo en un CD, DVD o USB de rescate
para la recuperacion del sistema o reparacion de un equipo infectado.

o Debe contar con proteccién para evitar que programas maliciosos lo
corrompan o deshabiliten.

o Debe contar con una herramienta integral de gestion
o Debe permitir administrar equipos con sistema operativo Linux o Windows.

La herramienta centralizada de gestion antivirus debe permitir:

Gestion de grupos a través de Directorio Activo

Instalacién remota de agentes antivirus

Administracion centralizada de cuarentena

Gestion de politicas

Gestion de notificaciones de incidentes, notificacién via correo, snmp y
entradas de registro

O O O O O

42 Sistema de Almacenamiento (SAN)

El proveedor debera entregar e instalar una red de almacenamiento dimensionada
de acuerdo a los requerimientos de procesamiento y velocidad de la solucidn
conforme a la estimacion de las tasas de crecimiento durante el periodo de 3 afios.

El dimensionamiento y capacidades del Sistema de Almacenamiento deben ser
conformes con los niveles de servicio establecidos en el presente documento. Las
especificaciones técnicas son descritas en el Anexo 3 del presente documento

El proveedor debera considerar que la Superintendencia Nacional de Migraciones
cuenta con una Resolucién Directoral N° 0026-2014-MIGRACIONES, de fecha
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30ABR2014 de Estandarizacion de Servidores, Sistema de Almacenamiento,
librerias, software de backup y servicio de soporte técnico y garantia de bienes.

Sistema de respaldo de Informacion

El proveedor debera entregar e instalar un sistema backup en cinta dimensionado
de acuerdo a los requerimientos de procesamiento y velocidad de la solucion
conforme a la estimacion de las tasas de crecimiento durante el periodo de 3 afios.

El dimensionamiento y capacidades del sistema deben ser conformes con los
niveles de servicio establecidos en el presente documento.

El proveedor debera realizar el servicio de generacién de las copias de respaldo
durante el periodo del contrato de 3 afos.

Se deben realizar copias de respaldo diarias, por duplicado. Una copia debera ser
almacenada en la Superintendencia Nacional de Migraciones y la otra debera ser
almacenada por el Proveedor en un almacén seguro acondicionado
ambientalmente conforme a los requerimientos de conservacion de las cintas
definidos por el fabricante.

La Superintendencia Nacional de Migraciones se reserva el derecho de realizar
pruebas aleatorias de restauraciéon de cintas y auditorias del almacén de cintas.

El dimensionamiento y capacidades del almacenamiento en cinta deben ser
conformes con los niveles de servicio establecidos en el presente documento. Las
especificaciones técnicas son descritas en el Anexo 4 del presente documento

El proveedor debera considerar que la Superintendencia Nacional de Migraciones
cuenta con una Resolucién Directoral N° 0026-2014-MIGRACIONES, de fecha
30ABR2014 de Estandarizacion de Servidores, Sistema de Almacenamiento,
librerias, software de backup y servicio de soporte técnico y garantia de bienes.

CENTRO DE DATOS

MIGRACIONES proveerd el ambiente de los centros de datos principal y
contingencia, en 6ptimas condiciones tanto eléctricas como ambientales en los
cuales el proveedor deberd instalar el equipo y el cableado estructurado
necesario.

441 CONTINGENCIAS

El proveedor podra presentar un sistema de contingencia activo — activo o
activo pasivo, de todos los servicios que se implementan respecto de la
aplicacion central de procesamiento y firma digital.

En caso de ser un sistema activo- pasivo, el proveedor debera implementar
todos los controles, planes y entrenamiento necesario para que el centro de
contingencia sea activado cuando sea necesario.

El sistema de contingencia podra ser habilitado en un centro de datos asignado
por MIGRACIONES.
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El Enlace de comunicacion entre los Centros de datos sera provista por
Migraciones

44.2 SISTEMA DE CABLEADO ESTRUCTURADO EN EL CENTRO DE
DATOS PRINCIPAL

Introduccién:

El presente articulo tiene por objeto la provision e instalaciéon de un sistema de
cableado estructurado de red.

Se requiere un Sistema de Cableado Estructurado (SCE) para el entorno de la
sala modular UTP para datos, que contendra todo conjunto de elementos
necesarios a su fin, incluyendo paneles de terminacién, modulos, conectores,
cable, rétulos y precintos, instalados y configurados para proporcionar
conectividad principalmente de datos desde los repartidores designados hasta
los Patch panel o puntos de conexién que dan servicio al equipamiento ubicado
en la sala Modular (equipos de red, servers, dispositivos de almacenamiento,
etc). Los estandares soportados son los establecidos por la EIA/TIA para el
cableado de cobre (UTP) necesarios para la interconexion de todos los
sistemas y equipos de la Superintendencia Nacional de Migraciones.

La porcion del sistema de Cableado CATEGORIA 6A obedecera los requisitos
de rendimiento de canal propuestos en la Ultima revision de la EIA/TIA 568-C o
si hubiese otra revision mas actual. Se aceptaran todos los cables categoria 6A
cuyos calibres cumplan con la norma EIA/TIA 568 C.

Condiciones Generales:

Se realizara el sistema de cableado estructurado considerando un total de 80
puntos de red a ser distribuidos entre gabinetes en interior de sala cofre y

operadores, considerando los patchpanel, jacks y patchcord necesarios para la
correcta operacién de la misma.

Normalizacién:

El sistema de cableado estructurado para servicio de datos y telefonia en su
conjunto, debera satisfacer los requerimientos de sistemas categoria 6A, en
todos sus componentes, técnicas de interconexién y disefio general, en un todo
conforme a las siguientes normas internacionales:

Objetivos:
Se espera que el sistema de cableado estructurado requerido permita asegurar

la inversion realizada en la implementacion de la red, brindando flexibilidad y
confiabilidad en las siguientes areas:

- Cables de cobre trenzados (UTP).

Alcance de los trabajos:
Los trabajos a efectuarse bajo estas especificaciones incluyen mano de obra,

direccion técnica y materiales, para dejar en condiciones de funcionamiento
correcto las siguientes instalaciones:

» Provision e Instalacion de Cableado estructurado Categoria 6 Aumentada
U/UTP, para la Sala Modular conformada por un total de 96 puntos de red a
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ser distribuidos en 24 puntos de red por cada gabinete de servidor. En el
interior de la sala modular existira un gabinete de comunicaciones el cual
distribuira la comunicacién mediante patchpanel.

e En Dicho gabinete de comunicaciones Superintendencia Nacional de
Migraciones debera habilitar la comunicacién mediante el uso de un equipo
Activo, el cual debe tener las configuraciones necesarias, conexiones y
habilitaciones necesarias para transmitir la sefiales de red.

» Provision e instalacién de canalizaciones internas o externas para el
cableado estructurado, que cumplan con las normas de la categoria.

* El proveedor debera migrar el cableado de comunicaciones de todos los
equipamiento del actual centro de datos, hacia la nueva sala de servidores
principal, el proveedor debera realizar la visita al centro de datos actual para
dimensionar los trabajos que requiere la migracién, las visitas se pueden
realizar de Lunes a Viernes de 8:30 -17:30 horas.

44.3 GABINETES

Se debera instalar los Gabinetes necesarios para albergar la Solucién Integral,

asi como los equipos de comunicaciones y servidores existentes en el actual
centro de datos.

Como caracteristicas lo siguiente:
e Factor de forma 42UR (Minimo)
» PDU (2 unidades por Gabinete como Minimo)
» Garantia por 5 afios

Personal técnico de la Superintendencia Nacional de Migraciones evaluara y
validara la aceptacién de los gabinetes propuestos por el proveedor.

45 Entrenamiento del personal encargado de la administracién y soporte de la
Aplicacién central de procesamiento y firma digital:

De acuerdo a un plan de capacitacién que debera ser presentado a la firma del

contrato y debera contar con la aprobacién de la Superintendencia Nacional de
Migraciones:

45.1 Curso de para las estaciones de atencién al publico, verificacién, control de
calidad y entrega de documentos:

Al menos 12 horas, para 50 personas a nivel nacional. Este curso debera
realizarse de manera descentralizada, conteniendo el siguiente temario:

Uso de la aplicacién de enrolamiento
¢ Uso de laimpresora y el sistema de personalizacién

Mejores practicas para el uso y cuidado de la impresora, las camaras y
los lectores de huella

Control de calidad de los pasaportes electronicos

Verificacion de la firma digital, la huella y el cédigo OCR del pasaporte
Firma digital

Control de inventario
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45.2

453

454

45.5

e  Control de insumos
* Conceptos relacionados al pasaporte electrénico segun ICAO

Curso de operadores del centro de personalizacién de pasaportes, realizado
por instructores certificados con experiencia internacional.

Al menos 24 horas, para 10 personas a nivel Lima:

» Conceptos relacionados al pasaporte electronico segun ICAO

* Administracién y soporte de los sistemas de personalizacion

* Monitoreo del funcionamiento adecuado de los sistemas de
personalizacién, interpretacion de alarmas y acciones a tomar

e Firma digital
Administracion y configuracion de la Aplicacién central de
procesamiento y firma digital

e Control del plan de mantenimiento
Monitoreo y control del stock

» Administracion y monitoreo del ambiente de la Sala de servidores

Curso para supervisores@
Al menos 30 horas, para 10 personas a nivel Lima:

Control de inventario

Conceptos relacionados al pasaporte electronico segun ICAO
Elementos de seguridad del pasaporte electrénico

Control de insumos e inventario

Monitoreo y control del stock

Eliminacién segura de desechos

Curso de administradores del Sistema de Control de Produccién, con
certificado a nombre del proveedor

Al menos 12 horas, para 10 personas a nivel Lima.

Curso de administradores del Sistema AFIS con certificacion internacional
provista por el Fabricante, realizado por instructores certificados con
experiencia internacional.

Al menos 24 horas, para 10 personas a nivel Lima:

Historia de las huellas dactilares.

Sistemas de Clasificacion.

Vision general AFIS.

Colocacion minucias.

Procesamiento de grabacién de diez huellas
Procesamiento Impresién Latente

Vision general de impresion palmar.

Visién general de aplicaciones forenses y civiles
Normas

Visidn general de otros procesos biométricos
Desafios de sistemas AFIS actuales
Componentes

Requerimientos de hardware, base de datos y comunicaciones
Administracion

Soporte

Monitoreo y alarmas
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* Registros de auditoria

45.6 Administracion de los sistemas de Firma digital utilizados en la solucién con
certificacion a nombre del proveedor, realizado por instructores certificados
con experiencia internacional.

Al menos 20 horas, para 10 personas a nivel Lima:

Conceptos

Componentes

Requerimientos de hardware, base de datos y comunicaciones
Administracion

Soporte

Monitoreo y alarmas

Registros de auditoria

45.7 Administracién de los sistemas PKI con certificacién internacional provista
por el Fabricante, realizado por instructores certificados con experiencia
internacional.

Al menos 20 horas, para 10 personas a nivel Lima:

Conceptos

Componentes

Requerimientos de hardware, base de datos y comunicaciones
Administracion de la CRL, el certificado de firma

Soporte

Monitoreo y alarmas

Registros de auditoria

Procedimientos de contingencia

Ceremonia de las claves

45.8 Administracién de los sistemas Médulo Hardware de Seguridad con
certificacion internacional provista por el Fabricante, realizado por
instructores certificados con experiencia internacional.

Al menos 24 horas, para 10 personas a nivel Lima.

45.9 Seguridad de los certificados digitales.
Al menos 24 horas, para 10 personas a nivel Lima.

45.10Administracion y uso del sistema de mesa de ayuda
Al menos 12 horas, para 6 personas a nivel Lima:

» Temas necesarios para resolver todas las incidencias de hardware
(computadores, equipos de captura) y software basico de escritorio y
todos los sistemas que conforman el sistema de personalizacion.

¢ El adecuado uso y administracion de la herramienta de Mesa de Ayuda

45.11Curso de gestion de proyectos reconocido por el Project Management
Institute (PMI)

Al menos 40 horas, para 8 personas a nivel Lima.

45.12Curso Implementacién y Gestion de Centro de Datos
Minimo 36 horas, para 8 personas.
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45.13Curso Oficiales de la Infraestructura de Servidores y Almacenamiento.

Al menos para 8 personas, minimo 40 horas por curso, comprende lo
siguiente:

e Curso de Virtualizacion de Servidores.

»  Curso de Administracion de la Solucién de Almacenamiento.

* Curso de Instalacién y Configuracion de los Servidores a Implementar.

e Curso de Administracién de Librerias de Respaldo.

45.14Curso Oficial de Administracién de Base de Datos SQL Server, 120 horas
para 03 personas.

45.15Curso de Bussiness Process Management, minimo, 40 horas, para 04
personas

Sistema central de video vigilancia IP
Este sistema se ubicara en el ambiente denominado Area de monitoreo.

46.1 El proveedor debera entregar e instalar un sistema integrado de monitoreo
que permita visualizar en vivo las imagenes de las camaras de video
vigilancia IP a nivel nacional. Estas camaras IP incluyen las instaladas en la
Sala de servidores, en el Almacén central (preimpresos e insumos) y en las
Sedes de expedicion (areas de impresion) y Puntos de captura y entrega.

46.1.1 Se debe permitir la visualizacion (via web y equipos mdviles),
grabacién y administracion de video. Esto incluye la reproduccioén de
las grabaciones.

46.1.2 Se requiere un tiempo de grabacién de 24 horas, los 365 dias del
afo los cuales seran grabados en un NVR como minimo 45 dias
calendario por lo que el proveedor debera presentar una soluciéon
llave en mano para el hardware y el software a fin de dejar operativo
correctamente el sistema.

46.1.3 Se debe permitir el envié de alarmas (mensajes de texto y correo
electronico) que se activen por los sensores de movimientos de las
camaras fuera de horario de oficina.

46.1.4 Componentes (con las siguientes caracteristicas como minimo):

e Dos (02) monitores LCD

o Tamafio en diagonal (minimo), 52”

o Resolucion de 1.920 x 1.080 pixeles (minimo)

o Ratio de contraste deseado, 25 000:1

o Interfaces minimas: una sefial de video analogo y dos
digitales HDMI (interfaz para PC habilitada y operativa)

o Incluir soporte/base para mesa (para auto soportarse) y
sistema de montaje para fijar en la pared (rack), que cumpla
normas internacionales (Debe incluir todos sus accesorios de
fijacion)

o Caracteristicas eléctricas, 220 VAC, 60Hz

* Dos (02) Estaciones de trabajo.

* EI CONTRATISTA debe proveer las cdmaras de video IP.

Sistema de control de produccién
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Este sistema se ubicara en el ambiente denominado Area de monitoreo. El area
de monitoreo sera asignada por MIGRACIONES.

47.1 El proveedor debera entregar e instalar un sistema integrado de monitoreo
de la produccion y buen funcionamiento de los sistemas a nivel nacional. Se
deben mostrar las estadisticas de la produccion a nivel nacional.

Este sistema debera integrarse a los sistemas de registro desde las Sedes
de expedicién a nivel nacional.

47.1.1 Indicadores:

¢ Indicadores produccion: Pasaportes emitidos por sede, por hora,
por dia, pasaportes eliminados.

e Indicadores de buen funcionamiento de las impresoras a nivel
nacional.

o Estado de los consumibles y disponibilidad de insumos en stock
en cada Sede de expedicion.

* Indicadores de disponibilidad y habilitacién de los sistemas de
comunicaciones entre la sede central y las 20 Sedes de
expedicion a nivel nacional, el panel debera mostrar un mapa del
Peru, indicando la ubicacion y estado de cada sede.

¢ Indicadores del estado de habilitacién y funcionamiento de las
impresoras.

* Indicadores del estado de habilitaciéon de las conexiones MPLS y
la conectividad con el Centro de procesamiento.

e Otros, de acuerdo al disefio del proveedor.

47.1.2 Alarmas:

e Produccién de pasaportes por dia al 75% de la capacidad
estimada.

e Registro de pasaportes perdidos o robados.

Fallas en la operacién de las impresoras.
Registros de errores detectados durante el proceso de control de
calidad.

» Estado de los consumibles y disponibilidad de insumos en stock
en cada Sede de expedicion al 25%.

e Corte de conexion con los sistemas de comunicaciones entre la
sede central y las 20 Sedes de expedicién a nivel nacional.

* Niveles de consumo de recursos de los Servidores de Base de
Datos al exceder el 75% de su capacidad total.

47.1.3 Componentes (con las siguientes caracteristicas como minimo):
» Aplicacién informatica.
e Dos (02) monitores LCD.
o Tamafo en diagonal (minimo), 52"
o Resolucion de 1.920 x 1.080 pixeles (minimo)
.. ;ARBQZA P o Ratio de contraste deseado, 25 000:1
o Interfaces minimas: una sefial de video analogo y dos
digitales HDMI (interfaz para PC habilitada y operativa)

o Incluir soporte/base para mesa (para auto soportarse) y
sistema de montaje para fijar en la pared (rack), que cumpla
normas internacionales (Debe incluir todos sus accesorios de
fijacion)

o Caracteristicas eléctricas, 220 VAC, 60Hz

e Dos (02) computadoras personales de escritorio

o Caracteristicas:
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Procesador: Dos nucleos independientes en un solo
encapsulado fisico, de 3.00 GHz (minimo), memoria
Cache L2 4MB (compartida por los dos nucleos) y Front

Side Bus (FSB) de 1333 MHz (minimo), Chipset incluido.

Se considerardn mejoras tecnoldégicas al minimo

solicitado.

Memoria RAM de 4 GB tipo DDR2 SDRAM.

Un (01) disco duro de 250 GB tipo Serial ATA de 7200

RPM. Se consideraran mejoras tecnolégicas al minimo

solicitado.

Adaptador de video de 512 MB, adicional al adaptador de

video integrado.

Adaptador de red Ethernet de 10/100/1000 Mbps,

integrado o no integrado a la tarjeta madre.

Sonido incorporado a la placa.

Unidad lector de DVD min 16X instalado internamente.

Lector de huella biométrica para la proteccidén de control

de acceso

Cuatro puertos USB version 2, un puerto serial y un puerto

paralelo.

Teclado estandar en espafiol USB

Mouse optico con conexion USB de dos botones mas

scrooll

Alimentacién: 220 VAC, 60 Hz

El equipo debera incluir un cable de Seguridad Metalico

con candado de combinacién para PC, con minimo 1.80 m

de longitud.

Monitor LCD: tamafrio en diagonal, 19", resolucion de 1024

X 768 (minimo); alimentacion: 220 VAC, 60 Hz

Sistema Operativo Windows 7 Profesional e—superior

(licencia en espariol)

Licencia de Microsoft Office Profesional en espariol (Ultima

version liberada y vigente en el mercado; como minimo:

Word, Excel, Power Point y Outlook).

Software de monitoreo y administracion.

Incluir el software de restauracion del producto para el

sistema operativo Microsoft Windows en espafiol ofertado.

Debe contener los CDs y/o software de restauracion del

producto para el sistema Windows en espafiol ofertado.

Moédulo de seguridad y aseguramiento de informacién

incorporada, con chip de cifrado de datos incorporado a la

placa principal, que permita:

o Brindar una plataforma de autenticacién con cifrado en
el acceso a informacién de la PC.

o Evitar que inicie otro sistema operativo o ejecute una
herramienta de intrusién en la PC, con el propésito de
violar las protecciones del sistema y archivos.

o Que utilice estandares y tecnologia abiertas para
asegurar interoperabilidad de diversos productos de
diversos fabricantes.

Todos los componentes que conforman la configuracion

solicitada para la computadora personal (CPU, Monitor,

teclado, Mouse, lector de huella biométrica para la
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proteccion de control de acceso ) deben ser de la misma
marca del fabricante de la PC.

48 Sistema Central de Video Vigilancia

Se requiere de un sistema de video vigilancia el cual actuara por sensores de
movimiento y permitira registrar las imagenes en un sistema digital. Como minimo,
el sistema debera contar con camaras de red (IP) que captaran las imagenes de
toda la Sala de servidores durante las 24 horas del dia, los 365 dias del afio.

Se deben capturar y registrar las imagenes de los individuos en el momento de
entrar y salir del area, asi como registrar la fecha y la hora de la ocurrencia.
Ademas, el sistema implementado debe incluir opciones de repaso, busqueda y
etiquetado de datos.

La visualizacion de las imagenes, asi como el control de las camaras, se realizara
desde el Sistema central de video vigilancia, ubicado en el Area de monitoreo.

La ubicacion de las camaras, y su disposicion, debera ser coordinada con la
Superintendencia Nacional de Migraciones.

Puesto que se requiere un tiempo de grabacion de 24 horas debiendo almacenar
45 dias continuos de imagenes de video, el proveedor debera presentar una

solucion llave en mano para el hardware y el software a fin de dejar operativo
correctamente el sistema.

48.1 Gestion de alarmas
Las camaras de red deben contar con entradas y salidas digitales. Las
entradas digitales conectadas a dispositivos de alarma o sensores pueden
utilizarse, por ejemplo, para activar la transmisién de imagenes desde una
camara a un destino seleccionado para su grabacién, o también solicitar que
se envien alertas por correo electrénico a un teléfono movil. Las salidas
digitales permiten abrir o cerrar puertas, encender o apagar luces o controlar
otros dispositivos, tanto de forma remota como de forma automatica al
producirse una alarma. Las camaras también disponen de buferes de
imagenes que pueden guardar y enviar las imagenes captadas antes de
producirse una alarma.

48.2 Caracteristicas generales minimas de las camaras IP
Las camaras deben capturar y enviar video en vivo directamente a través de
una red IP (LAN, Intranet, Extranet, Internet), y permitir a los usuarios ver y
gestionar la camara con un navegador web estandar o con software de
gestion de video en cualquier equipo local o remoto conectado a la red. Debe
permitir a los usuarios autorizados de distintas ubicaciones acceder
simultaneamente a las imagenes captadas por la misma camara de red.

Con un servidor web integrado, las camaras de red no deben requerir una
conexion directa a una computadora ni otro hardware o software para
capturar y transmitir imagenes.

Caracteristicas minimas:

* Lente varifocal tipo DC-iris.

e Camara a color fija.

e Funcién dia y noche.

e Sensor de imagen CCD de 1/4”.

e Compresion de video MPEG-4 ASP.

e Resolucién de cuadro: 640X480 NTSC.
¢ lluminacién minima color: 0.75 lux.
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Pixeles efectivos: 640X480 NTSC.
Minimo de usuarios simultaneos: 20.

Protocolos de red soportados : IP, HTTP, TCP, UDP, DHCP, IGMP entre
otros.

Soporte de alimentacion mediante Power over Ethernet o fuente de
alimentacién externa.

Estandares CE (EN55024, EN61000, EN55022) y FCC Seccién 15 Sub
apartado B.

Alimentacién a través de Ethernet (IEEE 802.3af), Puerto Ethernet
100BaseT, RJ45.

Soporta de forma simultanea secuencias de video Motion JPEG y MPEG-
4,

Simultaneo de secuencias Motion JPEG y MPEG-4.

Debera contar con un sensor CCD de exploracién progresiva y un eficaz
hardware de procesamiento de imagenes en tiempo real para garantizar la
maxima frecuencia de imagen incluso con resoluciéon VGA, asi como para
proporcionar la mejor calidad de video.

Debera estar preparada para la visualizacién, grabacién y administracion
de video.

Gestion de eventos con deteccién de movimiento de video incorporada.
Video y audio bidireccional a través de la red, debera permitir no solo ver,
sino también oir y hablar con el area en la que esté situada la camara, por
ejemplo, para hacer pedidos o solicitudes a visitantes o intrusos.

Minimo 30 fotogramas por segundo en una resolucion VGA (640x480
pixeles).

Seguridad de red: Niveles de acceso multiusuario con proteccién por
contrasefia, filtrado de direcciones IP.

Soporte de Protocolo de Internet version 6 (IPv6) ademas de la version 4.
Soporte de Quality of Service (QoS).

Caracteristicas generales minimas del software de gestion de video IP:

Escalabilidad ilimitada de camaras.

Sin necesidad de otras aplicaciones, el usuario debe disponer de una
completa gama de funcionalidades que le permita ver, grabar, actuar a
distancia y recibir alertas mediante el protocolo de comunicaciones IP.
Instalacion desde una camara.

Escalabilidad de una en una camara.

Sin limite de camaras.

Acceso remoto con: Free Web Viewer, e-netcamVIEWER, Corporate
Viewer.

Basado en estandares (PC, electrénica de red).

Soporte opcional de grabacién de audio asociado a video, realizando
grabaciones simultaneas de audio (MJPEG) y video, para su posterior
reproduccion.

Visualizacion en directo de las camaras IP, de las grabaciones existentes
en el servidor y control de las camaras IP configuradas.

Posibilidad de conexién, visualizacion y monitorizacion, de forma alterna,
de instalaciones alejadas unas de otras geograficamente.

Posibilidad de compartir el acceso al video.

Ver video en vivo y grabaciones.

Visualizacion de grabaciones remotas.

Visualizacién de video rondas remotas.
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* Visualizacion de camaras remotas en vivo.

REQUERIMIENTOS DEL PROVEEDOR

Se debe acreditar con documentos originales dirigidos al presente proceso de
seleccion haber realizado lo siguiente en los dltimos diez (10) afios:

» Experiencia de haber gestionado o haber participado de la Gestién de la
produccion de pasaportes electronicos (biométricos) en al menos dos

proyectos a nivel pais, con una emision minima de 300 000 pasaportes
en un afno.

» Experiencia de haber gestionado o haber participado en un (02)
implementacion de sistemas AFIS, con consulta 1:N.

49 Gestion del Proyecto

49.1 ORGANIZACION GENERAL

Con la finalidad de dinamizar la estructura organizacional del servicio, se creara
en migraciones roles de Gestores de Servicios como interlocutores con el
proveedor. En esta seccion se describe la organizacién, metodologia y
procedimientos requeridos por Migraciones para la administracién del servicio. El
organigrama a continuacion presenta los roles organizacionales a fin de que el
proveedor estructure una organizacién que se encuentre alineada para el
desarrollo de las diferentes fases en transicion y operacién del servicio.

Organizacion de Migraciones para el servicio

Como contraparte, se espera del proveedor contar con una organizacion donde
se asuma roles operacionales de Lider de Proyecto para la fase de transicion y
Service Manager para la fase de operacion.
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Las frecuencias minimas de reuniones por niveles seran:

* Nivel Estratégico. Reuniones Semestrales.

= Nive! Tactico. Reuniones Mensuales.
* Nivel Operacional. Reuniones Semanales.

En cada nivel se esperan tener reuniones periddicas para revisar los avances del
proyecto, los cambios mayores, mejoras en el servicio o cualquier tema
conveniente para garantizar el buen desenvolvimiento del servicio, ademas de
considerar reuniones no programadas en caso de urgencia las mismas que
seran concertadas en coordinacion conjunta. En la figura se esquematiza los
niveles de relacionamiento requeridos, asi como los roles con los que debe
contar el proveedor para el gobierno del proyecto.

Figura 2 - Relacion entre estructura organizaciéon de Migraciones y del

proveedor

Organizacién de Migraciones Organizacion del proveedor

L 34

l'eS

Nivel Operacional

El proveedor debe considerar:

49.2

Un Director de Proyecto a tiempo parcial durante la vida del contrato.

Un Gerente de Proyecto dedicado a tiempo completo durante la vida del
contrato.

Un Service Manager para la etapa de operacion a tiempo completo.

ORGANIZACION PARA LA TRANSICION Y OPERACION
Gerencia del Proyecto
La administracién de cualquier proyecto requiere buenas herramientas para

planear, asignar personal administrativo, calcular, hacer seguimiento e informar
el avance. Debe combinar herramientas y técnicas que le permitiran al Gerente y
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Lider de Proyecto emitir informes oportunos, estar en capacidad de identificar
potenciales areas problematicas y, por lo tanto, tomar las acciones correctivas
para cumplir con el trabajo segun lo planeado. El Gerente de Proyecto elaborara
un “Informe de Gestion” mensual, en el cual se detallan las labores de servicio
realizadas y se resaltan los resultados de Niveles de Servicio.

Junto con este Informe de Gestion, el Gerente de Proyecto completara un “Acta
de Conformidad” para cada tarea finalizada que represente un entregable
tangible o un logro que se definira durante la Fase de Transicién del Proyecto. El
Gerente de Proyecto de Migraciones utilizara este documento para revisar el
logro o tarea terminada frente a los criterios de terminacion que se definiran
durante la Fase de Transicién del Proyecto, dandolo por aceptado o haciendo las
observaciones pertinentes para que el Proveedor corrija las desviaciones
respecto de los criterios definidos por ambas partes.

Otra caracteristica importante de la Gerencia del Proyecto del proveedor es que
permite una buena comunicacion y documentacion. De cada reunidn se elabora
un acta en un formato llamado “Acta de la Reunion” que refleja los asistentes, el
orden del dia, los tdpicos discutidos, las resoluciones y decisiones tomadas,
elementos de accion (identificando al responsable y la fecha esperada de
resolucion) y aspectos criticos de alarma que requieren la atencion inmediata de
la Gerencia del Proyecto y/o de la Gerencia Ejecutiva. Las actas se distribuyen a

los asistentes y también se almacenan en la biblioteca del proyecto para
referencia futura.

Este proceso es sélo una muestra de la metodologia que el proveedor usa para
administrar un proyecto. Durante la fase de planificacion el proveedor debera
proponer formatos de control para documentos de disefio, procedimientos de
documentacién para aspectos o solicitud de cambio y procesos de control y de
informe que les permitira a los Ejecutivos de Proyecto del equipo del proveedor
mantenerse informados sobre los servicios a ser prestados.

De esta manera, la organizacion del servicio cumplira con las siguientes
caracteristicas:

» Sera formal, permanente y estara dentro de la estructura administrativa de
Migraciones y del proveedor. Asimismo, el flujo de decisiones e informacion
se hara a través de la organizacion designada explicitamente por
Migraciones y por el proveedor para la prestacion del servicio.

= Contara con el apoyo y responsabilidad gerencial directos de las dos partes.
Para esto se designaran, en Migraciones y en el proveedor, Ejecutivos de
Proyecto (Ejecutivo de proyecto del proveedor y gestor de servicios de parte
de Migraciones) como responsables que tienen como objetivo velar por el
cumplimiento del servicio. Dichos Ejecutivos de Proyecto y sus delegados
tendran en el proyecto suficiente autoridad y atribucion para resolver los

conflictos que puedan poner en riesgo los objetivos, metas o resultados del
servicio.

= Sera simétrica entre el proveedor y Migraciones, de manera que se permita

un agil entendimiento entre niveles equivalentes y se garantice un esquema
adecuadamente escalado para la solucién de problemas.
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Metodologia de Gerencia de Proyectos

La metodologia de Gerencia de Proyectos contempla los procesos de planeacion

y seguimiento durante toda la vida del proyecto. Su objetivo es proveer al

Gerente de Proyecto con los mecanismos para poder entregar el servicio
acordado en el tiempo acordado y al costo acordado.

Se basa en el concepto de un Unico punto de contacto entre Migraciones y el
proveedor, para colocar la informacién a disposicién de los niveles aprobados
oportunamente.

La metodologia de Gerencia de Proyectos del proveedor debe ejecutarse con
estandares globales y mejores practicas del mercado internacional.

La metodologia debe cubrir los pasos basicos de la administracién de un
proyecto de servicios, tales como estimacion de esfuerzo, planeacion,
elaboracién del plan de trabajo, descomposicién de componentes de trabajo,

definicién de dependencias, seguimiento y estimacién del estado actual del
proyecto.

Esto se complementa con metodologia para manejo de excepciones, manejo de
riesgos y su contencion.

Roles y Responsabilidades del proveedor

Para el desarrollo del servicio el proveedor designara diferentes recursos,
quienes tendran las responsabilidades que se detallan a continuacion.

Director del Proyecto

Ejecutivo designado como el responsable de mas alto nivel del proyecto, que
tiene como misién velar por el cumplimiento del servicio. El Director y sus
delegados tendran la suficiente autoridad y atribucién para resolver los conflictos
que puedan poner en riesgo los objetivos, metas o resultados del servicio.

Gerente de Proyecto
Sus responsabilidades son:

* Notificar a Migraciones de cualquier falla o problema que afecte la
disponibilidad de los servicios provistos por él.

= Permanecer en continuo contacto con el responsable del proyecto parte de
Migraciones, para definir los posibles cambios o adecuaciones que se deban
realizar en el servicio por modificacion en las aplicaciones y/o hardware.

* Ejecutar las actividades y procedimientos acordados de acuerdo al Plan
General del Proyecto el mismo que sera presentado y aprobado al Inicio del
Proyecto.

* Mantener al dia la documentacién de los reportes de problemas y sus
soluciones.

* Informar acerca del desempefio de acuerdo a los niveles de servicio
requeridos, mediante reportes mensuales y reuniones periédicas.
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Coordinar todo cambio que afecte los niveles de servicio, con el Gerente de
Proyecto por parte de migraciones.

Mantener y actualizar el manual de procedimientos de operacién del servicio.

Coordinar con el personal de Migraciones los aspectos técnicos a que haya
lugar.

Administrar el Procedimiento de Control de Cambios.

Elaborar en conjunto con Migraciones el procedimiento de inspeccién del
servicio.

Asegurar que la transicion de servicios se realice de forma ordenada y con el
menor impacto operativo para Migraciones.

Realizar la transicién de los servicios hasta su pase en operacion.
Coordinar los cronogramas de transicion con Migraciones.

Estabilizar los servicios de hasta los niveles establecidos en el acuerdo de
servicio.

Service Manager

Es el encargado de Gestionar la operacién del servicio in situ en el horario
laboral de la Superintendencia Nacional de Migraciones, con las siguientes
responsabilidades:

Gestionar los servicios, disponiendo de los recursos necesarios para que se
ejecuten de acuerdo a lo previsto. Asimismo monitoreando los indicadores de
niveles de acuerdo de servicio establecidos.

Realizar la gestiéon de los incidentes y requerimientos, para que estos sean
atendidos oportunamente, Hacer que los servicios prestados cumplan los
acuerdos de niveles de servicio establecidos.

Asegurarse que el personal a cargo este propiamente entrenado, tenga las
instrucciones, herramientas y metodologia para realizar sus trabajos.

Realizar la coordinacién con Migraciones para mantenimientos de equipos y
software.

Realizar las comunicaciones a migraciones, ante cualquier incidente que
afecten servicios relacionados a su operatividad.

Elaborar informes mensuales de recomendaciones de acuerdo a los valores
de indicadores de acuerdo de nivel de servicio alcanzado.

Equipo de Operacion y Soporte Técnico (Staff Tl)

Sus responsabilidades son:

Operacién y monitoreo de los servicios provistos 24x7.

Resolucion de tareas especificas (especialistas).
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* Generacion de copias de respaldo en cintas.
* Mantenimiento preventivo y correctivo de hardware y sistema operativo.
* Mantenimiento de equipos de comunicacion especificados en el alcance.
= Mantenimiento de la infraestructura.
=  Mantenimiento del software.

d. Roles y Responsabilidades de Migraciones

Migraciones administrara este proyecto teniendo los siguientes roles vy
responsabilidades:

= Director del Proyecto

= Gerente de Proyecto

= Lider de Area Usuaria

= Staff Tl de Migraciones.

Adicionalmente, Migraciones definira las personas que considere necesarias
para cubrir las responsabilidades asignadas.

Director del Proyecto

Ejecutivo responsable de la gestion corporativa de tecnologia de informacion y
comunicaciones de Migraciones.

Gerente del Proyecto
Sus responsabilidades son:
* Velar porque los compromisos contractuales se cumplan.

* Mantenerse informado sobre el mantenimiento y actualizacion del manual de
procedimientos de operacion del servicio.

* Mantener comunicacién formal con todo el personal que participa en la
prestacion del servicio, tanto de Migraciones como del proveedor, tanto a
nivel ejecutivo como a nivel Operativo.

» Coordinar la participacién de todas las areas involucradas de Migraciones, en
la totalidad de las actividades relacionadas con la prestacion del servicio.

= Dirigir y responder por el adecuado desarrollo del Procedimiento para
Control de Cambios al servicio, manteniendo al dia la documentacion de los
cambios.

= Dirigir y responder por el adecuado desarrollo del manejo de problemas en el
servicio.
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* Mantener actualizada la documentacion sobre el estado del servicio y el
registro histérico de los eventos desarrollados y sus causales con base en la
informacién proporcionada por Proveedores.

* Coordinar y facilitar la relacion con las areas de Migraciones y proveedores
relacionados con los servicios.

* Responder a los informes y/o reportes del Gerente de Proyecto o Service
Manager del proveedor en un plazo no mayor a cinco (5) dias habiles o de
acuerdo a lo que se defina en el modelo de gobierno a ser establecido en la
fase de planificacion del servicio.

Lider de Area Usuaria
Participar en las reuniones de planificacion del Proyecto.
Proponer la prioridad a los requisitos durante el desarrollo del Proyecto.
Responder a las dudas del equipo.

Estar disponible durante el transcurso del proyecto para responder a las pregun
tas que puedan aparecer.

Participar en la reunion verificacion de entregables, revisando los
requerimientos completados.

Equipo de Operacion y Soporte Técnico de cada Empresa (Staff Tl)

El equipo de soporte técnico de Migraciones sera encargado de brindar las
facilidades para la transicion de los servicios en operacion en sus instalaciones o

de terceros. Asimismo, mantendra constante interacciéon durante la operacion de
los servicios.

49.3 COMITES

a.

Para el adecuado desarrollo del proyecto y los servicios, se tienen contemplados
dos (2) niveles de comités, estos son el Comité Ejecutivo y el Comité Operativo.

Comité Ejecutivo

El objetivo de este comité es darle al proyecto un control estratégico y buscar la
oportuna toma de decisiones sobre aspectos que lo modifiquen en tiempo,
alcances y costo. Estara conformado como minimo por: El Director del Proyecto
del proveedor, el gerente de proyectos del proveedor, el Director del Proyecto de
Migraciones, el gerente del proyecto de Migraciones. Es la instancia superior de
decision. Se reunira bimestralmente o cuando sea requerido por el Comité
Operativo. Asimismo, este comité podra contar con la participacion de otros
ejecutivos de alto nivel del proveedor a solicitud de Migraciones.

Responsabilidades:

* Obtener informacién y tomar decisiones estratégicas sobre el proyecto y los
problemas identificados.
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* Resolver cualquier desacuerdo o controversia entre las partes, relacionados

con la ejecucién del proyecto que no haya podido resolverse en instancias
previas.

* Velar por el cumplimiento de los acuerdos y Niveles de Servicio del Proyecto.
* Ajustar las lineas base de los servicios durante la operacién.
* Definir y comunicar las directrices en los procesos y estructura.

* Aprobar los cambios que impliquen modificacién en tiempo, costos, Niveles
de Servicio o alcance del proyecto.

= Dirigir la estrategia de comunicacion y visibilidad corporativa del proyecto.

Comité Operativo

El objetivo de este comité es el de realizar la gestion tactica y de campo en el
proyecto. Debera estar conformado por el Gerente de Proyecto del proveedor, el
Gerente del Proyecto de Migraciones. Se reunira semanalmente durante la fase
de transicion y mensualmente durante la fase de operacién. También se debe
considerar que en los periodos pico del proyecto o cuando lo estimen
conveniente, segun el estado del proyecto.

Debe dar soluciéon a inconvenientes presentados durante el desarrollo del
proyecto siempre y cuando estos no afecten el desarrollo del mismo en alcance,
tiempo y costos, asi como alertar a los miembros del Comité Ejecutivo sobre
situaciones que excedan su competencia.

Responsabilidades:

* Revisar el alcance del proyecto. Decidir las acciones requeridas para el
cumplimiento de! Cronograma de Actividades. Determinar prioridades y
acordar el planeamiento detallado para las diferentes actividades. Identificar
los recursos necesarios para terminar las actividades.

* Resolver los problemas o alertar a los miembros del Comité Ejecutivo del
Proyecto sobre inconvenientes presentados en el desarrollo y coordinar una
reunién extraordinaria con dicho comité en caso de ser necesario.

* Preparar las reuniones periddicas de seguimiento.

* Coordinar la aprobacién de los objetivos de Niveles de Servicio presentados
por Proveedores proveedor.

* Coordinar la aprobacién final de los Acuerdos de Niveles de Servicio, segun
los criterios definidos en los objetivos de niveles de servicio.

* Determinar prioridades y acordar el planeamiento detallado para las
diferentes actividades.

* ldentificar los recursos necesarios para terminar las actividades

* Resolver los conflictos y problemas que se presenten durante la ejecucion
del proyecto. En caso de no ser posible, los Gerentes de Proyecto los
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comunicaran en la reunion del Comité Ejecutivo, con las recomendaciones
del caso para su solucion en este Comité.

* Coordinar las aprobaciones por parte de Migraciones de las Actas
correspondientes a las Pruebas de Aceptacion.

50 Acompaiamiento

51

El proveedor debera acompanar a la Superintendencia Nacional de Migraciones
garantizando la correcta administracién y operacién de los sistemas vy
procedimientos durante 180 dias calendarios luego de la puesta en produccion
efectiva del pasaporte electronico.

El alcance del acompariamiento es a nivel nacional:

o EIl proveedor debera asignar un personal que realice el monitoreo, y
asesoramiento a cada sede de expedicion, en el uso correcto de los
sistemas de captura, los sistemas de personalizacion y emision

descentralizada, gestion de insumos, registro de inventario, reporte de
incidentes.

o El proveedor debera supervisar la correcta emision y entrega y correcto
funcionamiento de los pasaportes en cada sede de expedicion,
asesorando al personal respecto del procedimiento de captura de datos y
emisién de pasaportes y del uso correcto de los sistemas y equipos.

o El proveedor debera realizar el acompafiamiento de la administraciéon y
monitoreo del sistema central de procesamiento y firma digital, las bases
de datos de pasaportes emitidos, el sistema de control de produccién, el
sistema de gestion de insumos, inventario y stock, y de los sistemas de
acondicionamiento del centro de procesamiento.

o El proveedor debera supervisar la administracion de insumos, y llevar el
control de inventario, acompafiando al personal designado por la
Superintendencia Nacional de Migraciones para realizar esta tarea.

o El proveedor debera acompariar, coordinar y dirigir los procedimientos de

las ceremonias de las claves del Firmante de Documentos y del Certificado
de Firma Pais.

o El proveedor debera acompaiar y asesorar al personal encargado del
monitoreo del area de monitoreo, respecto del control de produccion y del
sistema central de video vigilancia

Plazos

El plazo de implementacién y entrega de la solucion integral de las sedes
expedicion de Miraflores, Lima, Callao e Independencia, de es de hasta 9 meses
calendario, incluyendo la capacitacién del personal y despliegue, luego de esta
etapa comienza la puesta en produccion de la emision del pasaporte electronico.

El plazo de implementacion y entrega de la solucidn integral en las demas sedes
es de hasta 12 meses calendario, incluyendo la capacitacion del personal y
despliegue, luego de esta etapa comienza la puesta en produccion de la emision
del pasaporte electronico.
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52

Luego de 21 dias calendario de realizada la firma del contrato, se debera
implementar y acordar con Migraciones el Plan de implementacidon considerando
el cumplimiento de todas las actividades descritas en el presente documento.

El plazo del periodo de acompafiamiento debera realizarse durante 180 dias

calendario posteriores a la puesta en produccién de la emision del pasaporte
electronico.

Los reportes de seguimiento y monitoreo deberan implementarse a los 30 dias de
inicio de la puesta en produccién de la emision del pasaporte electrénico.

Las coordinaciones para las actividades de transicion de salida deberan iniciarse
con 12 meses de anticipacion al término del periodo contractual.

Las fechas de entrenamiento del personal deberan coordinarse con la
Superintendencia Nacional de Migraciones.

Los insumos deberan ser provistos de manera semestral, comenzando desde la
fecha de puesta en produccion (primera entrega 30 dias calendario antes de la
puesta en produccién), considerando su entrega en cada sede de expedicion.

Las cantidades de los insumos deberan estar en funcién a las proyecciones de la
demanda de produccion.

Especialistas requeridos para la implementacion del sistema de
personalizacién y emision descentralizada del pasaporte electrénico

El proveedor debera designar un grupo de especialistas quienes tendran a su
cargo las siguientes funciones:

e Implementacion del sistema de personalizacion y emision descentralizada del
pasaporte electrénico.

* Entrenamiento del personal encargado de la administracion y soporte de la
Aplicacion central de procesamiento y firma digital.

 Entrenamiento del personal encargado de la captura de datos a nivel
nacional.

La Superintendencia Nacional de Migraciones requiere la participacion presencial
de este grupo de especialistas durante el periodo de tiempo necesario en cada

etapa del proyecto. Es por ello que debera contarse con el siguiente personal,
como minimo:

Gerente de 1) Gestionar el proyecto de Desde el inicio hasta
proyecto acuerdo al estandar del PMI el final del proyecto
2) Coordinar con el personal
supervisor de la
Superintendencia Nacional de
Migraciones

3) Presentar informes y reportar el
estado del proyecto

Coordinador de Desarrollo de las capacitaciones: Desde el inicio de las
capacitacion y 1) personal encargado de la capacitaciones hasta
capacitadores administracion y soporte de la su culminacion
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Aplicacién central de
procesamiento y firma.

2) personal encargado de la
captura de datos a nivel

nacional
ingeniero de Implementacion de la Sala de Hasta la entrega del
infraestructura servidores: acondicionamiento, Centro de

conectividad, cableado, energia, procesamiento
equipamiento, etc.

Ingeniero Ti Configuracién y puesta en marcha Hasta la entrega del
de los sistemas, servidores, red, Centro de
etc. procesamiento

Ingeniero de Disefio e implementacion de los Hasta la entrega del

seguridad controles de seguridad del Centro Centro de
de procesamiento procesamiento

Especialista en Disefio e implementacién de la Hasta la entrega de la

Mesa de ayuda Mesa de ayuda a nivel nacional Mesa de ayuda a

nivel nacional
Especialista PKI  Implementacion del sistema PKI y Hasta la entrega de la
la firma digital correspondiente Aplicacion central de
procesamiento y firma

La experiencia minima requerida para el grupo de especialistas, en los Ultimos
siete (07) afos, es la siguiente:

S

Gerente de - Direccién de dos (02) proyectos de implementacién de
proyecto emisién de pasaporte electronico
- Direccién de un (01) proyecto de implementacion de
sistema AFIS
Coordinador de - Direccién de un (01) programa de capacitacion
capacitacion vinculado a sistemas PKI

- Direccion de un (01) programa de capacitacion
vinculado a sistemas de emisién de pasaporte
electrénico

Capacitadores - Participacién en un (01) programa de capacitacion
vinculado a sistemas PKI

- Participacion en un (01) programa de capacitacion
vinculado a sistemas de emisién de pasaporte

electrénico
Ingeniero de - Participacion como Ingeniero de infraestructura en la
infraestructura implementacién de dos (02) centros de datos
Ingeniero Tl - Participacién como Ingeniero Tl en la implementacién
de dos (02) centros de datos
Ingeniero de - Participacién como Ingeniero de seguridad en la
o. BARBOZAP seguridad implementacion de dos (02) centros de datos
Especialista en - Participacién como Especialista en Mesa de ayuda en
Mesa de ayuda la implementacion de dos (02) sistemas de Mesa de
ayuda a nivel nacional o regional
Especialista PKI - Participacion en la implementacion de dos (02)

proyectos relacionados a la firma digital (sistemas de
valor anadido)
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El proveedor debera asegurar la continuidad del personal con las mismas

capacidades y experiencia solicitadas, a fin de no afectar el desarrollo normal del
proyecto.

La  Superintendencia Nacional de Migraciones solicitara y aprobara la

documentacién sustentatoria necesaria para validar el perfil del personal
propuesto.

Asimismo, el proveedor debera elaborar una metodologia de gestién aplicable a la
administracion de la Sala de servidores, documentarla y entrenar al personal
designado por la Superintendencia Nacional de Migraciones para tal fin.

ASEGURACION DE CALIDAD

e Seran considerados como objetos de puntaje adicional en el proceso de
contratacion los siguientes:

o Implementaciéon de un sistema de gestién de la seguridad conforme al
estandar ISO 27001 e ISO 20000, en el proceso de administracién
central de la produccién de pasaportes electronicos, cubriendo el centro
de datos principal y contingencia, asi como los de monitoreo.

o Acreditacién de las aplicaciones de firma digital de los ciudadanos
conforme a los requerimientos de la IOFE.

PROPUESTA TECNICA
La propuesta técnica debera incluir los siguientes documentos:

1. Componentes propuestos por el postor para el proceso de emision del Pasaporte
Electrénico, describir los componentes segln cada etapa descrita en la seccion
“Proceso de emision del pasaporte electrénico” del presente documento.

2. Caracteristicas de la Aplicacion central de procesamiento y firma digital
2.1. Funcionalidades de la aplicacion
2.2. Capacidad de integracion a bases de datos
2.3. Médulo de preparacion de datos
2.4, Médulo criptografico redundante, indicando cantidad, marca y modelo
2.5. Capacidad de rendimiento del servidor de firma digital
2.6. Caracteristicas de rendimiento del hardware propuesto

3. Caracteristicas del sistema de personalizacion:

3.1. Numero de impresoras, marca y modelo por cada Sede de expedicién
3.2. Capacidad de impresién por hora de cada impresora

3.3. Controles para el control de calidad

3.4. Tintas a emplear

3.5. Repuestos

3.6. Insumos que seran provistos y periodicidad de entrega

4. Caracteristicas de los Puntos de captura:

4.1. Numero de camaras, marca, modelo, indicando dos proveedores diferentes
que brinden el servicio
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5.

10.

4.2. NUmero de lectores de huella, marca, modelo, indicando dos proveedores
diferentes que brinden el servicio

4.3. Disefio de los controles de seguridad contra robo en las Sedes de expedicién
indicando marca y modelo

4.4. Presentar plan de mantenimiento de impresoras, camaras y lectores de huella
durante los 5 afios de duracién del contrato.

4.5. Presentar dos proveedores distintos que suministran los equipos de captura

Caracteristicas del sistema de firma digital desatendida
5.1. Funcionalidades
5.2. Rendimiento del sistema

Descripcién de las medidas de seguridad a ser incorporadas en el documento del
pasaporte electrénico:
6.1. Caratulay Tapa

6.2. Contracaratulas

6.3. Hoja de Datos (incluye laminado)
6.4. Contratapa

6.5. Libro

6.6. Hojas de Visado

6.7. Acabado

6.8. Numeracion

6.9. Lamina

Caracteristicas del chip

7.1. Capacidad de memoria

7.2. Estructura de datos

7.3. Sistema operativo

7.4. Velocidad de transmision
7.5. Capacidad de procesamiento

Caracteristicas de la aplicacion de control de insumos y stock
8.1. Funcionalidades
8.2. Rendimiento

Aseguramiento de calidad del fabricante de los documentos

9.1. El postor debe describir sus procesos de aseguramiento de calidad y
seguridad(organizacion fisica y logica).

9.2. El proceso de control de calidad debe estar enfocado en todos los estados de
produccion que puedan tener un impacto negativo en la calidad y seguridad
del producto final, entre los que se puede mencionar:

* Manejo y consistencia de la materia prima usada para la fabricacién de
los pasaportes, por medio de un estricto control de las entradas del
proceso;

* La puesta a punto de las maquinas usadas durante la produccion de la
libreta del pasaporte electrénico;

* Las pruebas de consistencia y estabilidad por medio de pruebas de
simulacién de envejecimiento.

El postor debe presentar la configuracion propuesta de AFIS 1:1, indicando los
siguientes datos:

* Escala y granularidad para la calidad de las impresiones dactilares

+ Tasa de falsa aceptacion (FAR) en porcentaje y por millén

* Tasa de falso rechazo (FRR) en porcentaje y por millén
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11.

12.
13.
14.
15.
16.

17.
18.

19.
20.

21.

22.
23.
24,
25.
26.

27.
28.

* Tasa de aceptacion positiva (TAR=1-FRR) para una tasa de falsa
Baceptacion (FAR) de 0,0001% o uno (1) en un millén (1.000.000)

*  Curvas de comportamiento para las tasas indicadas.

* Tiempo de respuesta minimo y maximo.

El postor debe presentar la configuracion propuesta de AFIS 1:N, indicando los
siguientes datos:

* Escalay granularidad para la calidad de las impresiones dactilares
* Tasa de falsa coincidencia (FMR) en porcentaje y por milléon

* Tasa de falsa no coincidencia (FNMR) en porcentaje y por millén

* Exactitud (1 - FNMR)

*  Curvas de comportamiento de las tasas indicadas

* Indicadores de calidad de la seleccién

*  Mejor correspondencia (best fit)

+ Segunda correspondencia (second fit)

« Tiempo de respuesta minimo y maximo.

Plan de mantenimiento propuesto durante los 5 afios

Servicio de soporte y garantia

Caracteristicas del servicio de administracion de base de datos.

Propuesta de adecuacion del almacén central de insumos

Propuesta de preparacion de los ambientes de captura en las sedes de
expedicién

Sistemas de seguridad en las sedes de expedicién

Cantidad, caracteristicas y dimensionamiento del equipamiento del centro de
procesamiento

Caracteristicas y dimensionamiento de la SAN

Caracteristicas y dimensionamiento del servicio y sistema de almacenamiento en
Cinta.

Caracteristicas y controles del acondicionamiento del centro de procesamiento:
sala de servidores y monitoreo

Caracteristicas del centro de video vigilancia propuesto

Caracteristicas del sistema de control de produccién propuesto

Cursos de entrenamiento del personal

Caracteristicas del grupo electrégeno

Especialistas requeridos para la implementacion del sistema de personalizacion y
emision descentralizada del Pasaporte Electrénico

Servicio de acompafiamiento

Servicio de gestion del proyecto
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PROPUESTA DE COSTOS

El postor debera adjuntar a su propuesta el siguiente formulario llenado con los costos
totales por sistema que compone la solucion, estos costos deben incluir todos los

impuestos de Ley.

Sistema

Costo
(S/.)

Los sistemas de personalizacién descentralizada para 20 puntos de
expedicion a nivel nacional (impresoras)

Aplicaciéon central en arquitectura web para la administracion
automatizada del sistema de personalizacion de pasaportes y firma

digital del contenido, con transmision de dates con bajo consumo
de ancho de banda

Los 1’ 200,000 libros de pasaportes electronicos pre-personalizados
con las caracteristicas y medidas de seguridad sefialadas en el

presente documento distribuidos durante los 3 afios con proteccion
del CHIP tipo EAC

Los insumos (tintas, rollos de laminado) requeridos para la emision
de los 1°200,000 pasaportes distribuidos durante los 3 afios

Los repuestos para las impresoras, camaras y lectores de huella
para todos los puntos de expedicion especificados en el presente
documento durante un periodo de 5 afios, para casos de fallas del
fabricante y dafios por uso apropiado.

El transporte anual de todos los insumos y repuestos desde su
lugar de origen hasta el almacén central dispuesto por la
Superintendencia Nacional de Migraciones

El transporte anual de los insumos y repuestos desde su lugar de
origen hasta el almacén de cada Sede de expedicion dispuesto por
la Superintendencia Nacional de Migraciones

Las camaras, lectores de documentos, lectores de huella
decadactilar y lectores de huella unidactilar para cada punto de

emision y entrega dentro de cada Sede de expedicion de pasaportes
a nivel nacional

Servicio de Mantenimiento periédico e intercambio de piezas por
uso natural de acuerdo al plan de mantenimiento establecido por el
fabricante

Servicio ‘de soporte y garantia por los 5 afios para el sistema
contratado

Aplicacion para la gestion y registro de insumos.y su distribucion a
nivel nacional. La aplicacion debera permitir el registro de insumos
perdidos, dafiados y robados.

Adecuacion del almacén central, incluyendo camaras de video
vigilancia, alarmas en caso de apertura no autorizada o fuera de
horario, controles de acceso biométrico para el ingreso y salida del

almacén, acondicionamiento ambiental para evitar la corrosiéon de
los insumos.

Equipos ' servidores en redundancia para la aplicacion central
integrada de gestion de pasaportes (Proveedor- Migraciones) y la
base de datos de pasaportes emitidos

Sistema de firma digital desatendida para la firma de los
documentos de evidencia
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Sistemas de seguridad en los puntos de expedicion

Aplicacién, procedimientos e infraestructura necesaria para la
generacion y administracion del ciclo de vida de los Certificados

digitales de firma de contenido del pasaporte, asi como el
Repositorio CRL

Inscripciéon y mantenimiento de los certificados digitales en la PKD
de ICAOQ, durante 3 aiios

Aplicacién para la verificaciéon de la firma digital del contenido del
chip

AFIS para la verificacion de la relacion 1:1y 1:N

Entrenamiento del personal encargado de la administracion y
soporte de la Aplicacion central de procesamiento y firma digital

Entrenamiento del personal encargado de la captura de datos a nivel
nacional

Centro de video vigilancia

Sistema de Almacenamiento de datos

Servicio de gestion del proyecto

Estaciones de trabajo para la Solucién Integral a nivel nacional
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PROPUESTA TECNICA

El postor deberd adjuntar a su propuesta el siguiente formulario llenado con las
marcas y referencias al equipamiento y tecnologia que forma parte de su propuesta:

Requerimientos Marca y referencia

Los sistemas de personalizacion
descentralizada para 20 puntos de
expedicion a nivel nacional (impresoras y
laminadoras)

Aplicacién central en arquitectura web
para la administracién automatizada del
sistema de personalizacién de
pasaportes y firma digital del contenido

Los 1,200,000 libros de pasaportes
electronicos pre-personalizados con las
caracteristicas definidas en el presente
documento distribuidos durante los 5
anos.

AFIS para la verificacion de la relacion
1.1y 1:N

Servidores, principal y contingencia

Equipos de captura

G. BARBOZA P
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ANEXO 1: ESPECIFICACIONES TECNICAS MINIMAS DE LOS EQUIPOS DE
ESCRITORIO PARA LOS PUNTOS DE CAPTURA DE DATOS Y ENTREGA DE

PASAPORTES
Caracteristicas Solicitud
1 |EQUIPOS BASE Tipo Small Desktop (dimensiones maximas

40x12x43.5 centimetros), se pueden aceptar
equipos con especificacién tipo “Tool-less”. Se
aceptaran equipos Small Form Factor, mientras
sus medidas se encuentren dentro de las
dimensiones maximas exigidas.

2 |Procesador Puntuaciéon minima: 7.3, en calculos por segundo.
El procesador debera de la ultima generacién
disponible de la marca en el mercado. (Intel 3era
generacién o AMD APU)

3 | Soporte de virtualizacién por | Si

hardware
4 |Memoria RAM Minimo de 8 GB DDR3 1333 MHz expandible a 16
GB
5 |Disco Duro Minimo 320 GB SATA Ili con 7.200 RPM
6 |Unidad Optica Lectora de DVD
7 |Ranuras de expansion 1 PCI, 1 PCl Express (Libres)
8 |Puertos Debe tener 2 puertos seriales integrados en el

Mainboard. Los puertos seriales podran estar
integrados en la parte posterior del equipo y uno
(01) de ellos podra ser instalado en una ranura o
calado hecho para este propésito en el case,
mediante un adaptador (cable) que se conecte a
la Mainboard. Se aceptaran puertos seriales
instalado en un slot PCl del equipo de cémputo
siempre y cuando el nimero de puertos PCl y PCI
Express libres sean los solicitados.

Un minimo de 8 puertos USB, de los cuales 2 de
ellos son frontales y 6 deben ser posteriores.

9 Teclado USB de membrana, de 102 o 104 teclas idioma
castellano (incluyendo letra “A" y tilde).
Indicadores luminosos de estado. No inalambrico.

10 | Mouse USB laser o tipo optico. Dos botones y rueda
scroll. No inaldambrico.
11 | Gréficas Integrado de por lo menos 256 MB Video

Compartido, con salida VGA y/o DVI. Si la salida
fuera solamente tipo digital, el monitor
(componente) debe tener también este tipo de
conector digital. Debera ser compatible con el
estandar DirectX 11 de Microsoft.

12 | Tarjeta de red 10/100/1000 Gigabit Ethernet integrada

13 | Forma de Case Para trabajo Horizontal y vertical indistintamente
14 | Drivers necesarios para el|Si

correcto funcionamiento de
la microcomputadora
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16

Incluir todos los cables
necesarios para su
funcionamiento con

conectores planos con toma
a tierra

Si

17

Fuente de Poder 110-220
auto voltaje

Si, 240 W Minimo, 60 Hz, con correccién activa
del factor de potencia y 85% de eficiencia.

18

Audio Integrado
interno incorporado)

(parlante

Si

19

Chip de Seguridad integrado
a la placa que permita la
encriptacion de datos
mediante hardware y
software

Si, que cumpla estandar TPM 1.2

20

Case con llave fisica

Si, o en su defecto el case debe contar con un
sistema de seguridad mediante el cual se pueda
asegurar la apertura del equipo mediante un cable
de seguridad con seguro tipo Kensington con
clave de seguridad de por lo menos cuatro digitos.

21

Sistema Operativo

Windows 8 Professional 64 bits (OEM) en
espafol, instalado. Incluye CD &6 DVD de
instalacién o recuperacién en particion del disco
duro.

22

Administration out of band
mediante hardware (DASH)

Habilitada

23

Monitor

Monitor LED de 18.5” con una resolucion por lo
menos de 1366x768, con aspect ratio 16:9, con
puerto VGA y DVI. Altura maxima respecto a la
mesa incluyendo la base de 38 cm.
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ANEXO 2: ESPECIFICACIONES MINIMAS DE LOS SERVIDORES

SERVIDORES
El proveedor debera dimensionar los servidores, gabinetes y todo los
componentes necesarios para albergar la Solucién Propuesta durante
los 3 afios, Migraciones evaluara y validara el tipo de servidores,

Cantidad gabinetes y todos los componentes propuestos, debiendo consjderar el
centro de procesamiento principal y el centro de procesamiento de
contingencia.
Al momento de la propuesta el equipamiento no debe contar con
anuncio de fin de vida.

Tipo Blade

Fuente de poder | Redundantes.

Ventiladores Redundantes.

Procesadores

04 procesadores Intel Xeon de 06 nucleos (por servidor), 2.9 GHz
(minimo) de frecuencia de reloj o superior

Memoria Cache

12MB (minino)

Memoria 64 GB con upgrade a 128 GB (por servidor)
0 04 puertos Ethernet 10/100/1000 Mbps (Que permita
Red agregacién de puertos 10Gbps)

O 02 puertos FC de 8Gbps

Almacenamiento

02 discos SAS de 300GB de 10000 rpm.

Windows Server 2003 (32-bit y 64-bit), VMware ESX Server 4,

f'sgfa”t’i\alzs Windows Server 2008 (32 y 64 bits), Windows Server 2008 R2 (32 y 64

sg ortados bits), Windows Server 2012 Server (64 bits), Linux en distribuciones
P Red Hat y SuSe, en 32 o 64 bits.

Puertos . .

Infinidad Se requiere el soporte para dos (2) puertos 4X como minimo

Licenciamiento

Se debe incluir licenciamiento.

Debe contar con la capacidad de monitorear los componentes de

Sgrf:;\:\ai‘;teraciénds Hardware y Software. . . .
monitoreo Debe contar con la capacidad de levantar el inventario de sus
) componentes.
Contar con alertas predictivas de fallas de los siguientes
Alertas componentes_: procesador, memoria y discos (se debe poder solicitar la
predictivas  de gara}ntia de dichas partes al superar los umbrales recomendados por el
falla fabricante, con dicha alerta, inclusive antes de que ocurra la falla)
Presentar documento del fabricante que indique los umbrales
recomendados
Soporte y 5 afos de soporte del fabricante en modalidad 24x7x365, con 4 horas
Garantia de respuesta en el Sitio y maximo 24 horas para dar Soluciona al
incidente presentado, la garantia debe cubrir todos los componentes
(Recomendado)

fisicos de los servidores de virtualizacion.
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ANEXO 3:

ESPECIFICACIONES TECNICAS MINIMAS DEL SISTEMA
ALMACENAMIENTO

SISTEMA DE ALMACENAMIENTO (SAN)

Cantidad

Uno (01) para el centro de procesamiento Principal y (1)
para el centro de contingencia

El proveedor debera dimensionar y proveer el Sistema de
Almacenamiento para soportar la Solucién Propuesta
durante los 3 afios, al momento de la propuesta el
equipamiento no debera contar con anuncio de fin de vida
Migraciones evaluara y validara la propuesta.

Descripcion

El componente de almacenamiento centralizado
proporciona la plataforma de persistencia del centro de
datos, mediante capas de medios de almacenamiento que
distribuyan la informacion de acuerdo a su uso y criticidad.

Caracteristicas

Cantidad A dimensionar por el proveedor.

Controladores 02 controladores

Fuente de poder Redundantes.

Ventiladores Redundantes.

Arreglo de discos debe soportar

Replicacion remota A . .
SO portada replicacién remota de caja a caja
P sin intervencion de servidores
. 2 GB de caché por controlador,
Caché 0 P

04GB en total

RAID 0/1//5/6/0+1/0+5/0 similar,

Niveles de  RAID|manejo de RAID de discos nivel

soportados 3,5 y 6 con cantidades mayores
a30 discos.

c . 04 puertos FC de 8 Gbps. 02

onexiones

puertos FC por controlador

DE
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Almacenamiento

La capacidad de TB de espacio
utilizable de manera efectiva en
RAID 5, debe ser dimensionada de
acuerdo a los requerimientos de la
solucién integral. El proveedor
debera considerar  que el
almacenamiento no supere el 80%
de su capacidad total. Incluir 02
discos adicionales para que
cumplan la funcién de Spare o
reservar el espacio equivalente a
esos 02 discos para recuperaciéon
en caso de falla. Incluir el
licenciamiento ilimitado de uso de
capacidad y el licenciamiento
ilimitado de cantidad de conexién
de servidores.

Soporte de Sistemas
Operativos

Windows server 2003\2008\2012,
Vmware, Linux Red Hat, Suse
Linux, Xen, Citrix, Solaris,
OpenVMS (como minimo)

Bateria de respaldo

Bateria caché que permite
respaldo de la informacion de la
caché hasta 96 horas, como
minimo

Tipo de discos

Discos magnéticos tecnologia SAS
de 600GB 6Gbps (como minimo)

Gabinetes de disco

Se deben incluir el numero de
gabinetes de disco necesarios
para alojar la cantidad de discos
provista

Crecimiento

La unidad de almacenamiento
debe soportar un crecimiento de
como minimo 192 discos

Software

Se debe incluir el licenciamiento
perpetuo de software de
administracion, este licenciamiento
debe ser para el maximo de
espacio soportado por el arreglo
de discos, La herramienta de
administraciéon debe tener una
Unica herramienta de
administracién de interface grafica
que puede ser accedida sin
requerir de una PC adicional. Esta
licencia, si fuera necesaria, debe
tener la cobertura para administrar
la capacidad total soportada del
sistema de almacenamiento sin

122



limitar el numero de servidores a
conectar a este ni la cantidad de
discos soportados por €l arreglo.

Definir arreglos RAID de discos

fisicos sin interrumpir el
funcionamiento del sistema de
almacenamiento de discos
magnéticos.

Asignar y desasignar discos
légicos (LUNs) entre los servidores
de plataforma soportada, sin
interrumpir el funcionamiento del
sistema de almacenamiento.
Expandir o reducir en linea (sin
interrumpir el funcionamiento del
sistema de almacenamiento de
discos magnéticos) la capacidad
de discos légicos o voliumenes
(LUNS) previamente definidos.
-Incluir licenciamiento para
Snapshot y clones.

El sistema debe incluir la licencia
de uso de la funcionalidad de
reporte automatico de eventos via
SNMP.

Virtualizacion

Virtualizacién a nivel de discos, es
decir el total de los discos se
pueden manejar como un pool de
discos y tener la informacidn
distribuida a lo largo de todos los
discos.

Variaciéon de tamarno
de LUNs

Soporte de reduccidén en caliente
del tamarno de las LUN’'s.

Migracion dinamica de
RAID

Incluir para cada arreglo de discos
el licenciamiento ilimitado que
permita la migraciéon del nivel de
RAID de una LUN a un nivel de
RAID distinto en linea (Sin causar
down-time en las aplicaciones),
también debe permitir la migracion
de una LUN a un pool de discos de
tecnologia distinta.

Aprovisionamiento
dindmico de espacio

Incluir el licenciamiento ilimitado
que permita el aprovisionamiento
dinamico de espacio efectivo
(ThinProvisioning)
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Replicacién local

Debe soportar la funcionalidad de
replicacion local, sin utilizar tiempo
de CPU o utilizacién de los
servidores. Incluir las licencias
necesarias para poder generar
copias locales de las LUN's que
puedan ser usadas
inmediatamente.

Replicacién remota

Debe soportar la funcionalidad de
replicacion remota, de caja a
caja,sin utilizar tiempo de CPU o
utilizacién de I/O de los servidores.
Incluir las licencias necesarias que
permitan replicacién bidireccional.

Herramientas
administracion

de

El arreglo de discos debe tener
una herramienta Unica para
administracion, gestion, alertas y
asignacion de recursos desde ella.
Su licenciamiento debe ser para el
maximo de espacio soportado por
el arreglo de discos.

Soporte y Garantia

05 afios de soporte del fabricante
en modalidad 24x7x365, con 4
horas de respuesta en el sitio y
maximo 24 para dar soluciéon al
incidente presentado. Debe cubrir
todos los componentes fisicos del
almacenamiento

ANEXO 4. ESPECIFICACIONES TECNICAS MINIMAS DEL SISTEMA DE
RESPALDO DE INFORMACION

SISTEMA DE RESPALDO DE INFORMACION

Este componente permite extraer copias de seguridad de la

Descripcién informacién de los servidores y servicios del sistema (tal
como el almacenamiento de video).
Cantidad A Dimensionar
Tipo Rack
01 procesador de 06 cores, 2.4
Procesador Ghz de frecuencia de reloj.
. 64GB de tecnologia DDR-3,
Servidor de | Memoria expandible a 128 GB.
Respaldo 04 puertos Ethernet 10/100/1000
Conexiones Mb

01 HBA SAS de 6 Gbps

Almacenamiento

02 discos SAS-2 de 300GB de
10000 RPM.

Debe soportar al menos 8 discos
en total.
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Disponibilidad

Debe contar con fuentes vy
ventiladores redundantes e
intercambiables en vivo

Ranuras de expansién

Al menos 03 slots PCI-E

Sistema operativo

Debe incluir licencia de Windows
Server Standard Edition con
soporte de 5 afos

05 afos de soporte del fabricante
en modalidad 24x7x365. con 4
horas de respuesta en el sitio y 24
horas como maximo para dar

Libreria de Cintas
de respaldo

Soporte y Garantia solucion al incidente presentado.
Debe cubrir todos los
componentes fisicos del servidor
de gestion

Cantidad A Dimensionar

Tipo Rack

Fuente de poder

Redundantes y hot-swap

Nudmero de Drive

Al menos 01 Tape Drive LTO 5 de
conexion SAS de 6Gbps, con
capacidad de instalar uno
adicional.

Administracion

Administracion Web, Lector de
codigo de barras

Capacidad

Capacidad de albergar al menos
24 cartuchos LTO

Cartuchos

Al menos 20 cartuchos LTO 5y 02
de limpieza

Cantidad de Cintas

Las necesarias para mantener
respaldada la Solucion en cinta
durante el tiempo que dure la
prestacion del servicio.

Interfaz

SCSI o SAS

Soporte y Garantia

05 arios de soporte del fabricante
en modalidad 24x7x365, con 4
horas de respuesta en el sitio y
maximo 24 horas para dar solucion
definitiva al incidente Presentado.
Debe cubrir todos los
componentes fisicos de la Libreria
Tape

Software de
backup

Servidor

El software debe soportar ser
instalado en plataforma Windows,
Vmware principalmente

Librerias

El software de backup debera
administrar las librerias de
almacenamiento tanto locales
como remotas.
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Catalogo

El software debe facilitar la réplica
tanto del catalogo como de las
imagenes de respaldo haciendo
uso de tecnologias de de-
duplicacién (opcional) hacia un
sitio alterno con el propésito de
recuperacion ante desastres
basado en respaldo de datos

Base de Datos

El software debe tener la
capacidad de realizar respaldo y
recuperaciones en caliente de
base de datos sql, oracle (32 y 64
bits) 9, 10 y 11 en plataformas
Windows (32 y 64 bits) como
minimo

Recuperacion
datos

de

La solucién de recuperacién de
datos debe tener la capacidad de
realizar respaldo en caliente de
archivos abiertos sin perder la
integridad de los datos.

Politicas

El software debe tener Ia
capacidad de rotar y reciclar los
medios que cumplan la politica de
retencion, ademas poder
diferenciar cuales respaldos son
diarios, semanales y mensuales

Administracion

El software debe incluir
administracion y monitoreo
centralizado de todas las tareas de
proteccion de datos, en la que se
pueda configurar la administraciéon
de politicas desde una unica
interfaz GUI.

Backup

El software debe soportar los
métodos de backup tradicionales
tales como backup full,
incremental, diferencial en las
plataformas descritas
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Reportes

El software debe contar con la
posibilidad de definir politicas que
permitan manejar el ciclo de vida
del respaldo y la posibilidad y de
incluir dentro del ciclo diferentes
tecnologias de almacenamiento
asi como diferentes sitios o
ubicaciones geogréficas

Licencias

El soporte del licenciamiento
ofertado debera ser de 05 afios.
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