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El hiinisterio de Relaciones Exteriores (MRE} requiere contar con un SERVICIO DE ERMISION DE PASAPORTES
FLECTRONICOS COMUNES, DIPLOMATICOS ¥ ESPECIALES para identificar de mangra segura ¥ fehaciente a fos
peruanos en el exterior; jefes y altos directivos de los Poderes del Estadoy sus arganismaos publicos; asi como 2 los
funcionarios del Senvido Dinlométice de la Reputlica, cumpliendo ton ! mas alto rivel de seguridad y farilitando
fz movilidad de los mismos en los Estados recepiores.

La Ley de Qrganizacién y Funciones del Ministerio de Relaciones Exteriores {MRE), Ley M2 29357, ¥ el Reglamento
de Qrganizacidén y Funciones, aprobado por Decreto supremp N2 135-2010-RE, establecen en su articulo 62 y 3%,
respectivamente, que una de las funciones especificas de ta Cancilleria es administrar, expedir y revalidar
pasapartes diglomaticos ¥ especiales, asl come los pasapories Comunes £n e] exterior. Asimismo, 2R el articulo
1312 del mencienade reglamento, 58 sefigla que la Direccidn General de Protocolo ¥ ceremonial del Estado se
encarga de supervisar el otorgamiento y renovacidn de pasaportes diplomaticos ¥ especiales a funcionarios del
estado; y, en el articule 1182, que la Direccion de Politica Consukar, dependencia de la Direccion General de
Comunidades Peruanas en el Exteriar y Asuntos Consulares, se encarga de administrar los documentos de viaje que
emite el Ministerio, asl Lomo Normar, dirigir, controlar y evaluar €] proceso para su expedicion y revalidacion, en

coordinacian con las dreas comypetentes.




CONFIDENCIALIDAD o
El PROVEEDOCR, resulte o no adjudicado, estard obligado a guardar confidencialidad respecto de lainformacidn que
le propordione el MRE, durante todo el proceso de seleccign e incluso una vez finalizado éste.

Ala firma de! contrato, el proveedor deberd firmar acuerdos de confidencialidad por toda la informacion reservada
o no, del disefio de la configuracion de seguridad de la solucién Integral, asl come de las aplicaciones e informacion
propia def MINISTERIO DE RELACIONES EXTERIORES.

En caso de incumplimiente de les acuerdos, el proveedor nodrd ser penalizado e incluso se podrd efectuar 1a
resolucion del contrato.

£l proveedor, sus empleados, y todos los terceros subcantratados por él, en cualquier calidad se encuentren ligados,
deberdn cumplir con la Ley de Proteccidn de Datos Personates, Ley 29733 y su reglamento, respecto de los datos
persanales de los tiudadanos que se encuentran en las bases de datos O QUE SON TOMADGS del MINISTERIO DE
RELACIONES EXTERIORES.

En caso de incumplimiento de la tey, la MINISTERIO DE RELACIONES EXTERIQRES iniciard los procesos legales
correspondigntes.

FINALIDAD PUBLICA

£l Ministerio de Relaciones Exteriores {MRE) requiere contar con un servicio de emision de pasaportes biométricos
Comunes, Diplomaticos y Especiales para identificar de manera seguray fehaciente a los peruanes en ] exterior;
jefes y altos directivos de los Poderes del Estadoy sus organismos pahlicos; asl come a los funcionarios del Servicio
Diplomatico de la Repiblica, cumpliendo con el mds atto nive! de seguridad y facilitando ta movilidad de los mismos
en los Estados receptores.

OBJETIVOS DEL SERVICIO
OBIETIVOS GENERALES

Los presentes términos de referendia tienen como objetive principal proveer el SERVICIO DE EMISION DE
PASAPORTES ELECTRONICOS COMUNES, DIPLGIMATICOS Y ESPECIALES, fortatecer la verificacidn e identificacidn
automatica de la Identidad de 1as personas, producir los nuevos pasaportes elecirénicos que seran expedidos en
las Oficinas Consulares a nivel mundial, cumpliendo con los estandares internacionzles de uso y de seguridad de

£l PROVEEDOR deberd abastecer de CUATRDCIENTOS MIL LIBROS PERSOMAHIZADDS DE PASAPORTES
ELECTRONICOS a las Oficinas Consultares seleccionadas durante el periodo de 3 anos, fabricadas y personalizados
en al menos 02 fabricas del PROVEEDOR, 01 localizada en Eurcpa o Estados Unidos [en instalaciones fisicas del
PROVEEDOR), y 01 localizada en Lima - Perl {en instalationes provistas por gl MINISTERIO DE RELACIOMNES
EXTERIORES]

se deberan habilitar los sistemas de captura de datos biométricos y fotografia en todas {as Oficinas Cansulares




o de un sisterna de identificacion biométrica AFIS, 1a PRI del MRE yqie™

procesamiento que incluya la administracic
las Oficinas

se encuentre intercanectado de manera segura con canales cifrados a tas fabricas de personalizacién,
Consulares v |a sede de expedicion en Lima, conforme ala regulacién permitida en cada pals.

El FROVEEDOR deberd proveer todos [os elementos necesarios para |2 operacidn del SERVICIO DE EMISION DE
PASAPORTES ELECTRONICOS COMUNES, BIFLOMATICOS ¥ ESPECIALES, Incluyendo [os insumos que sean
requeridos en las fabricas de personalizacion de documentos, centro de datos, los almacenes, servicios de
transporte, y en {as demas dependencias bajo su responsabilidad, con las excepciones claramente sefaladas en

,,,,,,,,,,,,, e \os presentes términos de referencia.

OBIETIVOS ESPECIFICOS
£ SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS COMUNES, DIFLOMATICOS Y ESPECIALES deberd camplir
can Ios sigulentes objetivos especificos:

al Proveer CUATROCIENTD
Consuitares internacionales y sedes de expedicion seleccionadas par el MRE durantsg




la distribucion sera conforme a las proyecciones de deiianda presentatay enel presents dorumeni0 Voo

solicitudes coordinadas del MRE.

b} Este servidio incluye el transporte especifico para la proteccion de fos libros de pasaportes ComMuUnRes
personalizados desde 1as fabricas de persanalizacion a {as Oficinas Consulares ¥ sedes de expedicion
seleccionadas par el MRE. Los pasapories diplomaticosy especiales serdn expedidos en Lima.

¢} Proveer de sistemas de captura biométricos, camaras fotograficas y lectores de firma a todas las Oficinas
Consulares y sedes de expedicién seleccionadas por el MRE.

d} interconectar can canales seguros cifrados {YPN o HTTPS} las tibricas de personalizacion, gl centro de
grocesamiento, el Sistema de Actividades Migratorias dei MRE ¥ al centro de procesamiento del Nuevo
sisterna de Emision de Pasapories Electronicos de [a Superintendencia Nacional de Migraciones y las
Oficinas Consulares y sede de expedicion de LimaDefimidas por € proveedor . Los operadaores de las
Oficinas Consulares y de las fabricas de personalization deben autenticarse con cerificados digitales o
con informacion biemetrica para acceder ala aplicacidn de gestion de pasapories.

e} implementar un AUEVD Sistema de Emisidn de Pasaportes fiectronicos nue soporte los procesos de
Atencién a Usuarios, Servicios de verificacion de Identidad, Emisian de Documentos ¥ que permita
mantener una Base de Datos que almacene imagenes biometricas de 1as personas,

f) Proveer y mantener las aplicaciones operativas ¥ de gestién del SERVICIO DE EMISION DE PASAPORTES
ELECTROMICOS COMUNES, DIPLOMATICOS Y ESPECIALES.

g} Proveer un sistema para 1a verificacién automatica de identidad mediante una comparacién AFIS 1:1, de
un deda, tanto a través de una canexién en linea con el SERVICIO DE EMISION DE PASAPORTES
ELECTRONICOS COMUNES, DIFLOMATICOS ¥ ESPECIALES como en forma auténoma utilizando el chip del
pasaporte electranico.

iy Realizar integracion necesaria para el intercambio de consultas entre el Sistema Integrado de
Migraciones y 2] Nuevo sisterna de emision de pasapories glectrénicos del MRE, asegurando guese pueda
realizar una consulta de comparacion AFIS 1:1 de la base de datos de informacion biometrica de
Migraciones, siempre que medie la autarizaclon respectiva por parte de dicha Entidad, para verificar que
no existan intentos de suplantacion de identidad por parte de personas que iniciaimente hayan obtenido
sus pasapories electronicos en el Peru y soliciten pasapories con una ldentidad distinta en las Oficinas
Consulares. De igual modo, €l sistema debe permitir |a consuita AFIS 1:1 de la base de datos biometrica
del MRE por parte del sistema de emision de pasapories de nigraciones, para verificar gue no se realicen
intentos de suplantacion de identidad en las solicitudes de pasaportes electronicos que hayan side
emitidos incialmente en fas Oficinas Cansulares.

i} Proveer un sistema para Ia identificacién automatica de las persanas mediante el uso de AFIS LN,

Asimismo, se debera realizar la integracion necesaria para el intercambio de consultas entre gl Sistema

Integrado de Migraciones ¥ gl Sisterna de Actividades Migratorias del MRE, asegurando gue se pueda

realizar una consulia de comparacion AFIS LN de 1a base de datos de informacion biometrica de

‘Migraciones; siempre que medie 2 autarizacion respectiva por parte de dicha Entidad para verificar que

sus pasaportes clectronicos en et Perhy soliciten pasaportes cop una identidad distinta en las Oficinas

Cansulares. De igual modo, €l sistema debe permitir la consulta AFIS 1:N de la base de datos biométrica

del MRE por parte del sistema de emision de pasaportes de Migraciones, para verificar que na se realicen

intentos de suplantacién de identidad en las solicitudes de pasaportes electronicos que hayan sido
emitidos Incialmente en tas Oficinas Consulares.

ji  Elsistema debera realizar el envio de informacion de registro de sollcitud de un pasaporig electronico
para que pueda ser utilizado por Migraciones para realizar la anulacién de los pashRale nrevins
expedidos. :

no existan intentos de suplantacion de identidad por parte de personas que midalmente Hayan abtenldo



k} Contar con un sistema web service que permita 13 aclivation'y Ylogueo de los pasaportes, Cy0.aceess

sers a través de las Oficinas Consulares e Internet.

it Ei provedor debera contar con al menos 2 falricas para la personalizacion de pasapories que permitan
contar con los niveles de disponibilidad, rendimiento, seguridad ¥ prevencion de catastrofes requeridos,
01 localizada en los Estados Unidos de América o Europa {en las instalaciones del proveedor} y 01
localizada en Per {en las instalaciones de! MRE). Estas fabricas seran administradas y operadas por el
provedor,

m) Maximizar 1a seguridad del proceso de traslado y custodia de los materiales e insUMoS QuUe seran
utilizados enla personalizacion de los pasaportes hasta la entrega de los documentos personalizados al
WRE, minirmizando en todo momente el riesgo de uso Indebido.

n} Producir el pasaporte electrdnico, con caracterfsiicas avanzadas de seguridad, con imagenes digitales de
alta calidad, que sea legible computacional ¥ mecanicamente, con un sistema de personalizacic’m que
minimice la intervencién humana ¥ cumpla con los estandares de fa OACI DOC 9303 — Séptima edicidn ¥
anexos complementarios para documentos de viaje. fespecte a los pasaportes COmunes, el disefio
grafico y todas las sepuridades fislcas del libre , de |a hoja de datos, tienen que ser identicas al 100% vy
de misma calidad, el contenido de la parte etectronica , Intay[ aniena , modulo ¥ el chip incluyendo e
mismo sistemna operativo, deben ser exactamente identicos al que es utilizado para la produccion de
pasaportes elecironicos por parte de [a superintendencia Nacional de MIGRACIONES, @ 8 fin de asegurar
gue se trata de un mismo documento para todos los ciudadanos peruanos, ya sed gue radiquen €n el pais
como en el extranjero, Respecto de los pasaportes giplomaticos ¥ especiales, el disefio delatapaydela
nagina de datos tiene que ser diferente del pasaperte ordinario. conforme alas aprobaciones del MRE.
Respecto al disefios de las paginas de visados y 0i7as spguridades fisicas de! iibro { marca de agua, parte
eleciromica, ete) de los pasaportes dinlomaticos ¥ especiales el disefia estético tienen que ser 1os mismos
gue el pasapore ordinzrio .

o) !mplernentar, administrar y custodiar de manera segura la infraestructura de criptografia basada en
chaves publicas {PKI) durante todo el periodo de contratacian, para emitir y revocar Certificados Digitales
gue se utilizaran para firmar electrdnicamente los pasaportes electrnicos, Document Signing Certificate
{DSC) y para verificar pasapories glectrdnicos, Document yverifying Certificate {DVC), conforme tas
especificaciones de la OACE

pl Proveer y mantener las estaciones de trabajo del SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS
COMUNES, DIPLOMATICOS ¥ ESPECIALES, dispuestas para iz Atencién de Usuarios en 1as Oficinas
Consulares del MRE, pecesarias para permitir [a captura en vivo de [a fotografia e impresiones dactilares.

gy Capturar por medios electranicos y almacenar imagenes digitales de alta resolucidn de impresiones
dactilares planas para gperar con AFIS 1:1y AFIS 1:N desde todas las Oficinas Consulares.

1l Proveer y mantener 1as estaciones de trabajo para el funcionamiente del Back Office del SERWICIO DE

EMISION DE pPASAPORTES ELECTROMICOS COWMUNES, DIPLOMATICOS ¥ ESPECIALES en las Oficinas

Consularesy sedes-de ex peﬂitiuﬂ.S.ﬁi%?ElETl?!Fi?!E.E?ﬂEi MRE.

MRE, en tareas de verificacion de identidad, utilizando AFIS {mlrimo 8 estaciones de peritos).

Otorgar los servicios de Soporie y Mesa de Ayuida para los wsuarios del SISTEMA DE EMISION DE

PASAPORTES.

u} Mantaner ¥ actualizar &l SERVICIO DE EMISIGN DE PASAPORTES ELECTRONICOS COMURES,
DIPLOMATICOS ¥ ESPECIALES ¥ jos documENtos, asegurande el cumplimiento de los niveles de servicio,
ta seguridad y |2 interoperahilidad.

v} Capacitar a tos Operadores que participan en la operacién y control del SERY
PASAPORTES ELECTRONICOS COMUMES, DIFLOMATICOS Y ESPECIALES.

Proveer y mantener [as estaciones de trabajo y las aplicaciones de apoyo @ tc-s'peritusvbinmétrir.as.deL,,.,,,.,,,,_,_,,,,



w} Capacitar al personal con conodimientosinfarmatices en la administracion y mantenimiento del SERVICIO
DE EMISION DE PASAPORTES ELECTRONICOS COMUNES, DIPLOMATICOS Y ESPECIALES.

x} Entregar y mantener actualizada la documentacién del SERVICID DE EMISION DE PASAPDRTES
ELECTRONICOS COMUNES, BIPLOMATICOS ¥ ESPECIALES.




ALCANCE DE LOS SERVICIOS

SEDES DE EXPEDICION DEL SERVICIO DE EMISION DE
PASAPORTES ELECTRONICOS COMUNES, DIPLOMATICOS Y
ESPECIALES

5e requiere que ef PROVEEDOR provea pasaportes electronicos personalizados a las Oficinas Consulares y
sedes de expedicidn seleccionadas. Los pasaportes deben ser personalizados y distribuidos desde at menos
2 fibricas de personalizacion las cuales serdn propiedad del proveedor ¥ deberan localizarse 01 en Estados
thnides de América o Europa v 81 en Peru.

Cada fabrica proveerd fos pasaportes a las Oficinas Consulares y sedes de expedicion gue se encuentren
dentro de su drea territorial o conforme a fa demanda proyectada y a solicitudes coordinadas por el MRE,

Todas las Oficinas Consulares y sedes de expedicidn deberdn ser proyistas de equipos de captura de datos
conforme se detalla en las sigutentes secciones.

El proveedor podrd proponer implemeniar mds fabricas de personalizacién de pasapories electrénicos.

ik

N E X Hamb 3
Eurapa Alermanta Hamburgo Blumanstrasse 28, 22301 ambugs,

Alemania.
Europa Alemania Berlin Mahranstrasse 42 13117 Berlia
\ Kaiserstrasse 74, 53065 Offenbach am Main
Europa Alamzria Frankiurt N
Hasten, Alemania
Europa A=maria Munich Henag‘ﬂeinrichstrassa 23 EB0336 Mushen,
Alemania
Africa, Madio Villa #4° 7393 thn Younis Al-Szdafi Strest,
Oriente y Palses Arabia Szudita Riad rorthern Maaihar District Rivadh. .0, 8ox
del Galfe 94433, Rivach 11653
Africa, Media 2 et 4 {apitaine Salah Moghni— El Bfar, 16408
Oriante y Paizas Argelia Argel Alger
del Galfo
L . . San  Martin NT  12B-135, CP 1004,
America del Sur Argentina Buenas A'tes HKlicrocentro, Capital Federal, Buznos Aires
Callz 12 dz Octubre #H* 1320, Harrio
América del Sur Argentina Cdrdaba Providencia, Cdrdoba Capital CP. 5000

Arcenting
................ e e gt 639, Sta ~ SECCIGA " CP (3500]

det s i '
ur Arpantinz Mendoza Mendoza, Argenting

. . Calle 8 NE 863 ler, Piso, entre 4% v 50 La Plata
América del Sur Argantina 1a Plata CR. 1900

N w Suite 100, B4 Pitt Street, Sydnsy — NESW

anl stra:

Acfa y Oceznla Austratia Sidney 2000, Australia
Asia y Oceanfa Austratia Camberra A Brisbane Avenuz, Pizo 2, Oficina 18,

Barten 2600 ACT, Canberra
furopa Austria Viena Mazhlerstrasse 722, A-1010 Viena

Eurapa Bélgica Bruselas Bue de Practers 2-4, w" Postal 1000
P = * Bruzelas Q=104
kB o




Av, Civica M2 33, cast esguing Av. Satélite —

E

7)o Caribe

L

Amdrica dzl sur Bolivia El Alta Villa Tejada Trizngulzr, £1 Alto, Balivia
Av. Oguends, £-0654, Piso & oficina £06/7
América del Sur Baoliviz Cochatamba Entre Calle Pacciri y Pedro Borda Edificio
“LasToeres Sofer b, Cochabamba, Baolivia
- L Av. b de Agosto N2 2455, Edificio Hilda, P-4,
América dal Sur Holivia L& Paz Gficina 402 Sopocachl, La Paz
- . - ——
América del Sur Bofivia Santa Cruz Calle Mador Fmt{? N2 B4, -Bfamu Equipatrol,
Sznta Cruz de la Sierra, Balivia
. o - 5E5 Av. Bas Nacaes Lote 43 Quadra 811
América del Sur Brasil Arasifia CEP: 70428-500 Brasilia OF
. . . \ Av. Rui Berbaosa, 314 2 Andar Flamengo
América del Sur Brasil fig de Janeiro CEP 22250 020 Rio de Jansire
fuz Constefacap ME 16-A Morada do Szl
América del Sur Brasil Manaos Bairro
Aleixg, Manaus - AM Brasil CEP 69060-081
. R ; , Rua Pernambuce HN*1049 | Bosgus, Rio
Asmérica del Sur Arasil Ria Brancg Branco — Acra CEP 69900-421
. : Alameda Campinas 646 4te. Andar, fardim
América def Sur Brasi San Patio Paulista CEP 01484 - 001 San Pablo, Brasil
Mantreat 570-550 Sherbrocke Ouest, 1a Tour Ouest
América del Norte Canadi ' Montreal, Gudhec, H3A 185
.. . 10 St Mary Street, Suite 30% Toronto,
América del Norta Caradi Toronta Ontaric, M4Y 1F9
- . . 260-505 Burard Street, Vantouver, B.C
América del Narte Canadd Vancawrar {Canada), V7X 1M3
Cficina Consular  1901-130 Albert Stiest
ss } Ottawa, Ontari K1f 5G4, a ]
América del Morte Canada Oftaws tawa neario Cenads
America del Sur Chile Arica Av. 1B de Setiembre N® 1554 Arica, Chilz
- . fegers 570, 2do Piso, Casza Billinghurst
Am .r H a o r r (-} "’
drica del Sur Chite Fauigue Iquique Casilla Postal: 248
. N Calle Antonia Bellgt N2 444, Oficina 104
Amzri I hi . : M, T '
mérica del Sur Chile Santiage Providengia, Santiags, Aepibfica de Chile,
= P —
América del Sur Chile Valparaiso Call;. Errarlum M2 1378, Of. 71 Edificio Blivark
-Walparaizn
{fniy 1401, 14th Floar, China Merchants
Asia y Oceanda China Hong Kang Tower 168-200 Conraught Road Central Shun
Tak Centrg, Sheung - Hang Kong
) . . ey Shanghai ¥erry Center, 1515 MNanjing Xl Road
{:l E s =) L] 4
Asia y Oceania China Shanghsi Piso 27, Oficina 270, Shanghal, 200040
LoAsiay Deeania ] China o S - BUANEINO o i T, Tiinhe, Guarashon 10655
Asia y Oceania China Pekin Sznlifun Banggong Lou 1-91, Beijfng 100600
América ded Sur Calembia Bogotd Callz 50 1€ 14 24, Of, 417 Bogotd
o = ; - —
América del Sur Calambia Leticia Callz 11 N2 3-37, E_iarnu San Martin Leticia,
Amazonas, Calombia
Degyungak Building, Suite 1305, 255
Asiay Ocaanla Corea del Sur Saxl Chungmura 1-Ka, Jung-ku, Seoulk, Korea.
Codipo Postal 100-706
América Central D! Mc Donald's da Ffaza del Sal, 500 m. Sur
= 3y Costa Rica San José ¥ 175 m Este, Curridabat 52, Costa




América Central y

i

Caribe Cuba ia Habama . Flaya
- 1a Habana, Cuba
lle Bali 48-33, Barria J Montalbeo,
Aamdérica del Sur fruador $acard Calle ,ﬂ war 3 arfig Juan Monta
Marara
. I Aw. Francisco Orellana, ¥ennedy Horte Piso
Ameérica de| Sur Ecuador Guayanuid 14, of. 2, Edificio Centrum {Portal, Guayaquil.
N . swerida Zollo Rodripusz 03-05 y Clodoves
America del Sur Ecuzdor {afa Carrién Cludadets Zamara, Loja
Urbanizacian Uniore Manzanz 14 villa 11
£ric Wl gt
América del Sur Ecuadar Machzia Pravincia dz EF Oro Machala.
. . Av. Repihlica de Ei Sabader MN34-351, e
América del sur Eeuador Qo \danda, Planta Bajs, Quito
Africa, Media 41 A - Nahda Street, 2nd Floor KMaady, El
Orignte y Palsas Egipto giCairo Cairo.
del Golfo
i EA&EY 7-P, Cumb
América Eemraiy €1 salvador San Salvador A-.renld=rh zsferr?r N{}EtE‘# 17-p, Cumbres de
Carnos 1a Escalén, Colonia Escaldn.
35 th floor, A Habtoor Business Tower,
SR GE - =]l i a
Asiay Ocezanla Emiratas Arahes Unidos B ai i}u_ § Marina Dubal  Emirates Arabes
tinidos,
PO, Box: 213243
Eurona £spafia Barcelana Calle Tarragana He 130-112, Cendominlo
P P i Roma 2000, Barcelona, CF 08015
. g Pasep del Pintor Rosales N2 20, Codign Postal
Eurapa Expafia $adnid 25008, Matfrid
_ Av. de Marfa Luisa S/M, Pabelldn del Fen
r! .
Europa Espafia Sevilla Seyill, 41013
. . Piaza Los Pinazos 2, piso 3, 46004 Valencia,
Europa Espana Yalensia .
Espaina
Eurapa Espzfia Bilbao ralén da Larreategui, 26-678, 43009 Bilkao
America del Harte £stadas Unides Mueva Vork 941 East 49th Street Hew Yark, NY 3017
. . 4360 Chamblee Dumwoody BD. Suite 580
Srica del N
América del Hotte Estados Unidos Atfanta Avlanta, GA 30341
an  Park  Plaza, Suite 511, Boston
Lei 1 ] . 1] ¥
América del Norte Estados binidos Bastan hassachusatts 02116
. . . 1B0 Morth Michigan Avenus, Suite A
América del Harte Estadoes Wnidos Chicago Chicazo, flinais 60601
13601 Proston Rd. Suite E — 850 Bzllas, T
irica del N i : B
América del Horie fstadas Lnidos Ballas 25240, Cariflan Towers - Torre Este
América del Norte Ectados Uridas Denver £795 E Tennessee Ave., Suite 350, Denver, CO
80224
América del Norta Estados kinidos Hartfard 1? High Srest, Hartiord, Connecticut, CT.
05103
| América del Narte. Estados Unidos Houstan 177 Richmand Averue, Suite 635, Heuston

Texas 77056

Amdrica del Morie

£stades Unidos

Las Angeles

Angeles, Califarnia CA 90010,

América det Morte

Estadas Unidas

hAiami

444 Bricke Awenue, Suite M-135, Kiami
Florida 33131

América del Norte

Estados Unidas

Patarson

104 Hamilten Plaza, Suite 1220, Paterson, NI
705

Amgrica del Noste

Estados Einidas

San Frantisco

870 Kiarket Street Suite 1075 53n Francisca,
California 94102

América del Horle

Estades Unidos

washington

12725 73 5t. N.W. Washington, DC 20037

Europa

Firtandia

Helsinki
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i
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Paris

i 25, Rue de L

cade, 75008

Eurcpa Francia
Ayica Ghana Accra i5 Plat ) 1st. Ciscufar Rpad
Cantonments Acra
Europa Grecia Atenas Calle Koumbaei & 2, Tercer pizo, Kolonaki
C.P. 106 74, Atenas, Grecia
América Central ¥ Gustemals Guatemata 15 Av. “A" 20-16, Zona 13, Guatemala, CA,
Czriba - B 91013
Amética Central y Escuefa Dowal Cas? Fro. 3301, Calle Principal
) Handuras Tegucizalpa Colenia Linda Vista, Tepucigalpa, Casilla
Caribe
Pastal 3171
Asia y Oceania tndia Huzva Delhi {}-2‘;‘5 Vasant Vihar Nueva Defli 110057 -
india
fenara Rajawali, 1%th fioor
Asia y Oceanlz Indonesia ¥akarta Il DR Ide Anak Agung Gde Agung # 51
Kawasan Mega Kuningan
1akaria 12950 Indohesia
Africa, Medio Medinat Hayghudim, &0, Herzliya Pituach
QOriente y Paizes jsrazl Tal Aviv 4aiak
del Gelfg Tel Aviv, 1srasl
Eurppa ifalia EAldn via Roberto Oraceo Ho. 1, 20059, Mifang
Europa italia Flarencia Fiarza San Firenze 3, 50122, Florentia, italia
Eurapa ltalia Génova Figzza Della Vittoria, 15 AMM E, Génova -
16121
Europa talia Roma Via fliria M2 18, Escalera F, interior 2.3,
(0183, Aoma
Europa itatia Turin Via Pastrengo 2%, CHE. 10528 Tukn ltalia
. . . . tchiga Gotanda Bldg. 6F, Higashi Gotanda 1-
Asiay Qeeania fapdn Tokio 13-12, Shinagawa ku, Tokio 141-0022, Japén
ARE Shirakawa Kaen Building 3F, Sakae 2-2-
Asia y Oceznia lapdn Magaya 23, MNaka-Ku, Magaya-shl, Aichi-ken, T 4B0-
02
Africa, Medio A Arabiya Tower Auilding, 6to. Piso, Ahmed
DOriente y Pzizes Kuwait Kuwait Al labar Street, Distrito de Sharg, Kuwait Gty
del Golfa
Wisma Selangor Tredging, 6th Floor, South
Asta y Qceania Kalazia Kuala lumpur Hlock, 142-A, lsfan Ampang, 50450 Kuala
{umpur. P.B. N2 18
Africa, Medio 16, Rue D'lirare, Plaza Perd, Rabat,
Crianta y Paizes Marruscas Rabat MIrruecos
del Golfo
precidente  Masarik, 2%, segundo gD,
América del Hane hAigxico héxico ELF. Cplania Chapuitepec Moerzles, Delegacidn
Wiguel Hidalgo, C.F. 11570~ Meéxico, DF
AmErica Centraly Barrio Bolania Casa Na. 305, Managua
. Managua
Caribe
“Rurepa |7 Paisgs@sgs Amstardapy——- 1 ¥abelvweg 371014 BA Amsterdam .o
América Central y ] Calle Punta Darién y Punta Coranade, Edificie
Caribe Panamd Panamé Torres de fas Américas, Toree C, Piso 15,
Oficina 1507, Punta Parifica
L . César Lapez Moreira B12 esguina Muestra
América del Sur Paraguay Asumcion Sefipra d; Carmen, Asuncicn E—iP'elragua','
Eurcpa Poloniz Warsovia Calle Staroscinska 1f3, 02-516 Varsevia
Europa Partugal Uskoa Rua Castilhao 50,42 Dto. 1250 -071, Lishoa
Africa, Media Street 835, Building 42, Lejbailat, Zone 64,
Oriznta y Paizas Qatar Boha .0, Box 24062, Doha -

del Golfo




) i "I '57 Staane Street, Lendon SWIKGER T i
Europa Reino Unide Londres ] :
Eurgpa flepiblica Checa Praga Kuchowva @, Praga 6, 16000, Dejvica 16000
4] 3 e Mayreni f* 3t Urb. Los Cagica .
Amética Eentra ¥ Aepiiblica Derminicana Santo Danmings Lalle ‘Iaw,'rf:nl g 3_ \ r cl_ § ‘{I IEDS
Caribe $anio Domingo, Repdblica Banmnicana
. B Lir. haiar Gh, Sontu nr. 10-12, et. 3, &7 13,
Eurapa Rumania Hucarest Sertor 1, 14031, Bucarest, Rumaniz
) . €. Sadovaya-Triumfalnaya, ed.4fi0, pisa 5,
L]
Eurcpa Rusia Moscu Kasci, Rusia 119002,
Asia y Oceania Singaaur Sinsapur 350, Oecchard Road NE 12-03, Palais
¥ Bap redr fenalssance Singapors 238671
Africa, Medio 200 Saint Patricks Strest, Muckleneuk Hi,
Orente y Paises Sudafrica Pretoria Pretoria 0083
del Gelfa
) Kommerd orsgatan 35 B, 114 58, Stockhalm,
Europa Sugtia Estocalma .
Suecia
furopa Suiza Farich Lowenstrasse 69, 4to plso, B021 2y rich
) ) 17 Rue Das Pierres-Du-Hiten, 1207 Glnebra
Europa Sulza Girehra
furapa Suiza Berna Thunstrasse N2 36, 30065 Beimna
Glas Haus Building, 16 th. Flaos, | Sukhumyit
Asiay Oceania Tailandiz Bangkak 35 fpad, Klongtoey, Bangkok 10110,

Tadandia

América Centraly

Trintdsd ¥ Tobazo

Puerio Espafia

Bayside Towers, Office 1004 £, Westerm #ain

Caribe fload, Cocorite, Port-of-Spain
. Rasit  Gali Caddesi, 70f1, OBYOD.
Eurapa Turnuia Ankara Gaziusmanpisa, Ankara, Turkvs',.rllr
Amédrica del Sur ruguay tlanteviden Obligadoe N* 1384, 15300 Montevides
Atz Awvenida entre Sta. ¥ Bla. Fransversal,
Ameérica del sur Venezuzala Caracas Quinta  Peru, Urbanizacidn  Altamira,
Municiplo Chacao, Caracas - Venezuela.
Calle Roraima can esquina de Calle Aguils,
) Mz 04, Casa Ho. 20, Urbanizacidn Raraima,
America del Sur venezuela Pusrto Ordaz Alta vista Sur, Puerto Qrdaz, Estado Bolivar,
Republica Bolivariana de Vanetuela.
14F, Carnerstona Building
Asfa y Dcaanla YHetram Handi 16 Phan Chu Trinch

Hioan Kiem District, Ha Hoi i




PROYECC!ON DE EXPEDICION DE PASAPORTES MECANIZADOS EN LAS OFICINAS CONSULARES DEL
PERU 2016 - 2018

LA Memowie  ampugo | 180 | 25 | 250 | 285 | 3w | 38
L2 AMemania | Beldin o117 | 133 | 149 | 165 | 181 | 197
3. Memows | ondut | 335 155 | 215 | 255 | 295 | 3w
4 Alemonic | padnich 277 282 | 282 | 282 282
5 | Arabiesaudite mad 5 12 | 19 | 26 | 3 | a0
6. Awgeld  amel 3 |3 [ 3] 3
7 Argentina | Buenos Aires | 2,247 | 2849 | 2849 | 2849 | 37849
B Awgemtne | cerioba | 87 | w | 9 o] v | @
9 | Agentino 88 55 | 85 | 8 | s | s
10 Argenting 72 10 132 | 162 : 192 222
11 Avstrofio 355 456 | 557 | es8 759
12 _:_;m}i;srréh}iww U car 5 | g 11 14 17
13 Awtrie 1 viena 2 i 126 150 174 | 158 222
14 Bélgeo | Busetns o169 | 166 | 169 | 169 | 169 | 169
RN __ Bofivig. _________:‘.E?Eh,?,t?ﬁf'l'?ﬂ._,;,_.}_’:_':!___ AAAAA 71 . 110 11C¢ | 110 110
d6| Bofvio B .56 59 [ 62 |es | es | m
17| polivia i taPsz | 88 | o1 | 88 |105]| 11 119
28 Bofn | samtacnz | 219 | 184 | 219 | 219 | 219 | 210
Brasif Rio de
b, JEnEiD 340 138 | 236 314 | 372 430
Bm_s” ... SanPablo 480 428 ; 480 | 480 | 480 480
Brasiia . 47 : 45 | a7 a7 | a7 47
Mansos | 95 | 95 | 85 95
; 37 | 47 57
239 | 275 311
- B —=—--
L Ottawa 36 36 36 36
Wancouver 198 264 330 3185
Lo Ariea E 20 35 a0 45
___Santiago | 5,536 | 7312|8200 | sog | o997s
AN . luique  © g82 1330 | 1654 | 1978 | 13m
e apenke 73 150 202 | 245
32 Lhina - Pekin 18 18 18




e S Chino | Guangthou - | - - : - -
(39 Chne_ | HongKong | B8 | 82 | 89 |83 | 89 | 8o
35 . _Shanghai | a2 | 65 | s | a1 | 13
36 Cobmbie  pogors | 320 as | e | wsa | 103 | 1210
A__II_C_m‘umb.'a 62 55 G2 a2 62 62

_ Corea del Sur ) TR .0 3t | 38 45 52 53

39 | CostaRica | Sanmse 83 0 253 | 253 | 253 253
o Cuba ‘__;____Eﬂ_ﬁ?_'??!!"? G20 0 2l 22 23 24 25
i Frwador - Guayaguil | 387 574 761 048 113%
42 fewador | quito 1 356 | 513 Je70 | s | g8
43 Fewodor | o 2107 132 | 710 | 210 | 210 210
_Fewodor . Macerd 1 i 0. 1 1 1 1
 Ecuador Machalsa | 63 | 55 63 63 | 63 63
__fgipte . Ca‘lro__\_;WWBW” 12 1 15 20 24 28

__________ EfSofvador | Sansalvador | 27 15 27 27 | 27 27
,,f{_-_g_‘?_”f“f”ffff?“ ] - Eﬁt?ﬁii__k.k,ui,,,?im; I L 33 62 71
_ Espafia Barcelona 5,692 . 4,369 | 5692 | 5692 | 5692 | 5692

_ BpoRa Bilbae . - | - S -

_____ Espafic  Madrid 16501 | 6,069 | 6501 | 6501 | 6501 | 601
Espafic 1 sevila 574 454 | 57 | 574 | 574 574

Espafia | wvalencia | 626 sa1 | 626 | 626 | 626 626

 Estados Unidos Atanta 1,233 ) 1,097 | 1233 |1233| 1233 | 1233
,ﬁ,fft‘?.“_'ﬂs__;:f’_"dus ‘,ﬁ,,“_,_@_‘:"_si?_’_*______;...l?ff'kj 893 | BDA 11109 | 1414 1719

_ Estodos Unidos ‘,E!‘_"_FEEE_______}_{?EEg LL036 | 1396 | 1336 | 1326 1326
57 EstadosUnidos | pallas | 867 . 730 | 867 | 857 | 867 867
58 Estodos Unidos | Denver | 955; 783 | o914 | 944 | ocaa | om
59 EstadosUnmidos | dartford 1,485 | 1843 | 1843 | 1843 1843
60 _Estados Unidos  ©  Houston 859 809 919 529 539
|61 EstodosUnidos  oshngeles 3,353 | 3051 | 3353 j3353 | 3353 | 3353
62  Estodos Unidos Miami 3,909 | 5004 | 5004 | 5004 5004
63 __ff‘_tfd”{'t'rf”d”s MNueva York 3302 | 5502 | 5502 5502

336t ] 3 gaﬂ P (3939 .,3 939 [N D, 3 939(,

Esrq;{g{Unrd_GS_ San Francisco 2,219 . 2,150 2215 | 2219 | 2219 2214
5‘_""Estados Unidos ~ washington 3,776 | 2,875 | 3776|3776 | 3776 | 3778
(67 . filandio Hesid . 33 | 12 | 33 |33 | 33 | 3
B8 Francia ~ Paris 814 921 1028 | 1135 1242




il Ismef

76| Hatia

P77 hatia

78 ftotia

79 Im.fm )

Sﬂ o Itaha

Mafﬂrsra

Marruews

. 87 Nrcamgua

- 88 Paises Ba;os

5,059

.m$émm

143

35

35

11

11

82

g2

_ 5593

7337

7976

8615

9354

Genuva

___IHE![’_____ -

Florencia

Tokio
_Nagoya

Kuwalt

Amsterdam

Managua

2,166

265

f_ __1_-_'3_’_‘-!!3__ :

81

L0

2166

2166

2166

2166

L3n

437

583

89

795

1,051

1098

1098

10498

1098

917

1033

1183

1325

1461

1,629

1743

1743

1743

1743

‘___1_:2__1,1_, :

1504

1504

1504

154

21

21

21

21

14

15

24

20

532

545

358

571

27

34

41

48

176

176

176

176

) Paraguay -

Pmtugaf

ﬁ‘ep tblica

87 Rurmanio

88 H us:'n

Pofenra

_...Pominicgna |

99 : SJngapur

5 udufnm

Sweclo

Asuncion

inndres

Praga

Santu

_Bucarest

__Mosed

Singapur

varsovia ]

_ Domingo -

Pretoria

_Estocelmo | 2

386

446

S06

66

173

213

249

287

13

13

13

i3

15

17

19

21

17

20

23

26

257

57

257

257

15

17

19

21

211

211

211

211

10

i0

10

10

55

55

55

59

52

74

96

118




éTﬁmﬂadp?bbagu E;;;; 77777777777 - . . - - -
MY Montevideo | 35 0 33 | 35 | 35 | 35 3
Veneruela | caracas 2725 2,05 | 2725 | 2725 | 2925 | 275
577

553 377

577

577

Venezuefo Puerto Qrdaz

asaportes diplomaticos y especiales deberdn ser entregados al MRE desde [a fibrica de personalizacion localizada
Perd, ka cual sera habilitada dentro en un ambiente provisto por €l Ministerio de Relaciones Exteriores.




" EMISION DE PASAPORTES DIPLOMATICOS Y ESPECIALES 2046 - 20180

DIPLOMATICOS

ENERC

1¢

121

147

FEERERO

143

157

MARZO

137

150

ABRIL

o7

MAYO

65

Fis

JURIO

51

JULIC

48

&2

AGOSTC

48

SETIEMBRE

44

43

OCTUBRE

29

HOVIEKMEBRE

59

. EMISION DE
ASAPORTES

'ESPECIALES -

EHERC

FEBRERD

HARZOD

ABRIL

MAYOD

JUNIO

JULIC

AGOSTO

SETIEMBRE

,,,,,,,,,,,,,,, OCTUBRE

eceeanen A aaeen

NOVIEMBRE

DICIEMEBRE




CRECUENCIA DE DISTRIBUCION DE PASAPORTES

Oficinas Consulares

Frecuencia de Distribucion

Responsable

Demanda mayor a 1000 pasapories
al afio proyectados para el 2018

Semanal, en caso exista demanda.

PROVEEDCR

Demanda mayor a 500 y menor o
iguat a 1000 pasaportes al afio
proyectados para el 2018

Quincenal, en caso exista demanda.

PROVEEDOR

Demanda mayor a 50y menor o igual
a 500 pasaportes al afio proyectados
para el 2018

Mensual, en caso exista demanda.

PROVEEDOR

Demanda menor a 50 pasaportes al
afie proyectados para el 2018

tdensual, en caso exista demanda.

Ministerio de Relaciones Exteriores

INSTALACION DE LOS EQUIPOS DE CAPTURA EN LAS SEDES DE EXPEDICION

Oficinas Consulares

Periodo de instaladidn

Modalidad de Instalacién

i Modalidad de
Capacitacidn en gl uso de
los equipos de captura

Consulados que se
encueniran focalizados en
palses gue pertenecen a fa
tnidn Europes

Dentro de 1os primeros
cuatro meses luego de la
firma del contrato.

encargado de fa
instalacion.

Presencial. & proveedor
deherd enviar un técnico

Presencial. Bl proveedor
deberd enviar un técnico
encargado de la
capacitacion.

Consulados que se
encuentran localizados
fuera de fa Unidn Europea
¥ que tienen una demanda
anuzl proyectada para el
2018 mayor a 200
pasaportes

Dentro de [os primeros
seis meses luego de la
firma del contrato.

encargado de la
instalacion.

Presencial. El proveedor
deberd enviar un técnico

Presencial. Ef proveedor
deberd enviar un técnico
encargado de la
capacitacion.

Consulados gue se
encuentran jocalizados
fuera de la Unién Europea
y gque tienen una demanda
anual proyectada para el
2018, menor oigual a 200

Dentro de los primeros
seis meses juego de la
firma del contrato.

sistemas.

Guiada de manera remota.
El proveedor deberd
entregar un manuzl de
instalacidn y prestard
soporte remoto al
personal técnico asignado

Consular para realizar 1a
instalacion de tos

Ef proveedar deberd
entregar un manua! de
operacidn de los equipes
de captura a cada Oficina
{onsulary al MRE
Capacitacidn para el
_despliegue de [os sistemas
de enrolamientoal
persona! técaico del MRE

en Lima.




* SERVICIOS QUE DEBE ENTREGAR EL PROVEEDOR

a} Proveer CUATROCIENTOS MIL LIBROS PERSONALIZABOS DE PASAPORTES ELECTRONICOS a las Dficinas
Consultares y sedes de expedicidn sefeccionadas por el MBE duranie e} periodo de 3 afios, conforme a las
raracteristicas descritas en €| presente documento. ka distribucion serd conforme a las proyecciones de
demanda presentadas en el presente documento y solicitudes coordinadas del MRE.

b) ‘lossistemas de captura para 111 Oficinas Consulares a nivel mundial y una sede de expedicidn en Lima -
Perd designada por ef MRE.

¢} Entregar 24 kits mdviles de captura {1 por cada sede de mayor consume y 2 para |a sede de expedicidn
nue se implementard en Limal.

d} Imterconectar con canales cifrados con certificados digitales (VPN o HTTPS) las fabricas de persanalizacidn,
&l centro de procesamiento, et Sistema de Actividades Migratorias y el centro de procesamiento del Nuevo
sistema de Emision de Pasaportes Eiectronicos de la Superintendencia Nacional de Migraciones, vy [as
Oficinas Consulares y sedes de expedicidn seleccionadas por el MRE. Todas las comunicaciones deben ser
cifradas para evitar exponer la informacion de datos personales de los ciudadanos.

g} Interconectar con canales de alta velocidad el centro de procesamiento, e Sistema de Actividades
Migratorias y el centro de procesamiento del Nuevo sistema de Emision de Pasapartes Electronicos de la
Superintendencia Nacional de Migraciones,

fi Lla aplicacion central debe estar sobre una arguitectura web para la administracién automatizada del
sistema de captura de datos y control de produccion de pasaportes asegurando una transmisidn de datos
con baja consumo de anche de banda con un consumo maximo de ancho de banda de 256 kbps para las
Oficinas Consulares, bajo la aprobacitn del MRE.

g} Respecto alos pasaportes comunes, el disefio grafico y todas las seguridades fisicas dellibro , defa heja

de datos, tienen que ser identicas al 100% y de misma calidad, el contenldo de la parte electronica, inlay(

antena, moduloy el chipincluyendo el mismo sistema operative, deben ser exactamente identicos al
que es utilizado para |a produccien de pasaportes electronicos por parte de la Superintendencia Nacional
de MIGRACIONES, a a fin de asegurar que se trata de un mismo documento para todos los ciudadanos
peruanos, ya sea que radiquen en el pais como en el extranjero. Respecto de los pasaportes diplomaticos

y especiales, el disefio de la tapa y de |z pagina de datos tlene que ser diferente del pasaporte ordinario.

conforme a las aprobaciones del MRE. Respecto al disefios de las paginas de visados y otras seguridades

fisicas del libro { marca de agua, parie electronica, ... } s de los pasaportes diplomaticos y especiales el

dgisefio estético tienen que ser [os mismos que el pasaporte ordinario .

Las cdmaras yfo dispositivos de captura de fotos y lectores de huella para todas las Oficinas Consulares

especificadas en el presente documento, y su correspondiente garantia técnica durante un periode de 3

anos de la operadén, més 2 afios de parantia extendida, para casos de fallas del fabricante y dafios por

Los traslados, fletes y seguros einstalacidn de los repuestos de los equipos de captura hasta ser entregados

en las Oficinas Consulares y [a sede de expedicion de Lima.

i} El proveedor deberd brindar el servicio de transporte especifico para la proteccion de fos libros de
pasaportes personalizades desde las fibricas de personalizacidén hasta las Oficinas Consulares. E
proveedor deberd Implementar y acordar un procedimiento parafa entrega segura y opartuna de tos libros
personalizados, a fin de cumplir con los plazos de entrega canforme a fa demanda.

k] Provision y gestidn de los equipos de cémputo, servidores necesarios para la expedicion, lo cual incluye

mantenimiento y 1a actualizacion det sistema operativo y software necesario para su operacié

software de base de datos por el periodo del servicio.




fvigraciones y el Nuevo sistema de emisidn de pasapories def MRE, asegurando que se pueda realizar una
consulta de comparacion AFIS 1:1 de la base de datos de informacion biométrica de Migraciones, siempre
gue medie [a autorizacitn respectiva par parie de dicha Entidad, para verificar que no existan intentos de
suplantacion de identidad por parte de personas gue inicialmente hayan obtenido sus pasaportes
electrdnicos en el Perdy soliciten pasaportes con una identidad distinta enias Oficinas Consufares. De Igual
modo, el sistema debe permitir la consuita AFIS 1:1 de la base de datos biométrica del MRE por parte del
sistema de emisidn de pasaportes de Migraciones, para wverificar que no se realicen intentos de
suplantacion de fdentidad en las solicitudes de pasaportes efectrdnicos que hayan sido emitidos
incizlmente en las Oficinas Consulares,
mt Proveer un sistema para |3 dentificacién automdtica de las personas mediante el uso de AFIS L:N.
Asimismo, se debera realizar la integracion necesaria para el intercambio de consultas entre €l Sistema
Integrado de Migraciones y el Nuevo Sistema de emision de pasaportes electronicos del MRE, asegurando
que se pueda realizar una consulta de comparacion AFIS 1:M de la base de datos de informacion biometrica
de Migraciones, sieimpre que medie [a autorizacion respectiva por parte de dicha Entidad para verificar
gue no existan intentos de suplantacien de identidad por parte de personas gue infcialmente hayan
obtenido sus pasaportes electronicos en ef Pero y saliciten pasaportes con una identidad distinta en las
Oficinas Consulares. De igual modo, el sistema debe permitir 2 consufta AFIS 1:N de la base de datos
biometrica det MRE por parie del sistema de emision de pasaportes de Migraciones, para verificar que no
se realicen intentos de suplantacion de identidad en fas solicitudes de pasapories electronicos que hayan
sido emitidos incialmente en las Oficinas Consulares,
¥yl Producir e! pasaporte electrdnico, con las mismas caracteristicas de seguridad que MIGRACIONES
Respecto a los pasapartes comunes, el disefio grafico y todas las seguridades fisicas del libro |, dela
hoja de datos, tienen que ser identicas al 1002 v de misma calidad, £ contenido de la parte electranica
, Inlay( antena , modulo ¥ el chip induyendo el mismo sistema cperative, deben ser exactamente
identicos al gue es utilizado para la produccion de pasaportes elecironicos par parte de la
Superintendencia Macional de MIGRACIONES, a a fin de asegurar que se trata de un mismo documento
para todos los civdadanos peruanos, ya sea que radiqueen en el pais como en el extranjerc. Respecio de
los pasaportes diplomaticos y especiales, el disefio de |a tapa y de fa pagina de datos tieng que ser
diferente del pasaporie ordinario.  conforme a las aprobaciones del MRE. Respecio al disefios de las
paginas de visados ¥ otras seguridades fisicas del libro { marca de agoa, parte electronica, ... ) s de fos
pasaportes diplomaticos y especiates el disefio estélico tienen que ser {os mismos que &) pasaporte
ordinario.

implementar, administrar y custodiar de manera segura la infraestruciura de criptografia basada en claves
pubiicas [PKI} durante tode el periodo de contratacion, para emitir y revocar Certificados Digitales que se

para verificar pasapories electrénicos, Document Verifying Certificate IDVC), conformeias especificationes
de la QACE E| PROVEEDOR deberad actuar como intermediario en la gestidn del Certificado de Firma Pals
frente a la Superintendencia Nacional de Migraciones, facilitando todas las operaciones de generacidn de
certificados digitales y listas de revocacian, confipuracian de equinos y realizacidn de ceremonias de claves
conforme a las politicas de certificacién, las cuales serdn también elaboradas por el proveedeor.

Servicio de mantenimiento preventivo de todes fos eguipos de captura e intercambic de piezas por uso
natural de acuerdo al plan de mantenimiento establecido por el fabricante de los equipos provistos para
brindar el sfrvic'la en todas fas Dficinas Consulares y 1a sede de expedicidn en Lima.

I

Il Realizar la integracion necesaria para el intercarmbio de consultas entre el Sistema Integrado de

utitizardn para firmar electrdnicamente os pasaportas electrdnicos, Docement Signing Cartificate - {DSC yooooe



P} Soporte y garantia por los 3 aiios de operacion para el sistema contratado, incluyendo sistemas de
coémputo, servidores, persenalizacidn y captura.

g} Garantia extendida adicional por 2 afos para el sistema contratado, inctuyendo sistemas de computo,
servidores y captura.

r}  Administracidn, mantenimlento y licenciamiento de la plataforma tecnolégica que sostiene la Solucidn
Integral del Servicio de Emision de Pasapories Electrénicos, durante el pericdo contratado. La
administracion incluye el cantraol y reporte de los indicadores de produccion, incidentes ¥ proyecciones
futuras de consumo de insumos y pasaportes, a fin de brindar las alarmas necesarias para que el MRE
pueda adoptar fas medidas de correccin y prevision correspondientes.,

5} Sistema para |a verificacién de la relacidn entre la huella dactilar del solicitante y la huella registrada en e
chip del pasapaorte electrdnico, el cual deberd ser provisto para todas la Oficinas Consutares seleccionadas
v |a sede de expediddn del MRE.

t] Software de aplicacién para fa gestidn y registro de pasaportes personalizades y su distribucidn a nivel
internacional. La aplicacion deberd permitir ef registro de pasaportes persanalizados perdidos, dafados y
robados en todas la Oficinas consulares seleccionadas v |a sede de expedicién del MRE.

u) Eguipos servidores [arquitectura x54) en redundancia para la aplicacidn central integrada de gestidn de
pasapartes {Proveedor- El MRE] y la base de datos de pasaportes emitidos.

vl Aplicaddn para |a generacién y administracién del ciclo de vida de las Certificadss digitales de firma de
contenido del pasaporte, asi como el Repositerio CRL.

w} Aplicacidn para la verificacion de la firma digital def contenido del chip.

x} Entrenamiento del personal encargado de la supervision de [a Aplicacion central de procesamiento yfirma
digital.

y) Entrenamiento del personal encargado de la capiura de datos de soliciiudes de pasaporte a nivel
internacional.

z} Entrenamiento para el personal de informética en la sugervision y controf def SERVICIQ BE EMISION DE
PASAPORTES ELECTRONICOS COMUNES, DIPLOMATICOS Y ESPECIALES.

aa) Acompafiamiento al personal del MRE durante 6 meses al inicio de Ia produccion en Lima.

bb) Las licencias para los equipos como sistema operalivo servidor y desktop, gestor de base de datos o
cualquier otro que se requiera para brindar el sistemna.

tc) Servicio de mantenimiento correctivo de los sistemas Incluidos en el alcance durante el plazo del contrato.
Para el soporte @ cambios en los sistemas que soportan el proceso de produccion de pasaportes
electrénicos del MRE, como per eJemplo cambios en la solicitud, cambios en los campos de personalizacian,
etc., el PROVEEDOR dard una bolsa de mil quinientas horas de desarrollo para este punto.

dd) Los componentes de software que forman parte de ia interfaz entre Iz Solucidn Integral Implementada y
los componentes de software del MRE, las bases de datos del MRE y Ias bases de datos de consulta, asf
como aquellas herramientas que sirvan de interfase y permitan la correccién de errores, realizacidn de

— modificaciones. de los procedimientos.de.emisién del pasaparte electronico, conexion a-nuevas bases da-—
datos de consulta, y todo aguello que permita mantener funcionando |a aplicacian luego de terminado el
contrato con el PROVEEPOR deberdn ser desarrcllados a medida, cenforme a los requerimientos
funcionales del MRE y su codigo fuente deberd ser entregado a el MRE al culminar el periodo de
cantratacidn, conforme a la seccion “Transicién de salida” del presente documento. Los algoritmos
propietarios que no sean afectos por esta definicién podrdn ser mantenidos como propiedad intelectual
del proveedor. La entrega del cadigo fuente sélo es aplicable a ios mddulos o componentes de software




e} Las soluciones que sean hechas a medida o desarrolio especifico pasaran a5 ef propiedad bel MRE el ™ 77

codigo fuente debera ser entregado al colminar el perfodo de contratacidn.

i) Los instaladores, DLL's, paguetes u otros de los componentes que no sean parte de las interfaces entre el
actua! el Sistema de Actividades Migratarias del MRE [SAM] y la Solucion Integral Implementada, pasaran
a ser propiedad del MRE al culminar el periodo de contratacion.

ga} El licenciamiento correspandiente a todos los componentes de software adguiridos como parte de ia
Solucidn Integral Implementada deberd ser de uso perpetua.

hh} Se deberd proporcionar la garantia extendida a 2 afios adicionales al periodo de contratacion al software
de [a aplicacién central de procesamienteo y firma digital.

i) Habilitacidn y dotacidn del mabiliario, cableado eléctrico y de datos conforme sea necesario en ia sede de
expedicion de Lima, cuyo local serd dispussto por el MRE, Cuyas dimensiones no seran mayores de 5x 5m.

ii} Habilitacion y dotacién del mobiliario y equipamiento necesario para el centro de monitoreo localizado
Lima, cuyo local serd dispuesto por el MRE. Cuyas dimensiones no serdn mayores de 5 x 5m. Este centro
debera ser dotado de al menos 3 pantallas LED de un tamafic de al menos 50%, 3 computadares de
escritorio. Fl centro de monitoreo permitird la visualizacion y control de la produccitn y entrega de
pasapories a nivel internacionat.

REQUERIMIENTOS TECNICOS

ESTANDARES, CERTIFICACIONES Y BUENAS PRACTICAS
El PROVEEDOR debe cumplir en todos los puntes que carresponda en su propuesta, los esténdares
internacionales, las normas de distinto rango y las buenas practicas gue formalizan el apoyo alos procesos por
{as tecnologias de la informacion y comunicaciones. € PROVEEDOR debe cumnplir con la normativa mencionada
a cantinuarion o ta mas redente a la fecha de presentacion de su propuesta,

Sistemas de Informacion
En los casos que corresponda, la Propuesta Técnica debe cumplir con to siguiente:

al Usahilidad segln la norma IS0 9126 vy sus actualizaciones mas recientes {comprension, aprendizaje,
operacidn, atractivo, conformidad de usabilidad)

b} AdmiEnistracidn y seguridad de informaddn biométrica segdn fa norma ANSIX9.84

¢} Contral del ciclo de vida de fas claves [PKi) segln [a norma IS0 15782 Cifrado Simétrico, gestidn de claves
y ciclo de vida {PKi} segln norma 150 11568-2:2005

ti) Gestion de los procesos de seguridad de los documentos de valor, seglin la norma 150 14298-2013.

El cumplimiento dela norma IS0 9126 requerides, en relacién con &l desarrollo de software que deba realizarse
para la adaptacién del SISTEMA DE EMISION DE PASAPORTES y para su integracidn can otros sistemas de
informacidon, tanto de el Ministerio de Relaciones Exteriores come de externos.

Practicas de Seguridad
£n fos casos que corresponda, la Propuesta Técnica debe cumplir con Ias siguientes normativas:
a) Politica de Seguridad de la Informacidn de ef Ministerio de Relaciones Exteriares




y Acceso a la Informacidn Pahlica - Ley 27806, Ley de Proteccion de Datos Personales - bey 29733,
c) Lleysobre Bocumentos Elecirénices, Firma Electronica y servicios de certificacion de dicha firma: Ley de
Firmas y Certificados Digitales - Ley 27269,

d} Disposiciones relativas a la Modernizacidn del Estado y Gobierno Electronico: tey Marco de
tModernizacion de fa Gestidn del Estado - Ley 27658, Becreto Supremo mediante el cual se apruebala
Politica Macional de Gobferno Electrdnico 2013-2017, DECRETO SUPREMO N2 081-2013-PCM.

Puestos de Trabajo
En los casos que corresponda, la Propuesta Técnica debe cumplir con las siguientes normativas:
a) Mormas de ergonomia para trabajos de oficina con pantallas de visualizacion de datos Energy Star 4.0 en
eficiencia en el consumo de energfa eléctrica, para estaciones de trabajo de eseritorio,
b} Las estaciones de trabajo de escritorio deberan estar dotadas de monitores LED o superior, de al menos
18.5 pulgadas y una resolucion de 1366x768 pixeles.

Intercperabilidad
En los casos que correspanda, |a Propuesta Fécnica debe cumplir con |as sipuientes normativas:

a) Interna: SOA, XML, BPM, Web services sincrénicos o similar gue aseguren €l rendimiento, control vy
seguridad de las transacciones

bl Externa: 504, XML, BPM, Web services seguros, bus de servicios empresariales, monitores de actividad

Formato de Imagenes
En los casos que corresponda, la Propuesta Téenica debe cumplic con las siguientes normativas:

a) Fotograffa digital: Token Fronta! Image Type, JPEG-2000, ICAD 2D, ISO/IEC FCD 19794-5
b} Patrones faciales: ANSIINCITS 385-2004,

¢} Impresiones dactilares: W50, 1SO/IEC FCD 19794-9

d} Minucias de Impresiones dactilares: ANSI-INCITS 378-2004

Dispositivos de Captura de Imagenes y de Lectura de Documentos
Endos casos que corresponda, 1a Propuesta Técnica debe cumplir con [as siguientes normativas:

al Escaéner de impresidn dactilar plana (flat), centificacion norma 1AFIS, calidad de imagen para escdner FBI
,,,,,,,,, SRRSO o | L+ 3. 5|1y Nt o P2t 00 ) P O S LI B il c e £ e
b} Escaner deimpresiones decadactifares planas {fiat), del tipo tres palmadas {three slap), certificacién norma
IAFS, calidad de imagen para escéner FBI CJIS-RS-0010 de 500 ppi o superior.

Pasaporte Electronico
En fos casos que corresponda, fa Propuesta Téonica debe cumplir can las siguientes normativas:

a} |CAD Documento 9303 Parte 1, para MRTD {Machine Readable Travel Documents), sexta edicidn o superior
b} 150 7810 Tarjetas de identificacidn — Caracter{sticas fisicas formato ID-3




€} ANSINCITS 322-2002 Métodos de pruebas de durabilidad de tarjetas

d} ICAD Suplemento al Documento 9303 para pasaportes electronicos con capacidad de identiffcacion
hiométrica,

e] 1CAC NTWG TAG-MRTD/17-WP/15 Reporte téenico de durabilidad de pasaportes de lectura mecanica.

f} 150 7816-1 Tarjetas de identificacién - Tarjeta con circuitos integrados — Parte 1: Caracteristicas fisicas.

gl 150 10373-6 Tarjetas de identificacidn — Métodos de pruebas para tarjetas con chip — Parte 6 Lectura sin
contacte,

h} 150 14443-4 Tarjetas de identificacidn — Tarjetas de dircuitos integrados sin contacto — Parte 4 Protocolo
de transrnision.

i} IS0 10373-1 Tarjetas de identificacidn — Métodos de pruebas — Parte 1:Caracteristicas generales.

Ademads se debe garantizar el curnplimients funcional del chip del pasaporte electronico de acuerdo al
modelo de capas 150/051:

i50/0s1 | Estandar Ambito
Layer
1-4 150 14443, Identification cards ~ Contact {ess integrated circuit(s} cards — Hardware

Proximity cards

6 ISCOAIEC 7816-4: 2005, identifications cards — Integrated circuit cards — Part 4; | Software
Organization, security and commands for interchange Sistema
Operativo

I50/IEC 7816-8:2004, Identifications cards — Integrated circuit cards — Part B:
Commanads far security operations

7 {CAD Application: Software
de

ICAQ NTWG, Development of a LDS for optional capacity expansicn L
Aplicacian

technologies, Technical Report, Revision 1.7, 18 May 2004

ICAD NTWG, PKI for Machine Readable Travel Documents Offering ICC Read-
Only Access, Technical Report, Verston 1.1, October 01, 2004

Formato de Documentos de Productividad Personal
Enios casos que corresponda, fa Propuesta Téenica deberd cumplir con uno de los siguientes estandares para
g B G Ra R at T Eel=] 10 a2 R L0 14L cEO e

a) OpenDocument, ODF, ISOIEC 26300:2006 o 5uU versidn mas reciente
b} Office Open XML, OOXML u Open XML, IS0 29500:2008 0 su version mds reciente

MIVELES DE SERVICIO
El FROVEEBOR deberd cumplir {os niveles de servicio de funcionamiento y de rendimiento, establecidos en
esta seccidn y deberd implementar un sistema de administracién de los niveles de servicio para que el MRE
tenga acceso en todo momento a verificar el cumplimiento.




- Este sistema debe constar de un sistema automidtico de monitareo y cantrof remoto “remote control and

monitaring system {RCMS)” gue monitoree todas las operaciones y estados criticos del sistema can sefiales de
alertas y fallas.

El proveedor deberd realizar el monitareo continuo de los niveles de servidio y cualquier incidente de severidad
2y 3 deberd ser detectado v solucionado par ef proveedaor dentro def periodo establecido enla seccion “Niveles
de servicio®.

El personaf asignado por el MRE debera tener acceso de visualizaddn af sistema automatico de monitoreo ¥
control de acceso para realizar el monitereo continue de curnplimiente de los niveles de servicio.

Funcionamiento

El incumplimiento de estos nivefes de servicio dard lugar a |a aplicacién de las penalidades detalladas en los
presentes términos de referencia,

Por el incumplimiento del SLA de cualquiera de {os servicios, se apficard una penalidad del 2% del monto gue
corresponda facturar en el periodo y/o mes.

El proveedor deberd elaborar y entregarinformes de medicién de todos ios niveles de servicio, establecidos en
el presente documento, los incidentes y et tiempo de solucion, asi come el control de cambios de manera
mensual; dicho informe debera ser entregado dentro de los 10 primeros dias del mes sigulente al mes de
medicién,

Sistema Central de {dentificacidn

El Sisterna Central de Identificacion, deberd tener una disponibilidad no menor a la sefialada en régimen de
funcionamiento de 7424, todos los dias del afio, para cada uno de ios servicios gue se detallan a continuacitn:

; tneluye el funcionamienta conjunto de

Disponikilidad de |a solucidn integrat 90 95% tensual | ambes centros de datos {principal y de
contingenciaj
Dispontbilidad de funcionamiento del
sistema de pasaportes {ejecutable y 99,95% Mensual | \nchuye I disponibilidad del hardware ¥
base de datos) | software (servidores, SAN, librerfas, _
Disponibildad de funciansmients de etc
.JSPDH ilidad de -ur_u::cmarmentu E 99,95% Mensual

sistema de firma digital




Clima:esswn |

22 Oficinas
Disponibilidad de funcionamiente de
; . Consulares
enuipos de captura y entrega (equipo
. Can mayor
de cdmputo desktop, lectores de Mensual
demanda:
huella, lectores de pasaparte, 95
lectores de tarjetas inteligentes) ?
8% Oficinas
Consulares:
2105
Copia de respaldo del sistemna de 100% Mensual Respaldo diario
pasaportes |De acuerdo a fa politica
establecida}
Retraso
maximo
EEUU: 05 dias
Europa: 05
Entrega de los pasaportes comunes dias i
8 . pasap - . Alos 20 dias [os pasapories se declaran
personalizados en [as 111 Oficinas América: 05 Variable erdidos
Consulares dias P
Japan: 05 dias
Asia, Africa y
Oceania: 05
dlas
Retraso La entrega de pa&apnrt?s electranicos
£Intrega’ c_le los pasapfmes maxima: 2 Entrega d!plnmat:cos ¥ espemales- de?eTa
diplomaticos y especiales horas diarfa realizarse con una frecuencia diaria fa
personalizados en Peru excepcion de los dias declarades no
laborables} entre {as 8:00 y 16:30 horas
Porcentaje de desviaciéndelplaze | | ) i
deimplereRtaasTdE T “Riar
mantenimientos correctivas
Porcentaje de desviacion del plazo
de planificacién de mantenimientos 103 tensual

correctivos




~ | tobertura minima de prueba de ‘
| Casos de uso en mantenimiento B8Oz tensual :
correctivos _ I | |

£n caso de retrasos en la entrega de pasapartes se aplicara una penalidad de 50 USD [Cincuenta Dolares
Americanos) por pasaporte que se entregue fuera del tiempo establecida.

En caso de daftos durante el transporte o entrega de pasaportes fallidos por causas ajenas al proveedor, e}
PROVEEDOR deberd reeponer los pasaportes, y deber registrar {os pasaportes fallados en la base de datos de
stock y produccion como corresponda.

En caso de pérdidas de pasaportes personalizados o de libros de pasaportes pre-personalizados, se aplicara
una penalidad de 150 USD (Ciento Cincuenta Délares Ameticanos) por pasaporte ¢ libro perdido.

En caso de pérdidas acumuladas mayores a 1000 pasaportes durante el periedo del contrato, el MRE podra
rescindir el contrate,

Estaciones de Trabajo

El PROVEEDOR debera garantizar que los equipos y aplicaciones permitan que las estaciones de trabajo del
SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS COMUNES, BIPLOMATICOS ¥ ESPECIALES, considerando
cada uno de sus componentes, puedan funcionar conforme al siguiente horarle:

| Oficinas Lunes a Viernes | Sabado Domingos y feriados
MRE 8:80 3 16:00 horas 8:00 a 13:00 horas -
i}ﬁcinas Consulares 500 a 16:00 horas 8:00 a 13.00 horas -

Las estaciones de trabajo podrdn estar fuera de servicio de scuerdo a fos siguientes casgs:

Ei tiempo maxime de inoperatividad {total para fas 111 Oficinas Consulares) por incidentes, Tallgs de equipos,
reemplazo en cada sede de expedicion serd del 5% anual.

El tiempo médximo de inoperatividad por mantenimientos pfanificados de la solucidn integral sera de 05w
14 LT T 1 (N et ot et

El tiempo maximo de inoperatividad por inddentes, falios de equipes, reemplazo en ef centro de
procesamiento serd de 0,2% anual,

En caso que la notificacion de 13 falla se produzea en dias y/u horas no contempladas en el régimen de
funcionamiento, los tiempos méaximos de fallas comenzardn & contabilizarse desde el dia y hora de
funcignamiento mas préxime,

En el caso del eguipamiento que conforma las estaclones de trabajo instaladas en Jas Oficinas Consulares yla
sede del Ministerfo de Relaciones Exteriores, €l PROVEEDOR debera cumplir con el tiempo ges i

I




"""""""""""" - establecido, contado desde Iz fecha y hora de aviso informando de la indis ponibilidad del equipamiento
instalado.
Durante |a vigencia del contrato, el Proveedor debers solucionar fa falla a su costo, ya sea mediante re paracian,
mantencion de repusestos en sedes consulares y en Lima, recambio o reemplazo de equipos.

tas fechas de mantenimiento e inoperatividad programada deben ser definidas en los meses de menor
demanda segdn las estadisticas registradas en la base de datos de el Ministerio de Relaciones Exteriores,

£l mantenimiento en los centros de procesamignto y fabricas de personalizacién se deberdn realizar comao
minimo una vez al afio.

infraestructura Tecnoldgica
La disponibilidad mensual del funcionamiento de I3 Infraestructura Tecnoldgica del Servicio de Emision de
Pasaporie {incluye la disponibilidad del hardware y software, servidores, SAN, librerias,etc.), sera del 93,95%

RENBDIMIENTO

Sistemas de Atencidn a Usuarlos, BackOffice, Bloqueo de Documentos
Para fas transacciones de negocio originadas por los Sistemas de Atencidn a Usuarios, Backoffice central y
Blogueo de documentos, el tiempao de respuesta del slstema eentral, incluyendo a todos los servidores gue
cenfarmen |a arquitectura de software y de base de datos {sin considerar sistemas externos), no debe superar
los diez {10} segundos, para el 95% de {as transacciones que se realicen.

Esta restriccién operacional regird mientras | nivel de carga de estos sistemas, no sobrepase las veinte (204
transacciones de negocio por segundo [THPS), durante los dias funes a sabado entre las 8:00 y fas 20:00 hrs.,
exceptuando los dias festivas.

Las transacciones de negocic por segundo {TNPS) a cansiderar en esta medicidn coiresponden a:
a) Insercién de una persona en la base de datos
c} Actualizacién de parte o de todala informacidn de una persona

e} Actualizacian de parte o de tada la informaclén de un pasaporte electrénico

Atencidn de Solicitudes de Pasaportes Electronicos
edird el tiempo total.del Sisterna de-Atoncidn de Usuarios et coabnodebera
superar {os cinco {05) minutos para el 30% de las atenciones durante toda la vigencia del contrato.

E! tiempo serd medido desde que e operador ingresa el ndmero de [dentificacion persanal {DNY al sistema de
atencién de usuarios v huella dactilar hasta que la solicitud ha sido aceptada.

SOPORTE Y MESA DE AYUDA




Los tiempos midximos de solucion de reportes de fallas, desde la notificacién que realice cualquier funcionario
del Ministerio de Relaciones Exieriores ala Mesa de Ayuda, serdn los siguientes:

Reemptazo de piezas por fallas de
equipos en Oficinas Consulares y fa
sede e expedicion en Llima

24 horas 72 horas T dias

Camblos enia configuradén de fa aplicacidn de
personalizacidn, procesamiento y firma digital

9o horas

Cambios en fa configuracion de la base de datos de pasaportes
emitidos, control de insumos e inventario

96 heras

Tiempos de solucion de fncidentes fhoras)

-S-éueridadrl 16 h“c;fas 36 haoras 72 horas
Severidad 2 8 horas 36 horas 48 haras
Severidad 3 4 horas 24 horas 24 horas

La redicion se realiza de forma mensual y para el calculo se utiliza el promedio simple de los tickets de
Incidentes por severidad del periodo.

a. Severidad 1: Sdlo {un} 1 mddulo del sistema se encuentra inoperativo

b, Severidad 2: Mas de {un} 1 mddulo del sistema se encuentra inoperativo, adn se pueden operar
algunos médufos del sistema,

c. Severidad 3: El sistema estd completamente inoperativo

taseveridad la determina [a persona que coloca el ticket de atencidn del incidente. Para la medicién de) tiempo

electronico o llamada telefénica) hasta que e! incidente esta completamente solucionads.

El ticket puede ser colocado por los funcionarios desde las Oficinas Consulares y ef personal del MRE tendra
atceso & {0s reportes estadisticos dela aplicacion de Mesa de Ayuda del PROVEEDOR para contabilizar Ias horas
mensuales de incidentes.

Los tickets se realizardn directamente en la Mesa de Ayutda del FROVEEDOR.

se debe considerar. desde que el ticket se registrd {mediante.un sistema de mesa de ayuda, correg -



Para el caso de Incidencia severidad 3: el proveedar deberd realizar e! andlisis causa raiz correspondiente con
la finalidad de determinar la causa precisa de porqué ocurrio el incidente y debe elaberar un informe al
respecto, debiendo presentarlo como méximo a 7 dias da cerrado el ticket del incidente,

SISTEMA DE EMISION DE PASAPORTES ELECTRONICOS

El Sistema de Emision de Pasaportes Electrdnicos se compone de:

a] Base de Datos de Identificacidn

b} Plataforma tecnoldgica central

c} Fdbricas para la personalizacidn de documentos
di Servicio de Mesa de Ayuda

e} Interoperzhilidad interna y externa

f) BackOffice Ceniral

Bl Blogues de Documentos

h} Sisterna de Gestidn de Informacidn

i} Sistemas Biométricos AFIS

)} Servicios de informacidn al Usurarlo

k] sisterna de atencidn at usuvario

}  Aplicacién central de procesamiento y firma digital
m} Firma Bigital y PKI

n} Sistema de gestidn de insumos e inventario

o} Mddulo de Seguridad y Auditoria

ol Registro de Pagos

gl Sistema de peritos biométricos

La Base de Datos de Identificacién, mantiene informacién de todes las personas que alguna vez han solicitado
un pasaporie. Esta informacion comprende el namero de identificacion persanal {DNI), fotografias digitales,
firmas manuscritas digitalizadas, diez impresiones dactilares pfanas y minucias de [as impresiones dactilares.
Cada vez que una persona solicita un nuevo pasaporte se verifica la existencias en la base de datos de sus diez
fmpresiones dactilares, en caso de existir éstas, se registra a huella dactilar de verificacidn y se actualiza su
informacion e imdgenes, conservando el historial de documentos emitidos.

Las impresiones decadactifares se obtienen en fa primera filiacion de [a persana y en afgunos casos en las
expediciones de nuevos documentos,

El PROVEEDOR debera realizar a su costo 1a conexién def Centro de Procesamiento del SERVICIO DE EMISION
DE PASAPORTES ELECTRONICOS COMURNES, BIPLOMATICOS Y ESPECIALES del MRE con el Centro de Datos del
MRE y con el Centro de Procesamiento del nuevo pasaporte electrénico de Migraciones, duranie e periodo

Procesamiento y [as Fabricas de Personalizacién deberd ser mediante canales seguros cifrados.

REQUERIMIENTOS DE SOFTWARE

Ef software requerido debe propender a la integracitn de procesos transversales, evitando fa duplicidad de
funciones, mejorande el control, seguimiente y la autoratizacién de los flujos de trabajo. De esta forma, 1os
aplicativos del SERVICIO DE EMISION CENTRALIZADO DE PASAPORTES debe proveer la usabifigad necesaria,

del_contrato;. esta- conexién-debe-incluir- su-mantencidn- y-soperte. La- camunicacidn-entre-el-Centro-de



para una gestién modearna acorde con el pobierno electrinico se debe proveer herramientas para fa
intefigencia de negocios, la interoperabilidad, el manejo de docomentos y 1a firma elecirdnica todo esto
orientado en mejorar continuamente a Atencidn a Usuarios y la operacion del MRE.

De esta forma, los sistemas deben cumplir al menos con [os siguientes requerimientos:

a) Idioma espaficl para todas las aplicaciones de usuario {pantallas, reportes e informes} que se implementen
dentro de la solucitn propuesta, asf como también {os mensajes de ayuda y efror.

b} Idioma inglés o espaiiol para aguellas aplicaciones de administracién especializadas, configuracion, centro
de datos y fabricas de documentos

c} Sistermas Weh desarrgllados en base a la arquitectura M capas, lenguaje de programacidn C# o Java,

d) Sistema de informacion basado en automatizacidn de procesos de negocios y flujos de trabajo flexibles.
e} Los operadores del sistema deberan utilizar autenticacign por huella dactilar o certificado digitaf,

fl Generacidn y almacenamiento de reportas seguros.

e} Aplicaciones para la generacidn de repories no estructurados.

h] Definicidn y controf de registros de auditoria y trazabilidad.

i} Integracidn con centre de contactos multicanal {Internet y presencial).

I} Modulo de administracién de usuarios [operadores)

k) Gestisn de Roles del SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS COMUNES, DIRLOMATICOS ¥
ESPECIALES

l} Gestidén de Control de acceso del SERVICIC DE EMISION DE PASAPORTES ELECTRONICOS COMUNES,
DIPLOMATICOS ¥ ESPECIALES

BASE DE DATOS CENTRAL DE {DENTIFICACION

£l PROVEEDOR debe considerar una Base de Datos capaz de recibir y almacenar en linea los datos e imdgenes
que se capturan durante os procesos de primera fillacion y emision de un nuevo pasaporte electranico.

Ef PROVEEDOR deberd efectuar la consolta de todos los datos almacenados en la Base de Datos de
Identificacidn, incluyendo fa informacidn relativa a las personas [datos e imadgenes), solicitvdes y documentos
emitidos, al momento que se efectda una solicited de pasaporte.

Requisitos Minimos
El Sisterna de Gestidn de Base de Datos debe cumplir al menos con los siguientes reguisitos:

a) Almacenamiento de imagenes {objetos binaries} directamente en {a base de datos

b} Administracidn de fa Disponibilidad

¢} Administracicn de 1a Sepuridad

d} Administracion de fas Operaciones (incluyendo logs y trazabilidad de ios eventos de operaciones}
'Qﬂ?lﬁ €] Aplicaciones, herramientas y conectores para Gestién de Informacion e Intefigencia de Negocios

f) Replicacion yfo creacidgn de Vistas Indexadas

g} incluir el middleware necesaric para la explotacidn del SERVICID DE EMISION DE PASAPORTES
ELECTRONICOS de acuerdo a fos niveles de servicio requeridos




i} Integracién con &l Sisterna de Respaldo y Recuperacién de Informacién para operar en linea, conlabasede

datos operativa.

Informacién gue se Almacena por cada Persona
El SISTEMA DE EMISION DE PASAPORTES debera almacenar en su Base de Datos de identificacidn y mantener
en linea, para cada persana que haya realizado su primera filiacion civil o que haya renovado sus documentos,
al menos la siguiente informacion:

a} Numero de identificacion personal DNI

b} Nombre completo gue se cansignara en el documenta

¢} Fotografia digital

d) Imdgenes de una (1} impresién dactitar plana de verificacidn.

) imagenes de las diez (10} impresiones dactilares planas.

f Minucias de impresiones dactilares planas para AFI5 1.1 y para AFIS 1:N

g} La historia de todas las solicitudes de documentos presentadas por la persona. Esto debe incluir al menos €l
numero de serie, la fecha de emisian del documento, fecha de vencimiento, sede en la que se presenté la
solicitud, causa declarada (vencimiento, pérdida, robo}, eventual candicion de bloqueo e identificacion de los
funcionario que intervinieron yfo gue procesaron 1a solicitud.

b La historia de todas las solicitudes de bloqueons de pasapontes

Para emitir €] pasaporte, los datos del ciudadano seran capturados mediante [a tectura automatica OCR del
DNI o de forma manual. Los datos “profesion”, “Estatura”, “color de ojos” y “Teléfono”, seran ingresados por
el Operador en forma manual, para consolidar los datos a ser impresos en 1a hoja de datos del pasaporte y los
datos a ser grabados en el chip, generando registros de auditoria de las transacciones realizadas.

E! administradar del sistema no debe tener accesa a 12 modificacién de esta informacian. Cada vez que una
persona obiiene un nuevo pasaporte se captura su fotografia y al menos una impresién dactilar piana para
verificacion AFIS 1:1; las cuales debenincorpararse @ la Base de Datos de ldentificacion. Sifas correspondientes
imdgenes ya existian en dicha base de datos, solo se deberd almacenar ia huella de verificacion; de este modo
siempre se dispone en linea de la informacion reciente e historica de cada persona. Tratandose de primeras
filiaciones se debe capturar diez (10} impresiones dactilares planas, tapturadas entres palmadas {4-4-2}.

Interoperabilidad con Otros Sistemas de Informacidn
El SERVICIO DE EMISION DE PASAPORTES deberd interactuar permanentemente con el Sistema integrado de
Migraciones, con el sistema del REMIEC, y con sistemas de informacian externos.
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interaceicn con sisternas internos y externos.

Interoperabifidad con el Sistema de Actividadles Migratarias del MRE [SAM) del Ministerio de Refaciones
Exterfores
E| Sisterna Central de identificacién deberd consultar y actualizar el estado de ta informacidn que esié
almacenada en el SAM del Ministerio de Relaciones Exteriores, a fin de evitar que se emitan diferentes
pasaportes a un mismo solicitanie.
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e\ ELSSTEMA DE EMISTON DE PASAPORTES debe proveer \,r'utiiizarf{ns-sert.*icios‘necesarios.para.implemﬁﬂli[.la,.,,_,,




Esta consulta yfo actualizacidn se debe hacer en forma transparente para les usuarios, para fines de
funcionamiento o eficiencia de acceso, manteniendo rigurosamente |a integridad y coherencia de fos datos,

Durante el pericde del contrato, si el MRE pone en produccion el sistema de Autoaghesivos Consulares gue
reempilazard al SAM, el PROVEEDOR debera realizar ia integracion del nuevo Sistema de Emisidn de
Pasaportes con este nuevg sistena de Autoadhesivos Consulares.

Interoperabilidad con ef Sistema Integrado de MIGRACIONES (SiM)
E{ Sistema Central de identificacion deberd consultar el estado de 1a informacién que esté almacenada en &
SIM de Superintendencia Nacional de Migraciones, Permitiendo asimismo, que MIGRACIONES pueda consultar
al Sistema Central de Identificacion,

Esta consulta se debe hacer en forma transparente para Ios usuarios, para fines de funcionamiento o eficiencia
de acceso, mantenfendo rigurosamente |a integridad v coharencia de ios datos.

fnteroperabilidud con Sistemas Externos
El Sisterna de Emisién de Pasaportes electronicos debera tener la capacidad de interactuar permanentemente
can el sistema del RENIEC para la verificacion de datos de las personas.

Flataforma Tecnoldgica Central
El FROVEEDOR debera proveer todo el equipamiento de hardware, software, licencias, instalacicnes,
infraestructura de red, infraestructura de seguridad y herramientas de administracion para implementar una
plataforma de tecnologias de informacidn y comunicaciones que dard sustento al Sistema Central de
ldentificacian.

Las bases de datos y el sistema de firma digital de los datos biogréficos contenidos en el chip del pasaparte,
deberdn brindarse de manera centralizada desde fos centros de procesamiento en Lirna, tanto et dispuesto por
el Ministerio de Relaciones Exteriores, come el centro de procesamientos principal. £l PROVEEDOR podrd
propercionar otras alternativas gue serdn aprobadas por el MRE

Equipamiento del Centro de procesamiento
El proveedor deberd entregar e instalar todos los servidores necesarios para soportar la sofucién integral en
un centro de datos principal y un centro de datos de contingencia que podra estar en modalidad activo-pasivo.
En fa configuracion active-pasiva, |a configuracién debera mantener actualizada en tiempo real los datos en
ambos centros de datos {principal y de contingendia).

,,,,,,,,,,,,,,,,,,,, —— centro de prﬂcesan-i‘lEﬁtﬂ.principa},SE.{EquiE‘,E.de:...W.y.r.ﬂ..V...,..,.,..ﬁ.m..ﬁ.ﬁ....W....,...m..(..ﬂ...(..V..V...V..(.~.M..w..V..ﬁ..V..(.,.,.7.,.7.,.,.,,,,,.w.,.,,”,,.,.,,”,,,,

* Servidores en alta disponibilidad para la aplicacién central de procesamiento.

2 Equipos H5M en alta disponibilidad con FiPS 140-2 nivel 3 para la firma digital del contenide de los
pasapories,

servidores con balanceo de carga, en redundancia y alta disponibilidad modo activo-pasivo para la Base
de datos de pasaportes emitidos.

Servidor para [a base de datos de insurnos e inventario.

Servidores de alta disponibilidad para el sistema AFIS,

El centro de datos de contingentia debe ofrecer la positilidad de asegurar la continuidad del servido,




Los servidores deberan ser instalados en el Centro de Procesamiento provistos por SIPROVEEDOR {prindipaby ...

contingentiak.
El dimensicnamiento y capacidades de los servitores deben estar conformes con oS niveles de servidio
establecidos en e presente documento. Las especificagiones técnicas son descriias €n ¢l Anexo 2 del presente

documento.

tnfraestructura de seguridad de la plutaforma tecnoldgica
1 proveedor deberd proporcionar und solucidn gue considere la seguridad transversal como pricritaria €n

cuanto a:

« Canfidencialidad de los datos mediante encriptacion

« Control de accesa por politicas de gestion de 13s autorizaciones

« Trazabilidad

« Proteccion de los puestos de irabajo

«  Autenticacion de todos los tipos de usuarios que acceden al sisterna
s Confidencialidad delos intercambios de datos

» Proteccidn de los accesos fisicos

Licenciomiento de sistemus aperativos y base de datos
El provesdor deberd proporcionar el licenciamiento de los sistemas pperativos Windows necesarios para la
pperacidn de 1as astaciones de trabajo, servidores y de las aplicaciones actualmente en produccién.

Asimismo, e proveedor deberd proparcionar ol licenciamiento completo necesario para la base de datos dela
solucién Integral Ias mismas que deben ser QL erver I014 Enterprise LOmo minimo Nt Gobieme.

licenciomfento antivirus
El proveedar debera entregar el licenciamiento antivirus para proteccion de todos tos servidores, el sistema
amtivirgs deberd actualizarse’y garantizar ka disponibifidad e los servicios especificados en 1a seccidn “MNiveles
de servicio” del presente documenta.

La herramienta centralizada de gestién de antivirus debe permitir:

o Gestidn de grupos @ través del Directorio Activo
o Instaiacion remota de agentes antivirus
o Administradian centralizada de cuarentena

o Gestion de politica
o Gestignde notificaciones de incidentes, notificaddnvia €

Requisiias Minimos
s Plataforma Tecnologica Central del SERVICIO DE EMISION DE PASAPORTES £LECTRONICOS COMUNES,
DIPLOMATICOS Y ESPECIALES, debera cumplir al menos con tos siguientes Fequisitos:

a) Virtualizacién en servidores, almacenamientoy o nectividad paralos centros de datos princs
CETED




b} Arquitectura Activo/Pasivo de alta disponibilidad, distribuida en Ios centros de datos principal ¥ secundario.
¢} Sistema de almacenamiento en alta disponibilidad, con capacidad para las bases de datos de produccidn y

de consulta, las cuales se deberan mantener replicadas en ambeos centros de datos en forma
sincranicafasincrénica.

d} Administracion de Niveles e Servicio

€] Administracidn de la Capacidad

f) Administracidn de Servicios de Continuittad Operacianal

g} Administracién de la Disponibitidad

h} Administracidn de ia Seguridad

i} Administracion de las Operaciones {incluyendo logs y trazabilidad de los eventos de operacianes}
j} Sistema de Respaldo y Recuperacidn de Informacidn

El Plan de Contingencia y los pracedimientos de recuperacion ante falla, caso fortuito o fuerza mayor, deberdn
ser probados por el PROVEEDOR y constatados por el MRE al menos una [1) vez al afio.

Produccion vy Personalizacién de Bocumentos

La produccien de los documentos serd de respensabilidad del PROVEEDOR, €l cual debera cantar con al menas
2 fabricas de persenalizacién 01 localizada en Europa o Estados Unidos de América, y 01 Lima-Peru desde fas
cuales se realizard la distribucién de tos pasaportes personalizados a las 111 Oficinas Consulares a nivel
internacional, y a la sede de expedicion del MRE en tima. Las fabricas deberdn contar con controles de
seguridad fisicos, |6gicos y procedimentales necesarios para proteger los sistemas de personalizacion y [os
insurnos contra uso no autorizade, y asegurar la disponibilidad de los servicios de produccien de pasaportes
conforme a los Niveles de Servicio establecidos en ef presente documentao:

*  Sepuridad de acceso fisico

*  Perimetros de seguridad

* Camaras de video vigilancia

¢ Controles de sepuridaid en |a separacidn de roles

* Controles en fa seleccidn y capacitacion del personal

* Seguridad en el cableado eléctrico y estabilizacidn de energia

¢ Seguridad en el cableado de datos

v Sepuridad en las redes de datos

LI &1 112w (=h s [ Yot =T L T S S S

* Prateccion de datos personales

Anualmente, el MRE designara a dos miembros de su persanal v/o auditores externos que realicen una
- Jinspeccion y auditoria de las fabricas. El costo de |a contratacion de los auditores y el transporte y estadla en
cada fabrica sera cubierto por el PROVEEDOR.

Bl PROVEEDOR deberd implementar un plan de contingencia yun reporte de evaluacidn de riesgos que permita
asegurar la disponibilidad de fos servicios.




Control de Stock
El PROVEEDOR debers gestionar y registrar les materiales e insumos utilizados en un sistema en {inea y en
tlempo real de control de stock de rmateriales en todas las fabricas de personalizacion, mediante el cual el
PROVEEDOR deberd realizar lo siguiente:

a) Mantener un stock de todos los materiales, insumos y consumibles utilizados en el proceso de
personalizacidn,

b) Contar con un sistema de alerta temprana de niveles de stock critica
d} Registrar Jos insurnos perdidos, robados, deteriorados, eliminados, etc.
e) Establfecer roles de seguimiento, administracién y control de insumos.

f) La aplicacidn debe generar logs de auditoria de los registros de ingrese, transferencia y eliminacion de
insumos, indicando el operador, la fecha y 1a agencia correspondiente.

g) La aplicacién debera registrar pistas de auditoria completa que incluya el canteo y la conciliacion de todos
los materiales lusados, no usados, defectuosos o estropeados) y registros certificados de 1os mismos.

h! Registrar datos de todes [os documentos de viajes en blanco perdidos o robados.
i) La aplicacion debe ser licenciada y con soporte durante el tiempo que dure la prestacion det servicio.

El proveedor deberd presentar al MRE un informe semestral del control de todos los materiales, insumaos y
consumibles utilizados en el proceso de personalizacion, los insumos perdidos, robadoes, deteriorados,
eliminadaos, tos documentos de viajes en blanco perdidos o robados.

Para efectes de auditoria, el MRE deberd poder visualizar los registros de |a aplicacidn respecto del control de
insumos perdidos, robatos, deteriorados, eliminados, los documentos de viajes en blanco perdidos o robados.
Esta visualizacidn debe poder realizarse desde el Centro de Monitaree implementado para el MRE.

Control de Produccién
El PROVEEDOR deberd gestionar y registrar la produccidn en un Sistema de Control de Produccion que
garantice:

a) Cuadratura entre drdenes de produccian, materiales y documentos de acuerdo a [os lotes de produccién. La
supervisién de esta cuadratura deberd realizarse por af menos dos personas.

b) Oue todos los documentos rechazados ¥ que ne serdn considerados como vilidamente emitidos, sean
inutilizados antes de ser eliminados.

e chEl control de produccidn doberd sera su vez auditable y-deberd contar con mecanismos de seguimiento..... s

d) Este sistema de controf de produccion debe permitir registrar y contahilizar los pasapories entregados alos
ciudadanos en [as Oficinas Consulares, asl como casos de dafio, perdida o no entrega de pasaportes en las
Olicinas Consalares.

| PROVEEDOR debera presentar al MRE en Lima un infarme bimestral del control de la produccidn en todas
las Oficinas Consulares y la sede de expedicidn en Lima, indicando las solicitudes recibidas, pasaportes
entregados a las Oficinas Consulares, pasapories entregados a los ciudadanes, perdidos, dafiados, indicando
fechas de entrega y proyecciones futuras a fin de controlar la demanda de pasaportes.

El MRE se reserva el derecho de pedir al PROVEEDOR en cualguier memento un informe adicional al bimastral




Para efectos de auditoria, el MRE deberd poder visvalizar los registros de [a aplicadién respecto del control de
produccion. Esta visualizacion debe poder realizarse desde et Centro de Monitoreo implementado para el MRE.

Control de Desechos
EI PROVEEDOR deberd implementar un Sistema de Contral que asegure que todos los desechos sean se parados
de acuerdo al tipo de material e inutilizados antes de ser eliminados.

En el caso de los desechos quimicos o que representen alglin peligro para la salud de las personas o para el
medio ambiente, deberdn ser previamente tratados sigulendo estrictamente |a fegislacion vigente en esta
materia del pais donde se encuentre {ocalizada 1a fabrica,

Para efectos de auditoria, el MRE deberd poder visualizar los registros de fa aplicacidn respecto def controf de
desechos. Esta visualizacién debe poder realizarse desde ef Centro de Monitoreo implementado para el MRE,

Control de Calidad de Materiales
El PROVEEDOR deberd implementar mecanismos de contro! de calidad de los materfales destinados a [a
personatizacidn y chiencion de fos pasaportes terminados que cumplan con los requerimientos establecidos
en el Documento 9303 Séptima Edicidn o superiar v las ediciones que se actualicen durante el tiempo de
vigencia del contrato.

Afin de reducir los casos de falsificacidn de pasaporte, las impresoras e insumos {tintas, [dminas, hologramas)
empleados para los proceses de personalizacién de pasaportes deben ser exclusivos para este fin, €5 decir, no
deben ser comerdializados a terceras Entidades no autorizadas por sus respectivos paises para producir
documentos de identidad. Los insumos deben de seridénticos a los utilizados por fa Superintendencia Nacional
de Migracicnes a fin de tener un documento con caracteristicas de seguridad idénticas, en {os tres niveles de
verificacion, para tedos los ciudadanos peruanos.

Control de Calidad a los Documentos Terminados
Los documentos terminados serdn sometidos a controles de calidad, que verifiguen aspectos como |a calidad
de la Impresion, la legibilidad mecdnica y computacional, las medidas de segurlfad, la durabilidad, ia
personalizacidn electrdnica de los pasaportes y la coherencia en la impresién de los datos de persenalizacion,
Se efectuard un control de calidad al mes, sin perjuitio que el Ministerio de Relaciones Exteriares efectie
controles adicicnales.

Para implementar este control de calidad mensual, el MRE Inyectard solicitudes de documentaos con datos de
muestras serdn enviadas a laboratorios especializados seleccionados por el MRE, a costo del PROVEECOR,

cuyos andlisks y resultados deben incluirse en los informes de avance y estado del provecto correspondientes,
como también fas medidas que se requieran tomar para solucionar ias deficiencias que se hubiesen detectado.

Servicio de Mesa de Ayuda
Ei PROVEEDQR debera habilitar 2 su coste una Mesa de Ayuda, que deberd otorgar servicios a todos los
usuarios del SERVICIO DE EMISION DE PASAPORTES, funcionar come un punto Unica de contacto, mantener &l

-prueba para Pasaportes-Electrénicos; los cudles deberdn-ser impresos-y-marcados como-*inutilizactos” - Estas



control de |os niveles de servicio comprametidos y dar cumplimiento a {as certificaciones definidas en este
documento.

tos usuvarios de la Mesa de Ayuda serdn fos funcionarios de las Oficinas Consulares y operadores del MRE.

La Mesa de Ayuda de nivel 1, 2 y 3, podra estar ubicada fuera de las dependencias del MRE y deberd ser
accesible mediante un nimero telefdnico dnico sin costo de llamadas para el MRE, asf como correo electrdnico
y formularios weh.

La Mesa de Ayuda deberd tener al menos las siguientes funcionalidades:

a) Atender y registrar todas las solicitudes efectuadas por los usuarios del SERVICIO DE EMISION DE
PASAPORTES, & través de llamadas telefdnicas, correo electrdnico y formularios Web.

b} Categerizar casos en forma automatizada,

¢} Responder alas selicitudes de los usuaries con Ja informacién apropiada y en el tiempo comprometido

d} Dirigir los casos hacia los grupos de soporte apropiados

e) Informar a quienes corresponda sobre los casos que generen impacto en sus actividades.

f} Cerrar fos casos resueltos, sélo una vez que ha obtenido la aprebacién del usuario correspondiente
{firmé la boleta de servicio o registrd su conformidad directamente en el sistema)

La Mesa de Ayuda deberd contar con un conjunto de herramientas cuyo fin es agilizar la atentién y aumentar
la calidad de servicio, para la mejora continua de sus procesos, entre estos sistemas, se deberd contar al menos
con |os siguientes:

gl Sistema de gestidn de llamadas (nimero de llamadas, tasa de abandono, tiempos de atencién, etc)
h} Base de conocimiente {scripts de atencidn, alternativas de solucitn de problemas, etc.)

i} Sistema de registro, control y monitoreo de niveles de servicio

i} Sistema de consulta y seguimiento de casos

El funcicnamiento de la Mesa de Ayuda debera ser durante fas 24 horas todos los dias del afio.

El PROVEEDOR podrd considerar el uso de un sistema de centro de contactos para clasificar las llamadas
dirigidas a {a Mesa de Ayuda.

El PROVEEDOR deberd entregar mensualmente, dentro de los diez {10} primeros dias corridos, un informe
sobre |a calidad de los servicios otorgados por {a Mesa de Ayuda y el cumplimiento de todos los niveles de
servicio prestados durante el mes inmediatamente anterior.

Mdédulo de administracién de usvarios {operadores)

*  Separacion de rofes

* Monitoreo de las actividades criticas en la gestion del ciclo de vida de |os pasaportes: ingreso y retiro
enlos almacenes, personalizacidn, fallos y entregas, solicitud y autorizacién de emisién.

* Registro de auditoria de [as actividades del personal segun roles asignados

* Control de asignacien y permisos de acceso segin roles.

s Losrofes y permisos de acceso deben poder gestionarse considerando;
3] Suspensiones del personal
b} Retiro de la entidad




£} Vacaciones
d} Rotacibn o cambio de drea de trabajo.

* El proveedor deberd desarrollar vn Mddulo para la administracidn de usuarios canforme a los roles
establecidos,

Gestion de Roles
Los roles para la gestion del SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS COMUNES, DIPLOMATICOS
¥ ESPECIALES y el flujo de procesamiento y emision de pasaportes electrdnicos, debe ser propuesto por el
proveedor, debiendo contener al menes:

s Separacion de roles, los roles de auditoria y proteccion de los registros de auditorda dehen ser
independientes de los roles de operacién de fos sistemas y ambientes,

= £ rol del control de calidad debe ser separado del rol de recepcion de solicitud de emisidn de
pasapories.

* Elrolde menitoreo de los ambientes, de {as Oficinas Consulares y almacenes debe ser separado de fas
actividades de produccian,

* Elrol de monitoreo de |os sistemas debe ser separade del rol de la operacion y de! flujo de produccisn,

El proveedor deberd documentar una matriz de roles, proponienda les perfiles que deben ser cumplidos par
el personal. La capacitacién por cada rol se recibird como parte del presente contrato con antitipacion a la
puesta en produccion del servicio de emisién de pasaportes electranicos, conforme al Plan de Capacitacidn
correspondiente.

Gestidn de Control de Acceso
Debe ser requerida fa autenticacion de acceso para permitir el uso o adminlstracién mediante certificados
digitales o controf de acceso biométrico, en case de no contar con los certificados digitales de acceso o no ser
exitosa |a verificacidn biométrica, el Nuevo Sistema de Pasaportes Eectrénicos no debe parmitir el acceso a fa
aplicacién de solicitud de pasaportes.

En caso de utilizar certificados digitales de acceso deben ser transportados entregados a los administradores
por un canal seguro que asegure 3 autenticidad de la identidad del titular y suscriptor del certificado.

Definicion y control de registros de auditoria y trazabilidad

El PROVEEDOR deberd implementar una salucisn que contenga herramientas de trazabilidad y auditoria para
la-recoleccidn-y-manejo-de - eventos;- maneju de” fogs; “qUe permitan efe ttudr postériorés “busquedas, S
correfaciones y generacidén de reportes, o con el fin de detectar amenazas potenciales o comportamientos
andmalos. Considerar registro de por le menos los usuarios y direcciones IF utilizadas en |os diferentes niveles

y rofes de acceso.

El PROVEEDOR debera implementar e integrar al SERVICIO DE EMISKIN DE PASAPORTES ELECTRONICOS

COMUNES, DIPLOMATICOS Y ESPECIALES, un sistema biométrico basado en impresiones dactifares, el cual
{




deberd ser utilfzade para fas soliciiudes de pasaporie por grimera vez {blsqueda 1:N contra toda la base
biométrica), y de autenticacién 1:1 def solicitante {comparacion biométrica de la soficitud contra la informacidn
bizmétrica contenida en el AFIS para el mismo solicitante] para fas selicitudes de nueve pasaporie cuando
CONCUFFE por segunda vez.

El PROVEEDDR podrd sugerir €l orden en que se ejecuten fas verificaciones biométricas en los distintos
procesos, pero la forma en gue finalmente ello se realice serd definida por el MRE,

B! sistema AFIS, deberd utilizar las impresiones dactilares almacenadas en {a Base de Datos dal 5AM en &
formato actual W52 de 500 ppi.

ta configuracidn presentada en la propuesta para AFIS debe ser acreditada mediante tertificados del fabricante
del sistema correspondiente.

El PROVEEDOR deberd informar 1a cantidad de huellas utilizadas para efectuar la busqueda mediante AFIS L,

£l sistema AFIS debe cumplir los slguientes requerimientos:

o Dehe almacenar y procesar registros de {as diez huellas dactilares planas de los solicitantes.

o Capacidad de almacenamiento minimo de quinfentas mil {S00.000) registros de personas

o Capacidad minima de procesamiento de doce mil (12.000) comparaciongs 1:N por dia {para soportar |as
cansultas tante por parte del MRE y MIGRACIONES].

o Capacidad minima de procesamiento de cuarenta mil {40.000) comparaciones 1:1 por dia {para soportar

las cansultas tanto por parte del MRE y MIGRACIGMNES).

Tiernpo de respuesta maxima de 8 segundes para blsqueda AFIS 1:N

Tiempo de respuesta maximoe de 3 segundos para consultas AFIS 1:1

Tasa de falsa aceptacion [FAR) £ 0.0001%

Tasa de falso rechazo (FRR) £ 0.01%

O 0 0O 0

El sistema AFIS proviste por el contratista de |a soludidn integral debera haber pasado satisfactoriamente 1a
evaluacien Proprietary Fingarprint Templote Evoluation I del Institito NIST o equivalente.

La verification se realizard contrastando lainfarmacién del proveedor del AFIS contra la informacidn puklicada
en el portal weh del Instituto NIST: htto://nist.povfitl fiad fig/pfti. cfim

SISTEMA DE ATENCION A USUARIOS
En términos generales el Sistema de Atencign a Usuarios, provisto par el PROVEEDOR, debera satisfacer al
menos |as siguientes funcionalidades:

3} Solicitud presencial de documentos de pasaportes

b} Captura en vive automatizada de datos & imdgenes (fotografias en color e impresiones dactifares)

c] Control automatice de la calidad, tamafio y optimizacion de las imégenes eapturadas {fotografias,
impresiones dactilares}.

d]  Verificacidn de identidad 1:1 para todos los trdmites de pasaportes elecironicos.

e] Blsgueda 1N para todas kas solicitudes de primer pasaporte

fi Envio automatica de una sclicitud de pasaporte a ia fdbrica [sélo en caso de haber aprobado todas fas
verificaciones requeridas, can los sistemas internos y externos def MRE),

gl Avisosa Ic-n_s usluarios via teléfong mavil {SMS), segan definicién del MRE.




hY Entrega y activacidn de documentos

i} Blogueo definitivo de pasaportes de manera presencial y por Internet.

Habilitacion de Sedes de Atencidon de Usuarios

Se deberd implementar el sistema de enrolamiento en las 111 Oficinas Consulares y la sede de expedicién en Lima.

El PROVEEDOR deberd suministrar los telones o panel de fondes para toma de fotografias profesionales conforme a
ICAD documento 9303 para todas las sedes de expedicion de pasapaories.

Los puestos de trabajo deberdn contar con controles de estabilizacién de energla y apagado seguro en caso de cories
de energia,

ALMACENES DE INSUMOS

El PROVEEDOR debera contar eon 2 almacenes adecuados para proteger los insumos y libros pre-impresos en
las fabricas que cumplan con los siguientes controles:

» Controles de conservacién de os insumos: humedad, temperatura.

*  Sistemas contra incendios.

+ Controles de acceso fisico,

» Cdmaras IP de video vigilancia para el registro de ingresos, salidas y actividades dentro del almacén.
& Puertas resistentes a impacto en caso de robos.

» Cada personal debe ser claramente controlado y sélo personal autorizado debe poder ingresar.

* Registros de auditoria e cada etapa del proceso de gestion de insumos

Para [a fabrica de personalizacién de Lima, el MRE pondra a dispesicién del PROVEEDOR el espacio fisico
necesa2rio para el almacen.

Anualmente, el MRE designara a dos miembros de su personal /o auditores externos gue realicen una
inspeccidn y auditoria de los almacenes. El costo de {a contratacién de |os auditores y el jransporte y
estadia en cada fébrica serd cubierto por el PROVEEDOR.

SOLICITUDES BE PASAPORTES

ia Solicitud de pasaportes es una funcién esencial def Sistema de Atencidn a Usuarios, como también lo es [a

emisitn delos correspondientes documentos: Para cumiplir condo anterior; se requierede al menos 1a s guientg T

funcionatidad:

a) Recibir las solicitudes de documentos en las estacienes de trabajo de atencidn de usuarios, registrando los
datos gue aporte el solicitante y el motivo de la solicitud det pasaporte. Adicionalmente, se debera blogeear
automaticamente los pasaportes anteriores, en caso de ser necesario, incluyendo [os registrados en el Nuavo
Sistema de Pasapaortes Electronicos def MRE, los pasaportes mecanizados registrados en €] Sistema de
Actividades Migratorias def MRE, el Nuevo Sisterna de Electrénicos de la Superintendencia Macional de
Migraciones, el Sistema Integrado de Migracicnes.




b} Analizar y validar la solicitud, respondiendo en linea si la peticién de documento ha sido aceptada o gueda
pendiente, en cuyo caso €l usuario deberd realizar las gestiones pertinentes antes que se pueda emitir l
pasaporte.

¢} Incorporar @ la Base de Datos de Identificacién los datos que corresponden a las mencianes de los
documentos y |as imagenes capturadas

d) Realizar un seguimiento de los estados en gue se encuentran fas solicitudes
e] Enviar a la fabrica carrespondiente la orden de produccidn de los documentos

f) Controlar el sistema de despacho de los documentos desde la fabrica de pasaportes hatia los puntos de
entrega al usuaric.

g} Activar los nuevos pasapertes y blaguear automiéticamente los anteriores si hubiera.
h} Entregar los pasaportes.

i } El acceso at sistema de solicitud de pasaperte por parte de los funcionarios de {as Oficinas Consulares debe
ser autenticado con una tecnologia segura que puede ser certificados digitales o sistemas biométricos o
tarjetas intelipentes.

Tipos de Pasaportes:
Pasapories para meneres de 12 afias

=  HMoinciuye huella dactilar
=  Tiempo de vipencia de 3 afios

Pasaporte para menores de edad entre 12 y 18 afios de edad

v Incluye huellas dactilares
*»  Tiempo de vigencia de 5 afios
» Al eumplir 18 afios, el titular deberd solicitar un pasaparte para mayor de edad

Pasapories para mayores de edad

*  Incluye hoellas dactitares
r  Tiempo de vigencia de 5 afios

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Pasa pﬂi‘tES - d] i}i o étE'E'DS i

= Incluye huellas dactilares
= Tiempo de vigencia de 5 afios

=Pasaportes especiales:

» Incluye huellas dactilares
»  Tiempo de vigencia de 2 afios




Ei neevo Sistema de Pasaportes Electrdnicos para 2] MRE (SPE) debe contemplar Ja operatividad del pasaporte
electranico diplomidtico y especial para el MRE. La vigencia de los pasaportes debera ser de 05 afios e induye
las huellas biométricas. El MRE podrd cambiar la vigencia de esta clase de pasaportes antes de 1a puesta en
produccian del SPE.

El SPE deberd recoger fos procesos aperativos que se detallan en | presente docwmento para cada tipe de
pasaporie electrdnico.

CAPTURA DE DATOS DE LOS SOLICITANTES

El SISTEMA DE EMISION DE PASAPORTES debera capturar los datos de los solicitantes de pasapories para:

a} Realizar la primera filiacidn (enroflamiento)

bl Werificar laidentidad de! solicitante

¢l Completar o actualizar fos demds dates del solicitante
d} Procesar solicitudes de documentos

En particufar, el 5istema de Atencidn 2 Ustarios debera considerar mecanismos para captura en linea de los
daios del sclicitante.

El proceso de captura de las diez {10) impresiones dactilares de las personas, debera repetirse de acuerdo a
las definiciones de el Ministerio de Relaciones Exteriores, para asegurar el buen funcionamiento del sistema
biométrico AFIS 1N,

CAPTURA EN LINEA
Las 111 Oficinas Consulares y la sede de expedicion en Lima, conectadas en Jfnea mediante canales cifrados,
con el SISTEMA DE EMISION DE PASAPORTES deberdn estar dotadas de estaciones de trabajo y dispositivos
para |la captura de datos en linea, tedo de acuerde a lo especificade en B2 seccion "ESTANDARES,
CERTIFICACIONES ¥ BUENAS PRACTICAS”.

Cada puesto de trabajo de captura en linea, llamado tambien kit de captura, deberd considerar at menos lo
siguiente:

a) Estaciones de trabajo conectadas con acceso al centro de procesamiento, con la capacidad y
rendimiento suficiente para efecutar el sistema operativo, fas aplicaciones de administracidn y
soporieg, las aplicaciones de seguridad, 1as aplicaciones de productividad de oficina y las aplicaciones
corporativas que se requiera para su funcionamiento
b} Los elementos para la capiura de fotografias digitales, tales como: camara digital y dispositivos de
L ... L | L
Sistemna de captura en vivo de impresiones multidactilares - captura en tres palmadas {4-3-2),
Un escaner para la digitalizacion de documentos
Un equipe de captura de firma manuscrista
Un lector automatico de los datos contenidos en el DM fisico {lector OCR}, a fin de que los datos sean
capturades directamente del DNI presentado paor el solicitante.
Uiniecior de pasaportes que permita la lectura OCRy |a lectura det chip RFID.

Adicionalmente, el proveedor deberd proporcionar 24 kits equipos mdviles para la captura de datos para la
personalizacién de pasaportes, los cuales deberdn estar interconectados remotamente con el Nuevo Sistema




deberd ser exportado al Nuevo 5isterna de Pasapories. Cada kit debera estar compueste de los equipos
descritos en fos items al, b, ¢}, d), e} v f} de |a presente seccion del documento.

OTRAS SOLICITUDES
Las Sedes de Atencidn a Usuarios gue operan en linea con el SISTEMA DE EMISION DE PASAPORTES recibiran
ademds solicitudes de Blogueo {Anulacién] de los pasaportes de lectura mecanizada y de los electrénicos, en
casos de pérdida, robo o extravic. También procederd a la anulacién del anterior pasaporte cuando la persona
ha obtenido un neevo pasaporte.

ENTREGA DE DOCUMENTOS EN SEDES DEL MRE

Ef procedimiento de entrega de docomentos deberd considerar al menos, 1as sigulentes funcionalidades:

a) Verificacién de |a identidad de quien retira el documente mediante validacion de vna huella dactilar.

b} Verificacidn de los datos almacenados en el chip del pasaporie electrénico

¢} Activacidn de los pasaportes utilizande AFIS 1:1 para el titular que retira el documento y en caso de
menores de edad se activa con {a huella del padre, madre o apoderado {configurable por sistemal.

di Verificacién de los datos del pasaporte electrénico

e} Blogueo definitive [Anufacién) del documento en caso de no ser retirado desde [a sede en un plazo de &
dias calendario (pardmetro configurable)

EI PROVEEDOR debe considerar equipamiento de entrega en tas 111 Oficinas Consulares integradas al sisterna
de emisién de pasapories y en la sede designada en Lima por el MRE.

Las estaciones de entrega serdn las mismas que para la captura de datos.

INVENTARIO DE DOCUMENTOS PERSONALIZADOS

El procedimiento para mantener el inventario de documentos en ias Oficinas Consulares de documentos
personalizados deberd considerar al menos las siguientes funcionalidades:

a) Emisién, recepcidn y seguimiento de oficios conductores de las documentos fequivalentes a una guia de
despacho)

b} Altas de inventario: considera la recepcion y lectura de cada documento mediante fectura de! chip, lectura
{CR-B 1 otro mecanismo a proponer.

c} Control de inventario, considera la cuadratura, registro de movimientos vy manejo de faltantes y sobrantes

en cada sede.

d} Bajas de inventario: considera entrega al usuario y devolucidn por caducidad o rechazo
(e]lF;ayr{fﬂlaésy;?n?roniaaggr;[;ws6{%;aasm::;:.;asﬁu"|;r;sﬁu;tr;Eamas; .....................................................................................
£\ f} Reportes estadisticos y operativas

Elinventario de documentos personalizados deberd ser visualizado y supervisado desde el Centro de Monitoren que
serd en el implementado en el MRE.




- SISTEMA DE BLOQUEO DEFINITIVO DE DOCUMENTOS

El PROVEEDOR deberd implementar un Sistema de solicitud web que permita el Bloequeo definitive del
pasaporie en caso de extravio, robo o hurto, el mismo que debe estar integrade al Sistemma de Actividades
Migraterias del Ministerio de Relaciones Exteriares y al nuevo Sistema de Pasaporte Electrénico.

ta solicitud de blogueo definitivo se podrd tambien realizar en alguna Oficina Consular ¢ en & MRE ¥
considerara {a verificacion de identidad del solicitante.

En ambos casos se requiere contar al menos con la siguiente funcionalidad:

Generatidn de archivos con et listade de los documentes bloqueados, para ser enviade a terceros.
Integracidn con el Sistema Integrado del MRE y |a aplicacion central de gestién de pasaportes.
Implementar un servicio web para consulta por el Sistema Integrado def MRE (SIM) cuando un ciudadano
pase por el control migratorio extranjerg o peruano, se verifique la vigencia del documento (“Pasaporte
Biogueado-Anulade)”.

Cuando un ciudadano solicite un nueve pasaporte, y este cuente con un pasaporte bloqueadeo
anteriormente, [a aplicacion de enrofamiento debe mostrar el mensaje de alerta {“Pasaperte Blogueado-
Anulado)” &l operador.

Este sisterna debe ser configurable, y debe poder ser inhabilitado por el Ministerio de Relaciones
Exteriores,

Lalista de pasaportes blogueados debe poder ser expartable para ser enviada a INTERPOL (Stolen and Lost
Travel Documents - SLTO),

El acceso a derechos de administrador de este sistema debe ser controlado con certificados digitales.

Et sistema debe registrar fogs de auditorfa de las solicitudes realizadas y cambios en la administracién.

El procedimiento definitivo para ef Sistema de Blogueo de Documentos serd acordade entre el Ministerio de
felacienes Exteriores y el proveedor y deberd estar disponible al comienzo de la emisidn de los nuevos
documentos ¥ ser totabmente compatible con los anteriores documentos.

Unidad de Identificacidon y Autenticacién AFIS

La Unidad de Identificacidn y Autenticacian AFIS requiere al menos las siguientes funcionalidades:

al Realizar la gestidn operativa de {a unidad

Emitir informes def proceso de los pasaportes

Realizar consultas sobre el estado y la historia de documentos y solicitudes
Monitorear el control de procesos y estadisticas

Verificar identidad {autenticar} usando ATIS 111

identificar solicitantes de pasaportes usando AFES 1N

Dlsponer de funciones especializadas de AFIS,

Disponer de funciones especializadas para manejar impresiones dactilares.
Actualizar fa infarmacion biométrica si fuera necesario



Unidad de Control de Procesos
La Unidad de Control de Procesos requiere al menos las siguientes funcionalidades:

a] Realizar {a gestion operativa de [a unidad
b} Realizar la Gestién de pendientes de las tareas existentes en el proceso de solicitudes de documentos
c} Cambiar la prioridad de algunas solicitudes de documentos {urgencias)

Unidad de Control Policial
La Unidad de Pasaportes requiere al menos las siguientes funcionatidades:

a} Realizar la gestidn operativa de |a unidad
b} Verificar el cumplimiento de las normas refacianadas a impedimentos policiales.

GESTION DE INFORMACION
El PROVEEDOR debera proveer un Sistema de Gestidn de Informacién integrado con el SISTEMA DE EMISION
DE PASAPORTES, que opere a nivel operativo, estratégico y de auditorfa interna, ademdas deberd considerar
las herramientas y aplicaciones necesarias para realizar la gestion de Informacion con & menor impacto sobre
el rendimiento del SERVICIO DE EMISION BE PASAPORTES ELECTRONICOS COMUNES, DIPLOMATICOS ¥
ESPECIALES.

El PROVEEDOR deberd proveer y mantener {os precedimientas que [e permitan entregar datos del sistema
para su posterior procesamiente par parte de ef Ministerio de Relaciones Exteriores.

GESTION ESTRATEGICA
Se requiere contar con las aplicaciones, los informes y los datos necesarios para realizar la gestidn astratépgica
sobre el funcionamiento del SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS COMUNES, DIFLOMATICOS
Y ESPECIALES. Esta gestion estd relacionada con la coordinacion adecuada de las necesidades de los diferentes
actores del SISTERMA DE EMISION DE PASAPORTES o que debe significar altos niveles de eficiencia y facifidad
de acceso a los servicios otorgados,

Se requiere desarrollar inteligencia de negocio, como por ejemplo, para apoyar la toma de decisiones y para
realizar prandsticos en materias tales como;

al Cierre o apertura de una Sede
b} Prondsticos de demanda de solicitudes de pasapartes.
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Se requiere contar con las aplicaciones, fos informes y los datos necesarios para realizar |a gestidn operativa
sobre el funcionamiento del SISTEMA DE EMISION DE PASAPORTES. Esta pestidn esta relacionada con el

o

ZsoPor ello, el SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS COMUNES, DHPLOMATICOS ¥ ESPECIALES
debera aportar los indicadores necesarios para el cumplimiento de dichos objetivos.




~ Coma parte del Sistema de Gestion de Informacién el PROVEEDOR debera proveer y mantener un Sistermna de
Gestion Operativa v de Infraestructura gue esté a disposicion de el Ministerio de Relaciones Exteriores,
considerando al menos los siguientes aspectos:

a) Administracién de usuarios y perfiles

b} Estadisticas operacionales

¢}  Administracidn de servicios de informacidn

d} Estadisticas de servicios de informacion

€] Seguimiento a [a implementacion de nuevos requerimientos

f} Informe de activacién de planes de contingencia

gl Informes sobre [a seguridad del sistema

h} Gestidn de |a infraestructura gue compone el SERVICIO DE EMISIGN DE PASAPORTES ELECTRONICOS
COMUNES, DIPLOMATICOS Y ESPECIALES

5e requiere realizar una gestion de inrformacion en forma multidimensional, con facilidades de drilldown ¥
rollup. A mode de ejemplo se puede mencionar el andlisis multidimensional de documentos, donde la
navegacion sobre las solicitudes del Pasaporte Electronico debera ser posible realizarla de acuerdo a las
sipuientes dimensiones y la fecha:

a) Sede donde se realizé {a soficitud

b} Pais, Provineia, Ciudad donde se realiza la salicitud

¢} Pais, Provincia, Ciudad del domicilio gue informa el solicitante
d} Tiempo de procese

Adicionalmente y para apoyar [a Gestidn Operativa el PROVEEDOR deberd proveer y mantener herramiantas
de gestién de informacién para:

a) Extraccion, transformacion y carga de datos {ETL)

b} Analisis de datos tipo On-line Analitycal Processing {OLAP)

€l Anilisis de datos en linea tipo On-Line Transaction Processing {OLTP}
d} Cansultas y reportes analiticos estructurados y no estructurados

e} Aplicaciones de acceso a repartes para usuarios finales

Para [a administracidn de los Servicios de la Gestion y Operacién el proveedor deberd contar con 3 Politicas
base, que tendrd como minimo fas reglas basicas para su atencin:

# Politica de Monitoreo de Servicios
+ Politica de Incidentes y Problemas
s Politica de Requerimientos y Cambios

AUDITORIA INTERNA
El SISTEMA DE EMISION DE PASAPORTES, deberd contar con aplicaciones para apoyar las tareas de |3 Auditaria
Interng, tales como: anélisis de {a eficiencia del sistema, revision de fa eficaz gestién de perfiles y
niveles de acceso de usuarios, generar reportes de los usuarios y direcciones P utilizadas en los
diferentes niveles de acceso asi como det uso de materiales, control de fa informacion dispenible para
los funcionarios que utifizan el sistema y también fa disponible para terceros, control de acceso a fas
aplicationes, comportamientos andmalos, deteccidn de intentos de frande, trazabilidad de {as




operaciones y documentos y obtencién de reportes no estructuradaos, los cuales podran ser utilizados
jpor €l persanal o auditores cantratados por ] MRE para realizar auditorias anuales internas.

PASAPORTE ELECTRONICO
La Ministeric de Refaciones Exteriores a través del SISTEMA DE ENISKIN DE PASAPORTES deberd emitir el
pasaporte electrénico.

Los pasapertes electrénicos deberdn ajustarse a las recomendaciones de |a OACIICAQ, descritos en el Doc.
9303,

Cada PROVEEDOR debe presentar el disefio del nuevo pasaporte en relacién a las medidas de seguridad
establecidas en el presente documento. Respecto de los pasaportes comunes, el disefio estetico y de seguridad
tanto del libro, como de la hoja de datos y del contenido del chip debe ser exactamente el mismo que es
utilizade para fa produccion de pasaportes electronicos por parte de MIGRACIONES, a fin de asegurar que se
trata de un mismo documento para todos los dudadanos geruanos, ya sea que radiquen en el pais como en el
extranjero. Respecto de los pasapartes diplematicos y especiales, el disefio estetico delifbro y Ia hoja de datos
podra variar conforme alas aprobaciones del MRE,

Medidas de Seguridag

Todas las medidas de seguridad tienen que ser identicas al pasporie electrénico de la Superintendencia
Narional de higraciones,

Seran comunicadas en detalle al PROVEEDOR , siendo elementos de alta seguridad.

El pasaporte electrénico debera incluir informacién de tipo texto e imigenes y medidas de seguridad que los
protefan contra los intentos de adulteracidn y falsificacion, y que faciliten la deteccién de este tipo de fraudes.

Los Pasaportes electronicos deberdn tener caracteristicas de seguridad enlos niveles 1, 2 y 3, como también
considerar la evalucion de estas medidas, de tal forma que los protefan contra los intentos de adulteracién y
falsificacion, facititando la deteccidn de este tipo de acciones, Para el presente proceso se solicita que como
minime €] PROVEEBOR considere 10 medidas de seguridad distintas de nivel 1, 7 medidas de seguridad
distintas de nivel 2, y 4 medidas de seguridad distintas de nivel 3; las mismas que deben estar distribuidas en
ellibro de pasaportes identicas al pasaporte electrénico de la Superintendencia Nacional de Migraciones.

La numeracion de [a serie del libro de pasaporte debe ser perforado por laser de una forma igual que ef
pasaporte electronico de la Superintendencia Nacional de Migraciones.

La siguiente tabla inciuye un detalle al respecto de las medidas de seguridad:

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, g"MEDID'A"DE'SE GURIDAD " TRIVEL | GHSERVACIGN SRk
| I Kinegrama transparente 1 OBLIGATORIO
2 | Guifloche o estructura de linea comparahles i 3 tintas CBLIGATORIO
3 | impresidnirisada : 1 al menos 2 colores A PROPONER
oWl [Optical Variable nk) 1 OBLGATORID
5 Foto fantasma i OBUGATORIO




6 tarca de agua 1 OBUGATORIOD
7 | Lamina pldstica de proteccion de datos 1 OBLIGATORIO
8 E]a:;gjrr}aﬁas {tipos vfo imdgenes visibles al 1 OBLUGATORID
9 | Guilleches patrones modulares 1 OBUGATORIO
10 | fmpresidn en escalerilla (visiblie} i OBUGATORIO
17 | impresidn UV en [aminado I A PROPONER
11 | Impresign eniris 2 A FROPONER
13 :—rlizr{:z Zzg;r:]d:pde«lde ventana con microtexto i 3 A PROPONER
13 :Ez;it;r:ef:;fa“ﬁ:;?:ripEE v/o 2 | almenos 2 colores OBLIGATORIC
14  Tinta variable térmica 2 A PROPONER
15 | Patrones anticopia o | Debeindulrmotive | o oeoNER
especial
atmenos 2 cof
16 | Fibrillas de seguridad eoloreadas 2 130 ﬂ;ETIascpnﬂrrzm 5 A PROPONER
17 | Micro texto 2 A PROPONER
1% | Fibrilfas fluorescentes (invisthles, U] 2 OBLIGATORIO
20 | Impresian en escalerilla {invisible, UY] 2 OBLIGATORIO
21 Hologramas {30, cnematicos) 3 OBLIGATORID
22 Impresidn en nano texto 3 A PROFPONER
23 | Kinegrama eon nano texto 3 AFROPOMNER
24 | Micro efementos con etiquetas en OVI 3 OBLIGATORIO
25 | Error deliberado 3 SECRETA OBLIGATORIO
Imagen secreta nicamente visiblebajo 1 L R B I
Rayos X dibujada en el Inlay electrdnico sin
contacto conforme al disefio actual 3 OBLIGATORIO

aprobado por la Superintendencia Nacional
de Migraciones y la Unidn Europea para el
pasaporie electranico peruano.

Informe de Permanencia de las Medidas de Seguridad

e

En atencion & que los documentos deben conservar sus caracteristicas de alta seguridad durante toda la
faxde! Contrato, como parte de fos servieios contratados, &) PROVEEDOR deberd presehn i



anual, dentro de los primeros diez (10 dias hatiles def mes Eﬁﬁ'éiﬁdﬁﬂié'r'it"é','":j'U'é";i'r'é's'ente'un'anaii'si's"-‘g’io"c-ai'-'='-'='-'='----=
de as caracteristicas de seguridad propuestas para cada documento y de su permanencia en et tiempo.

Personalizacidn de la Hola de Datos

£i proceso de Impresidn debe ser par inyeccidn de tinta. 1a impresién de 1a tinta debe llegar hasta el sustrato
(papel} de modo que si en algin momento |a 1amina llegara a desprenderse, debe quedar una huelia o
manifestacién de los intentos de adulteracidn,

La impresidn debe ser a color con una resolucién minima de 600 dpi.

El sisterna de impresion no deberd imprimir si detecta niveles bajos de tinta.

E! proceso de laminacion debe emplear una laminacian segura mediante una pelicula de laminado hotografico
en la Hoja de Datos para proteger los datos personalizados.

La adhesion del laminado debe realizarse de una manera que permita su adhesién nermanente, puede ser pos
efecto térmico o presian. El sisterna de personalizatién debe controlar de manera automatica |a correcia

adhesion

del laminado, controlando fas condiciones adecuadas de termperatura © de presitn segin

carresponda. La adhesién no debe afectar 1a resolucitn de 13 impresidn yla legibilidad de |a imagen y los datos
biograficos def pasaporte. Puesto que el control debe ser automatico, cualquier caso de posterior pérdida de
adherencia o pérdida de legibilidad o resolucion significativa de ta impresion que pueda afectar a |a legitiiidad
de la imagen sera comunicado al proveedor, el cual deberd cambiar el equipo y asumir los costos de entrepga
del pasaporte a los ciudadanos afectados.

PROCESO DE EMISIGN DEL PASAPCRTE ELECTRONICO
£} proveedor debera irplementar un sistema integrado de software y hardware gue se encargue de ta
gjecurion automatizada de cada etapa del procesa de emision del pasaporte electrénico.

El sistema debera estar compiresto por.

» Aplicacion central de procesamiento y firma digital

« Sistema de personalizacon y emision {administrado por €l nraveedor}

e Sisterna de captura de datos y de entrega

s Firma digital y PK!

s Sisterna de gestidn de insumaos € inventario

s+ Sistema de Firma Desatendida

e Sisterna de Informacién y Generacién de Reportes

+ Sistema de Seguridad y Auditoria

¢ Modulo de cantro! de registros de auditoria y trazabilidad.

Este siste

\* Madule de Gestian de Roles
‘Ne  Modulo de Gestion de Control de Acceso

ma debera ser integrado por el proveedor con el Sistema de Actividades Migratorias del MRE {5ant)

v la respectiva base de datos del Ministeric de Relaciones Exteriores, lo que implica la implementacion de
mecanismos que permitan dicha integracion conforme a las necesidades de |a soluciony @




parte del MRE, tenlendo en consideracién que el proceso de expedicién de pasaportes se encuentra
directamnente relacionado con otros procesos operativos de! MRE,

Ademis, el sistema deberd realizar consultas al sisterma de verificacian MIGRACIONES, estar preparado para
permitir la consulta a ia base de datos del RENIEC, considerando mecanismos de contingencia para evitar la
dependentia con estos procesos de consulta, en caso de que estas no estén disponibles. Por otrolado, también
deberd contemplar 1a posibilidad de unir al procese de consulta a otras entidades. Este tipo de consultas
actualmente se realiza mediante las siguientes tecnologias de intercambio de mensajes: sacket TCP/IP ¥ Web
Service, sin embargo, ¢l proveedor podrd implementar otros mecanismos de consulta en coordinacién con
dichas entidades; se deben considerar al menos 05 interfaces adicionales para desarrollar futuras conexiones,

En el caso de las Oficinas Consulares, todas las solicitudes de pasaportes deben ser autorizadas ademas
por 'a autorizacian electrdnica del Cénsul.

En el caso de |a sede de expedicidn en el MRE, todas las solicitudes de pasaportes deben ser autarizadas
ademas por la autorizacidn electrdnica de la Direccidn de Privilegios,

El sisterna deberd brindar todas las funcionalidades que permitan la ejecucidn automitica de las actividades
que se describen a continuacidn:

Emisién de pasaporte de personas mayores de edad por primera vez:

a) ElOperador verifica la identidad del ciudadane ingresando su nimero de ONi 0 haciendo lectura del mismo
mediante un {ector OCR de documentos vy solicita al ciudadano la lectura de su huelta dactilar para ser
capturada en formato de compresitn WSO,

b El médulo enviara |a informacién obtenida en el punto anteriar de manera automatica a |z Base de Datas
AFIS del MRE que contiene los datos de emisidn del pasaporte electrdnico, la misma que validara la
existencia de la imagen dactilar en refacitn de 1:N, Ea habilitacion de esta funcionalidad debe ser
configurable por los administradores en el centro de procesamiento. De ser positivo el resultado de esta
verificacidn, es dedir, de tratarse de una persona Ideniificada como extranjera, o ¢on un pasaporte con
otra identidad, el sistemma debera mostrar en pantalla de una manera claramente visible, el mensaje
correspondiente y no permitit [2 emision del pasaporte. No abstante, se debe considerar los cases en los
que el titular posee una doble nacionalidad lepatk.

t} Asimismo, el médulo enviara {a informacidn obtenida en el punto anterior de manera automatica a {a Base
de Datos AFIS de MIGRACIONES que contiene |os datos de emisién del pasaporte electronice, la misma

—--que validara fa existenda defa imagen dactifar en refacidn de N7 Ly habilitacién demesta fancionalidad

debe ser configurable por los administradares en ef centro de procesamiento. De ser positivo el resultado
de esta verificacion, es decir, de tratarse de una persona identificada como extranjera, o con un pasaparte
con otra identidad, el sistema debera mostrar en pantalla de una manera claramente visible, el mensaje
carrespondiente y no permitir fa emision def pasaporte. No obstante, se debe considerar [os casos en los
que el titular posee una doble nacionalidad legal.

d} En caso de ser negative el resultado anterior o de estar inhabilitada dicha funcionalidad, el médulo
permitird la CONSULTA de manera manual ¢ automnatica al RENIEC para ser validados en [a base de datos
de ciudadanos pervancs [dentro del perode del contrato, cuando &l MRE realice el convenle con REMIEC,
58
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identidad del ciedadano no sea positiva, se deberd mostrar un mensaje de advertencia y no permitir 12

emisidn del pasaporte,

Para aquellos solicitantes que se identifiquen mediante un pasaporie emitido gor |la Superintendencia
Nacional de Migraciones se deberd realizar |a lectura de! pasaporte electronico. ¥ se deberd realizar
consults a 13 base de datos del Sisterna de Actividades Migratorias del MRE, En caso de existir otros
pasapories habilitados en el Sistema de Actividades Migratorias de! MRE o el nuevo Sistema de
Pasapories Electrénicos a implementar, vinculados a la identidad verificada del solicitante se debe
proceder a anular o inhabilitar en fa base de datos estos pasaportes, para asi poder proceder a emitir un
nuevo pasaporte. Se deberd comunicar la emisién del nuevo pasaporte a Migraciones.

Los datos del ciudadano deberdn ser tomados de |a lectura OCR de! DHI, [os demids datos deberan poder
serllenados manualmente para consolidar los datos a ser impresos en la hoja de datos del pasaporte y los
datos a ser gravados en el chip. El administrador del sistema no debe tener acceso a la modificacion de
esta informacian. La imagen de la rabrica debe ser tomada de la lectura de! pad de firma.

Los datos referidos a 2 “Profesién®, “Estatura”, “color de ojos”, “color de cabello”, “Teléfono mdvil” seran
ingresados por ef Operador de manera manual.

El encargado realizard la captura de la imagen del rostro, las diez huellas dactilares de las manes
{correspondientes a los dedos diferentes que posea) del cludadano.

Lz informacidn consolidada serd enviada a la base de datos del MRE para su registro.

{2 aplicacidn formara el hash de Ios datos para |a formacién del objeto de seguridad y serdn envizdos por
un canal telemdtico seguro cifrade al Centro de procesamiento para la generacidn de la firma digital
correspondiente. El objeto de seguridad serd enviado a a Sede de expedicion para |a personalizacién del
chip, a través de un canal seguro definide, implementade y sugerido por el proveedor de acuerde a
estdndares.

ta aplicacidn generarad un registro de la solicitud, con los datas biogréficos y la verificacion exitosa de la
identidad y deberd solicitar al Operador su firma digital para la proteccidn del registro, y la firma
electrénica biométrica del titular, asimismo realizara |a firma automatizada a nombre del Ministerio de
Relaciones Exteriores.

La hoja de datos del pasaporie y el chip son personalizados por el Nuevo Sistema de Pasaporte Electranico.
Frevia a la entrega, el Operador encargado, realiza la verificacién del control de calidad del documento, ¥
verifica la vinculacion del documento con el solicitante ingresando fa lectura de su huella dactilar para ser
contrastada por &l sistema mediante una verificacion AFIS 1:1, asimismo, el sistema deberd verificar la
autenticidad de la firma digital utilizando la clave publica del certificado de! Firmante de Documentos y del
certificado de Firma Pais.

£l sistema genera un registro de la entrega del documento mediante el resultado exitose de |2 verificacian
AFIS 1:1, v solicita al Operador su firma digital, asimismo el sistema regisira la fecha y hora (del servidor
central) y reakiza 1a firma digital automatizada del registro completo.

“SE ALtVE BUiBrHaticaniente el pasaporie electronico habilitdndolo e la base de datos del MREpara ser—

utilizado por el civdadano solicitante,
Los insumos y documentes pre-personalizados utilizades, son registrados autométicamente en el sistema
de software de control de inventario.




Emisidn del pasaporte de personas mayores de edad por segunda vez o mas:

a} Elciudadano deberd presentarse con su pasaporte efectrénico para solicitar un nuevo pasaporte.

b} ElOperador solicita al ciudadane |a lectura de su huella dactilar para ser verificada contra su Pasaporte
Efectrénico, en una verificacion 1:1. Asimismo, se verifica la autenticidad del Pasaporte, a través de la
verificacidn de la firma digital y se contrastard con la base de datos para verificar gque no se trata de
un pasaperte perdido, anulado o inhabilitado. Para aqeellos solicitantes que se identifiquen mediante
un pasaporie emitide por la Superintendencia Nacional de digraciones se deberd realizar 1a lectura
et pasaporte electronice. ¥ se deberd realizar consulta a la base de datos del Sistema de Actividades
Migratorias del MRE. En caso de existir otros pasaportes habilitados en el Sistema de Actividades
Migratorias del MRE yfo el nuevo Sistema de Pasaportes Electrdnicos a implementar, vinculados a la
tentidad verificada del solititante se debe proceder a anular o inhabilitar en la base de datos estos
pasapartes, para asi poder proceder a emitir un nuevo pasaporte. 5e deberd comunicar la emisign del
nuevo pasaporte a Migraciones.

¢} Los datos del ciudadano incluyende |a imagen de la rdbrica y las huellas registradas deberan ser
tomados por fa aplicacién desde la base de datos del Nuevo Sistema de Pasaporte Electrénico para
consolidar fos datos a ser impresos en la hoja de datos del pasaporte y los datos a ser gravados en gl
chip. £ administrador u operador del sistema no deben tener acceso a la modificacion de esta
informacidn.

d} Los datos referidas a la “Profesion”, "Estatura”, “color de ojos”, “color de cabello”, "Teléfono mdwil™
seran ingresados por el Operadaor de manera manual.

e] Elencargado realizard la captura de la imagen del rostro v capturard una huella dactilar de verificacian
del ciudadaneg.

ft Las imdgenes capturadas serdn enviadas a la base de datos del Nuevo SISTEMA DE EMISIGN DE
PASAPORTE ELECTRONICOS para su registro.

g) taaplicacidn formard el hash de los datos para la formacion def objeto de seguridad y serdn enviados
por un canal telematico seguro cifrade definido, implementado v sugerido por el proveedor de
acuerdo @ estandares al Centro de procesamiento para la gemeracidn de la firma digital
correspondiente. £f objeto de seguridad serd enviado a la Sede de expedicidn para la personalizacién
del chip, a través de un canal seguro definido, implementado y sugeride por el proveedor de acuerdo
a3 estdndares.

h}  La aplicacidn generard un registro de |a solicitud, con los datos hiogréficos y la verificacion exitosa de

|a identidad y deberd solicitar al Operador su firma digital para la proteceion del registro.

ta hoja de datos del pasaporte y el chip son personalizados por el Muevo Sistema de Pasaporte

EiECtI’ﬁl'ﬂCD. .............................................................................................................................................. menees S --

Previa a laentrega, el Operador encargado, realiza la verificacion del controf de ralidad del documenta,

y verifica |z vinculacion def decumento con el solicitante ingresando [a lectura de su huella dactilar

para ser contrastada por ] sistema mediante una verificacidn AFI5 1:1, asimismo, el sistema deberd

verificar 1a autenticidad de la firma digital utilizando la clave pablica del certificado del Firmante de

Documenies y de! certificado de Firma Pals.

k} El sistema genera un registra de 1a entrega del documento mediante € resultado exitose de la
verificacidn AFiS 1:1, y soficita al Operador su firma digital, asimismo ef sistema registra la fecha y hora
{del servidor central) y realiza la firma digital automatizada del registro completo

I} e informa a Migraciones sobre la emisidn del pasaporte.

-




m} tos insumos y libros de pasaportes utilizados son registrados automaticamente en el sistema de
software de control de inventario.

Pasaporte de personas menores de edad (Mayor a 12 a menor de 18 afios) por primera vez

a} El menor, junto a su padre, madre o apoderado, se acerca al médulo de captura presentando su DML
El apoderado presenta su DN {en caso de ser peruana), pasaporte, Carné de Protocolo o Camné de
Extranjeria, cédula de Identidad para los ciudadanos CAN - MERCOSUR, y una copia del mismo [en caso
de ser extranjera). En el caso del apoderado, debera presentar un poder cansular legalizado por ef
Ministeric de Relaciones Exteriores o un documento politico apostillado (si fue emitido en el
extranjera), notarial o judicial {si fue otorgado en e Perl), el cual serd escaneado por el Operador e
ingresado en su formato digital al sistema.

b} Elpadre o apoderado deberd presentar fa correspondiente autorizacion notarial debidamente firmada
por ambos padres, o el padre o madre vivo, 0 €l padre reconocide legalmente, o el apoderado segln
sea el caso, la cual serd escaneada por ef Operador e ingresado en su formato digital al sistema previa
validacidn visual de |z firma del notario con lo que muestra la consulta a [a base de datos de REMIEL.

¢} Operador designadao por la Entidad, verifica {a identidad del menor de edad ingresando su nimero de
DNt o haciende leciura del mismo mediante un lector de documentos y solicita al ciudadanc |a lectura
de su huella dactilar para ser capturada en formato de compresidn WSO

d} El madule enviara [a infermacién obtenida en el literal ¢} de manera automaética a la Base de Datos
AFIS del MRE, la misma que validara la existencia de [a Imagen dactilar en relacion de 1:N. La
habilitacion de esta funcionalidad debe ser configurable por fos administradores en el centro de
procesamiento. De ser positivo el resultado de esta verificacion, es decir, de tratarse de una persona
identificada como extranjera, o ya cuente con un pasaporte con otra identidad, el sistema deberd
maostrar en pantalla de una manera claramente visible, £l mensaje correspondiente y no permitir la
ernisién del pasaporte. Considerar fos casos en {os que el titular posee una doble nacionalidad legal.

e) Asimismo, el médulo enviara la informacién obtenida en el literal c} de manera automitica a la Base

de Datos AFIS de Migracienes, la misma que validara la existencia de laimagen dactilar en refacidn de

1:N. ta habilitacidn de esta funcionalidad debe ser configurable por los administradores en el centro

de procesamiento. De ser positivo £] resultado de esta verificacidn, es decir, de tratarse de una persona

identificada como extranjera, o ya cuente con un pasaporte con otra identidad, ef sistema debera

maostrar en pantalla de una manera ciaramente visible, el mensaje correspondiente y no permitir [a

emisidn def pasaporie. Considerar los casos en bos que el titular posee una doble nacionalidad legal,

En caso de ser negativo ! resultado anterior o de estar inhabilitada dicha funcionalidad, el médulo

permitird fa' CONSULTA de-manera-manual o-automética-a- RENEC para-ser validados-en la base de -~

datos de ciudadanos peruanos {dentro de! periodo del contrato, cuando el MEE realice ef convenio

con REMIEC, se deberd realizar la fntegracidn para hacer la cansulta automatica). £n el caso que |a

verificacidn de la identidad del ciudadano no sea positiva, se deberd mostrar un mensaje de
advertencia y no permitir la emision del pasaporte.

g] De ser positiva la respuesta del RENIEC, respecto de la verificacion de la identidad del menor, se
identificard en la base de datos det RENIEC |a identidad de los padres o apoderados. La respuesta del
RENIEC debe contener la identidad de jos padres del menor {padre ¢ madre vive, 0 padre o madre
recunnmdﬂ iega1mente} mduyendu la magen de sus rostros, El padre o apuderadu solicitante




{a persanalizacion del pasaporte. En el caso que ia verificacion de la Identidad del menaor, o el padre o
el apoderado no sea positiva, se deberd mostrar un mensaje de advertencia de no continuidad de
tramite.

h}  Para aguelios solicitantes que se identifiquen mediante un pasaporte emitido por la Superintendencia
Nacional de Migraciones se deberd realizar Ia consulta con el Migraciones.

i Paraidentificar los casos de menores salicitantes quee ya hayan recibido pasaportes con anterioridad,
la imagen de [a huella debe ser leida y procesaila en {a Base de Datos del SISTEMA DE EMISIGN DE
PASAPORTE £ELECTRONICOS, para ubicar todos los registros anteriores vinculados a dicha huella. i lgs
registros anteriores correspenden a 1a misma identidad que la persona ha presentado, se dehe
proseguir con el tramite, de otro modo fa aplicaddn debe enviar un mensaje de advertencia. En casa
de existir otros pasaportes habilitadas vinculados a 1a identidad verificada del solicitante se debe
proceder a anular e inkabilitar en fa base de datos estos pasapartes, para asl poder proceder a emitir
un nuevo pasaporte,

i} Llos datos del menor deberdn ser llenades manualmente y contrastados con {os datas emitidos por el
RENIEC para conselidar los datos a ser impresos en fa hoja de datos del pasaporte y los datos a ser
gravados en el chip. Ef administrador del sistema no debe tener acceso a la modificacidn de esta
informacdian.

ki Los dates referidos a fa “Estatura®, “color de ojos”, “color de cabello”, "ocupadon” y “teléfonn meévil”
serdningresados por el Operador de manera manual.

i} El encargado realizard 1a captera de la imagen del rostro, las diez hueltas dactilares de las manes
{correspondientes a los dedos diferentes que posea) de! menor.

m} tainformacion consolidada serd enviada ala base de datos del MRE para su registro.

n}  La aplicacidn formard el hash de los datos para la formacién det objeto de seguridad y serdn enviados
por un canal telemitice seguro al Centro de procesamiento para la generation de la firma digital
correspondiente. £l objeto de seguridad serd enviado a fa Sede de expedicion para la personalizacidn
del chip, a través de un canal seguro.

o} La aplicacion generard un registro de la solicitud, con ios datos biogrificos y la verificacion exitosa de
la identidad y debera soficitar al Qperador su firma digital para |a proteccion del registro, y [2 firma
electronica con fa minucia del apoderado, asimismo realizara la firma automatizada a nombre del
Ministerio de Relaciones Exteriores.

p} La hoja de datos del pasaporte y el chip son personalizados por el Nuevo SISTEMA DE EMISION DE
PASAPORTE ELECTRONICOS.

ai E! Operador encargado de la entrega, realiza la verificacian del contro! de catidad del documento, y
verifica [a vinculacién del documento con el solicitante ingresando la lectura de su huella dactilar para

_ ser contrastada por el sistema mediante una verificacion AFIS 1:1, asimismo, el sistema deber3

A vediticar 1a autenticidad de Ja firma digital utilizandn ia clave publica.del certificado del Firmante-de
Bocumentos y del certificado de Firma Pais.

r}  Ei sisterna genera un registro de la entrega del documento mediante el resultado exitoso de [z
verificacidn AFIS 1:1, y solicita al Operador su firma digital, ¥ 1a firma electrénica con Iz minucia del
solicitante, asimismo el sistema registra fa fecha y hora {del servidor central) y realiza 12 firma digital
autematizada del registro completo.

5] Seinforma a Migraciones sobre la emisién del pasaporte,

t} Losinsumos ¥ los libros de pasaportes utilizados son repistrados automaticamente en e sistema de
software de control de inventario.




Emision de pasaporte de personas menores de edad {Mayor a 12 a menor de 18 aiios) por segunda vez
o mas:

al El menor, junto a su padre, madre o apoderado, se acerca al modulo de captura presentando su
pasaparte electranico. El apoderado presenta su DNI [en caso de ser pervano}, pasaporte, Carné de
Protocolo o Carné de Extranjeria, cédula de identidad, poder consular o documento politico
apostillade y una copia def mismeo {en caso de ser extranjero). &n &b caso del apoderado, deberd
presentar un poder consular lepalizado por el Ministerio de Relaciones Extericres [si fue emitido enel
extranjera), notarial o judicial {si fue otorgado en e} Perd), €l cual serd escaneado por €l Operador &
ingresado en su formato digital at sistema.

b} Elpadre o apoderado dehera presentar fa correspondients autorizacidn notarial debidamente firmada
porarmbos padres o el apoderado segln sea el caso, la cual sera escaneada por el Operador eingresado
en su formato digital a1 sistema.

¢} El Operadar solicita al menor la fectura de su huella dactilar para ser verificada contra su Pasaporte
Electrénico ya sea emitide por el MRE o por Migraciones, en una verificacion 1:1. Asimismo, se verifica
{a autenticidad del Pasaporte a traveés de [a verificacidn de 1z firma digital y se cantrastard con la base
de datos para verificar que no se trata de un pasaporte perdido o inhabilitado.

d) El padre o apoderado solicitante realizar la validacién de su identidad mediante su huella dactilar y
la base de datos del RENIEC, o |a base de Carné de Extranjeria o de Cantrol Migratoric {en caso de ser
extranjero] En el caso que la verificatién de la identidad del menor, o el padre o el apoderado no sea
positiva, se deberd mostrar un mensaje de advertencia.

e} Deserpositivala respuesta det REMIEC, respecto de |a verification de la identidad del menor y et padre
gapoderado. Para aguellos solicitantes que se identifiqguen mediante un pasaporte consular se deberd
realizar la consulta con el Ministerio de Relaciones Exteriores.

ft Los datos del menor incluyendo la imagen de fa rdbrica segun corresponda, deberan ser tomados de
desde |a base de datos de pasaportes emitidos para consolidar los datos a ser impresos en la hoja de
datos de! pasaporie y |los datos a ser gravados en el chip. El administradar u operador del sistema no
deben tener acceso ala modificacién de esta informacidn.,

EF Los datos referidos a la “Estatura”, “color de ojos”, “color de cabello”, “ocepacion”, “teléfono movil”,
serdn ingresados por el Operader de manera manual.

hl tlencargado realizara |a captura de la imagen def rostro y capturara una huella dactilar de verificacian
del menaor de edad.

i} Lasimdgenes capturadas serdn enviadas a la base de datos de pasaportes emitidos de El MRE para su

registro.,

La aplicacion formara ef hash de los datos para la foermacion del objeto de seguridad y serdn enviados

digitat correspandiente. El obieto de seguridad serd enviado 2 la Sede de expedicion para la

personalizacian del chip, a través de un canal segurg,

ta aplicacion generara un registro de la solicitud, Formulario F-001 en su version digital, con los datos

biogrdficos y la verificacion exitosa de la identidad y debera solicitar al Operador su firma digital para

{a proteccion del registro, y [a firma electrénica con la minucia de! apoderado, asimismo realizara la

firma automatizadza a nombre del Ministerio de Relaciones Exteriores.

{} Lahojade datesy el chip son personalizados.

m} El Cperador encargado de [a entrega, realiza fa verificacidn del control de calidad del docomente, y

{a vinculaddn del docurmento con el menor ingresando la lectura de su huella dadiilar para ser
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contrastada por el sistema mediante una verificacidn AFIS 1:1, asimismo, el sistema deberad verificar la

autenticidad de la firrma digital utilizando la clave pablica del certificado del Firmante de Bocumentos
y del certificado de Firma Pais.

El sistemna genera un registro de la entrega del documenio mediante e} resultado exitoso de {a
verificacidn AFIS 1:1, y solicita al Operadar su firma digital, asimismo el sistema registra la fecha y hora
fiel servidor central) y realiza la firma digital automatizada el registro completo.

Seinforma a Migraciones sobre f2 emisidn det pasaporte.

Los insumos v los libros de pasaportes utilizados son registrados automéaticamente en el sistema de
software de control de inventario.

Pasaporte de personas menores de edad (de 0 a 12 aifios}

a)

e}

£l menor, junto a su padre, madre ¢ apoderado, se acerca al modulo de captura presentanda su DN
£l apoderado presenta su DNI {en caso de ser pervano}, pasaperte, Carné de Protocole o Carné de
Extran]eria, céduta de identidad para los ciudadanos CAN - MERCOSUR, y una copia del mismo {en caso
de ser extranjerc). En el caso del apoderado, deberd presentar un poder consular legalizado por el
Ministerio de Relaciones Fxteriores o un documento politico apcstillade [si fue emitide en el
extranjero), notarial o judicial {si fue otorgado en el Perd), el cual serd escaneatio por el Operador e
ingresado en su formato digital al sistema.

£l padre o apoderado deberd presentar la correspondiente autorizacion notarial debidamente firmada
por ambos padres, o €] padre o madre vive, o el padre reconocido legalmente, o el apoderado segun
sea el caso, la cual serd escaneada por el Operador e ingresade en su formato digital al sisterma previa
validacidn visual de la firma del notario con lo que muestra la consulta a la base de datos de RENIEC.
£l Operador verifica fa identidad del menor ingresande su ndmera de BN, y solicita al padre o
apoderado ia lectura de su huella dactilar para ser capturada en formato de compresién WSQ.

£l madulo enviard la informacion obtenida en el literal €} de manera automadtica 2 la Base de Datos
AFIS del MRE y de MIGRACIONES, fa misma gue validard |a existencia de {a imagen dactilar en refacian
de 1:M. La habilitacion de esta funcionalidad debe ser configurable por los administradores en el eentro
de procesamiento. De ser positivo ef resultado de esta verificacidn, es decir, de tratarse de una persona
identificada come extranjera o una persona distinta, el sisterma deberd mostrar en pantalla de una
manera claramente visible, el mensaje correspondiente v no permitir la emisién del pasaparte,
Considerar los casos en fos que el titular posee una doble nacionalidad legal.

En caso de ser negativo €] resultado del pdrrafo anterior o de estar inhabilitada dicha funcienalidad, el
méddufo debe capturar la imagen de a huella y permitir el ingreso del nimero de DM del apoderado,
iarlos de manera automatica para ser validados en |2 base de datos del RENIEC, mediante una

implementado, suidentidad deberd ser verificada mediante la consulia a la base de datos del Sistema
Integrado de B MRE {Carné de Extranjerta y Control Migratorio) utilizando el ndmero de pasaporte o
carné de extranjeria segun corresponda. De ser positiva |a respuesta, respecto de la verificacidn de la
identidad de! apoderado, la identidad del menar se verificara en la base de datos del RENIEC. La
respuesta del RENIEC debe contener la identidad de 1os padres del menaor, incluyendoia imagen de sus
rostros {en caso de que ambos o alguno sea peruano). Los datos del padre, madre o apoderado
extranjerg deberdn ser tomados autométicamente de la base de datos del Sistema kmtegrado de £l
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MRE {Carné de Extranjeria o de Control Migratorio). En el caso que la verificacién de |a identidad del
menor, o el padre o el apoderado no sea positiva, se deberd mostrar un mensaje de advertencia.

fi  Para aguellos solicitantes que se identifiquen mediante un pasaporte emitido por MIGRACIONES se
debera realizar la consulta con MIGRACIONES.

B} Ei pasaporte de menores de 12 afios, debe tener una vigendia de 3 afios, por tanto cada tres aiios
deberd solicitar un neevo pasaporte.

nt  Los datas del menor deberdn ser tomados por el aperador desde la respuesta del RENIEC para consolidar

los datos a ser impresos en la ho]a de datos del pasaporte y los datos a ser grabados en el chip. £
administrador u operador del sistema no deben tener acceso a la modificacion de esta informacidn,

i} Los datos referidos a la “Estatura”, “color de ojos”, “color de cabelle”, “ocupacian”, “Teléfono mévil
del padre o apoderado” serdn ingresados por el Operader de manera manual,

[}  El encargado realizard la captura de la imagen del rostro. Mo se tomaran huellas a los menores de §
anos,

k} Lainformacién consolidada [datos + imagenes capturadas) serdn enviados a la base de datos del Nuevo
Sistema de Pasaporie Efectrénico para su registro.

1} La aplicacién formard el hash de los datos para |a formacién del objeto de seguridad y serdn enviados
por un canal telemdtico seguro al Centro de procesamiento para la generacion de la firma digital
correspondiente. B objeto de sepuridad serd enviado a fa Sede de expedicidn para a personalizacitn
del chip, a través de un canal seguro.

m) La aplicacion generard un registro de la solicitud, con os datos bisgraficos y la verificacidn exitosa de
la identidad y deberd solicitar al Operader su firma digital para fa proteccién del registro y {a firma
electronica con la minucia del solicitante, de contar con un certificado digita! o su DN emitide por &l
RENIEC el ciudadano podra usarlo y firmar digitalmente, asimismo realizard la firma automatizada a
nombre del Ministerio de Relaciones Exteriores.

n) La hoja de datos del pasaporte y ef chip son personalizados por el Nuevo Sistema de Pasaporte
Electrénico,
o} El Operadar encargado de la entrega, realiza la verificacion del contre! de calidad del documento, y

verifica la vinculacién del documento con el solicitante verificando la imagen de su rostro, asimismao,

el sistema deberd verificar la autenticidad de Ia firma digital utilizando la clave publica def certificado

del Firmante de Documentos y del certificado de Firma Pais.

Ef sistema genera un registro de |a entrega del documento mediante el resuftado exitoso de |a
verificacidn AFIS 1:1, y solicita af Operador su firma digital, fa firma electrdnica con la minuda del
salicitante, asimismo el sistema registra la fecha y hora {del servidor central) y realiza la firma dipital
automatizada del registro completo.

Seinforma a Migraciones sobre ia emisién del pasaporte.

Los insumos y libros de pasaportes wilizados son repistrados automdticamente en el sistema de
et e T B B CTREFBE B TTBRG i e

DOCUMENTACION DEL PROCEDIMIENTO

Ei PROVEEDOR deberd presentar un documento, con todo el detalle del flujo del proceso de emisign del
T glétiranico, el cual deberd ser aprobado por el MRE para que el PROVEEDOR efectie e desarrollo
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de las aplicaciones, debiendo utilizar notacidn estdndar tipo BPM, describiendo |as actividades, los actores,
sistema y operadores que participan en cada etapa, conforme al proceso descrito precedentemente:

Verificacion de identidad del solicitante

Captera de datos

Personalizacitn

Control de calidad

Emisién

Anulacion o inhabilitacion

Entrega y verificacidn de autenticidad del pasaporte
Control de insumaes e inventario

000000 0O

Estos procedimientos deberdn ser explicados al personal del Ministerio de Relaciones Exterigres como parte
del entrenamiento y transferendia de conocimientos del servicio a implementar. La aplicacidn central debera
ser configurada de tal modo que permita el funcionamiento del procedimiento.

Las etapas del procedimientio deben cumplir con todos los controles técnicos y de gestion descritos en el
presente documento.

CARACTERISTICAS DEL PASAPORTE ELECTRONICO

El pasaporte electronico deberd cumplir fas especificaciones téenicas para los pasaportes de lectura mecdnica,
definidas y especificadas en el Documento 9303 de OACI, Parte 1 Volamenes 1 ¥ 2 en lo que corresponda,
especificaciones necesarias para lograr fa interfuncionalidad mundial.

£l pasaporte electrénico deberd ser producido en formatos de cuadernillos o libretas de treinta y dos {32)
pdginas. El pasaporte electronico podrd personalizarse en ia primera hoja interior del cuadernilio, de acrerdo
con [as caracteristicas técnicas y medidas de seguridad especificadas par ef FROVEEDOR,

Ei chip sin contacto ¥ su antena podrdn estar ubicados indistintamente en la tapa o contratapa.

El chip del pasaporte electrénico deberd tener una capacidad de almacenamiento de a lo menos 64 KB y una
tasa de transferencia de a lo menos 424 Kbps y compatible con 848 Kbps.

Ei CHIP y el malerfal de la cubierta deberdn sopaortar las temperaturas en el médulo de laminado del equipo
de personalizacidn, aungue estas sean superiores a 502C.

El pasapeorte electrénico deberd contar con al menos las siguientes funcionalidades de autenticacidn:

Autenticacion pasiva de [a Estructura Logica de Datos [LDS) encriptada con datos presentes en el OCR-B y

LT I ol ] Ty (o oo I ] L e
Control de Acceso Suplementario [SAC) mediante comunicacion SEpUra

Autenticacion activa para comprobar que el pasaporte no ha sido coptado y contiene el chip correcto y

para comprobar que el chip no ha sido tamhbiade

Controf de Acceso Extendido (EAC) mediante comunicacidn segura v almacenamiento en ef chip de {os
datos biométricos del titwlar del docurmnento.




Infay con un chip sin contacto sin cenexién con la antena para mejorar la durabilidad del pasaporte. El

infay tendrd una imagen visible con Rayos-X, para mejorar el nivel de seguridad del pasaporte. Esta imagen
serd la misma que el inlay del pasaporte de Migraciones.

Especificaciones del Inlay:

Espesor maximo del Inlay : 450um

Espesor minimo: 300 pm

Especificaciones de la antena: La antena deberd tener un tamafio maximo externo de 101 {como se
describe en la norma IS0 7810). La antena sera de aluminic grabado con fmagen especifica visible bajo
rayos X.

La imagen aprobada por fa Unidn Europea para el pasaporte electrénico peruana se entrega al
adjudicado.

Especificaciones del mddulo de proteccién del chip:

Para obitener la méxima fiabilidad del pasaporte, el chip deberd de ser empaguetado en un madulo con
proteccidn de la encapsulacion.

La metalizacion de la cinta del médulo debe de ser de Nigue! + Oro con fin de avitar cualquier prablema
de corrosién.

ESPECIFICACIONES TECNICAS DE LOS PASAPORTES ELECTRONICOS CIFLOMATICOS
be {3 caratula;

* Deberd ser de Telza plastificada tipo hilo, cofor azul, con impresiones en color dorade (Pan de Oro
Industrizal} que se fijard en la portada mediante calor y presién con las sigulentes leyendas:

* Enla parte superior se consignara la palabra "REPUBLICA DEL PERU", centrado y con letras de 5 mm.
de alto v a 1.9 cm. del borde superiar,

» tl "ESCUDO DE ARMAS DEL PERU” circunscrito en un diametro de 3.5 cm. vy centrado a 4.5 om. del
barde superior.

* La palabra "PASAPORTE DIPLOMATICO”, centrada y con letras de 4 mm. de alto a 10 ¢m. del borde
supertor.

» El material con que esté elaborada |a cubierta deberd resistir las temperaturas de laminacian {hasta
2002 €}, 1a manipulacitn y el deterioro por su usa, para que el pasaporte pueda ser utilizado con una
humedad relativa ambiente del 5% al 95%, a una temperatura maxima de bulbe himedo de 352 Cy
poder guedar almacenado a una humedad relativa ambiente del 0% al 100%, de acuerdo a Ia
nermativa de la Comunidad Andina de Naciones Decisién 525, Anexo ] del inciso 1.5.

* En la parte inferior deberd consignarse el simbolo del pasaporte electronico, conforme a fas

dimensiones y ubicacidn recomendada por £ Documente 93203 de QACL




Tendrdn gue ser ldénticas a las del pasaporte ordinario, en medidas de seguridad, disefin, marca de agua,
impresiones de seguridad.

ESPECIFICACIONES TECNICAS DE LGS PASAPORTES ELECTRONICOS ESPECIALES

De {a cardtula:

» Deberd ser de tela plastificada tipo hile, color verde, con impresiones en color dorado (Pan de Oro
industrial} que se fijard en la portada mediante calor y presidn can las siguientes eyendas:

s En la parte superior se cansignaré la palabra "REPUBLICA DEL PERU", centrado y con fetras de 5 mm.
de altoy a 1.9 cm. del horde superior.

» El "ESCUIDO DE ARMAS DEL PERU" circunscrito en un didmetro de 3.5 cm. y centrado a 4.5 cm. del
borde supericr.

e Lapalabra "PASAPORTE ESPECIAL", centraday conletras de 4 mm. de alto a 10 cm. del borde superior.

e Elmaterial con que esté elaborada fa cubierta debera resistir las temperaturas de faminacién (hasta
2002 ), 1a manipulacién y e deterioro por su uso, para que el pasaporte pueda ser utilizado con una
humedad relativa ambiente def 5% al 95%, a una temperatura maxima de bulbo homedo de 259 Cy
poder quedar almacenado a una humedad relativa ambiente del 0% al 100%, de acuerdo a la
normativa de fa Comenidad Andina de Naciones Decisién 525, Anexo | del inciso 1.5,

s En la parte inferior deberd consignarse el simbolo del pasaporte electrénico, conforme a las
timensiones y ubicacian recomendada por el Documento 9303 de OACL

. De la contra caratula

El disefio de 1a contra cardtula serd propuesto por el PROVEEDOR y aprobado por e! MRE.

INFRAESTRUCTURA CRIPTOGRAFICA

_ Las gestiones para la generacion de |os certificados y |a ejecucion de los procedimientos de generacion de [as
. claves serdn realizadas y gestionadas por €l PROVEEDGR.

curnplir con los requisitos estipulados en el Documento 9303 de a OACL

APLICACIONES DE ESCRITORIO
Ei PROVEEDOR deberd proveer una suite de aplicaciones para procesamiento de texto, hojas de caleulo,
presentaciones, dibujos y diagramas, dando cumplimiento a los estdndares definidos en la spedddabormato de
Bocumeninsae Wrpductividad Personal,
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Estas aplicaciones deberdn estar debidamente licenciadas, actualizadas y disponibles en todas fas estaciones
de trabajo de! SISTEMA DE IDENTIFICACION.

DOCUMENTACION
El PROVEEDOR deberd entregar y mantener la documentacidn del SERVICIO DE EMISION DE PASAPORTES
ELECTRONICOS COMUNES, DIPLOMATICOS Y ESPECIALES.

Para cualguier desarrolle 3 medida que sea necesario, €l PROVEEDDR deberd indicar la metodologia que
utilizara y construir {a documentacidn completa, incluyendo el manual de usuario v procesos de negocio de los
sistemas de informacian.

Para la mantencitn de fa documentacion el PROVEEDOR deberd wutilizar metodologias y herramientas que
faciliten su efectiva actualizacidn. Asimismo, el PROVEEDOR deberd mantener la documentacion de los
precedimientos cperativos necesarios en casos de contingencia, tales como: mantenimiento o faflas en el
suministro de energia eléctrica, y fallas en la plataforma tecnoldgica central ¥ cealquier ofra circunstancia
excepcional gue pudiera afectar el normal funcionamiente del SERVICIC DE EMISION DE PASAPORTES
ELECTRONICOS COMUNES, DIPLOMATICOS Y ESPECIALES.

Toda la documentaddn deberd estar disponible en un repositorio electrdnico defl SISTEMA DE EMISIGN BE
PASAPURTES y ajustarse a los estédndares definidos en la seccidn "ESTANDARES, CERTIFICACIONES Y BUENAS
PRACTICAS”

CAPACITACION

Ei PROVEEDOR deberd presentar y mantener un plan de capacitacion para todo el personat invelucrado en los
procesos def SERVICIO DE EMISION DE PASAPCRTES ELECTRONICOS COMUNES, DIPLOMATICOS Y ESPECHALES,
cuyo plan serd aprobado por el Ministerio de Relaciones Exteriores.

Esta capacitacidn se realizara conforme al cuadro sipuiente v el calendario de ejecucidn deherd estar en
concordancia con las etapas del proyecto especificadas en la seceidn “ETAPA DE IMPLEMENTACION .

El proveedor deberd considerar la preparacién de videos tutorfafes para las capacitaciones dirigidas a las
Oficinas Consulares.

El PROVEEDOR deberd encargarse directamente de capacitar a la totalidad del personat de el Ministerio de
Relaciones Exteriores gue utiliza el Sistema Central de Mdentificacién Incluyende al personal dedicado 2 la
atencion de usuarios en [as distintas Sedes del MRE. Las capacitaciones deberan ser realizadas por especialistas
con experiencia acreditada en cada terna por Jos fabricantes de las soluciones a implementar. Se deberan
otorgar certificadfos provistos por los fabricantes de las tecnologias a entregar, de acuerde al cuadro siguiente:

ENTRENAMIENTO DEL PERSONAL ENCARGADO DE LA ADMINISTRACION Y SOPORTE DE LA
7777777777777777777777777777777777777777 AP LImciﬁN'cENTﬂAL’ DEPHDEESAMIENTO‘? FJ’RMAD[G ITAwammmmanmmmmwmy/vr*rrrr*rrrrrr*rr

Rt - SEE SE
\\Ci: © { Operacion de Estaciones de Atencidn de

Publico 6 250 internacional

Operacian general de [os Centros de Personalizacion 8
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Supervisores {control del centro de monitoreo y revisidn de

proveedor

informes de avance y de cumplimiento de niveles de B 10 Lima
: servicio)
C i itaj t
urs.n-de taboratorio forense para peritaje de documentos 15 20 Lima
de viaje
Administrador de Sistema AFIS B 12 tima
Admir — - - I
ministracion del Sistema de PRI {ceremonias de ciaves y g 12 Lima
componentes)
Administracidn del Mddolo y Hardware de Seguridad
“{seguridad del ciclo de vida v descripcian generat de 8 12 Lima
funcionamiento)
Usuarios del Sistema de Mesa de Ayuda 12 E Lima
Curso de administradores del Sistema de Controf de
Produccidn y control de Stock, con certificado a nombre del 12 0 Lima

tos curses deberdn ser realizados por instrectores certificados con experiencia internacional. Se deberdn

emitir certificados por los cursos realizados a nombre de la empresa fabricante o gl PROVEEDOR.

la modalidad de los cursos que se realizaran en ima deberd ser presencial

PLAN DEL PROYECTO

El Plan del Proyecto del SERVICIO DE EMISIIN DE PASAPORTES ELECTRONICOS COMUNES, DIPLOMATICOS ¥

ESPECIALES considerara dos grandes etapas:

a] Etapa de Implementacion, que comienza al dia sipuiente de |a suscripeidn del Contrato y culming con el
fin de la implementacidn de todas las Oficinas Consulares y en Lima del SERVICIO DE EMISION DE

PASAPDRTES ELECTRONICOS COMUNES, DIPLOMATICOS ¥ ESPECIALES.

b Etapa de Explotacién, que comienza al dfa siguiente de la conformidad de las pruebas de recepcidn
definitiva en las 111 Oficinas Consulares def SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS

COMUNES, DIPLOMATICOS ¥ ESPECIALES v culmina al terminar el servicio {36 meses).

ena Oficina Féenlea det Proyecto (MO},

Junta con e Plan de! Proyecto el PROVEEDOR debe especificar la Metodologia que utilizara para ia gestion det
proyecto y asegurar el cumplimiento de los hitos, considerando para ello el funcionamiento permanente de

7 El PROVEEDOR debe entregar un Plan de Trabajo Detallado del Proyecto para el desarrollo de |a etapa de
implementacion y el cumplimiento de los hitos planteados para laimplementacion y podra establecer los hitos
adicionales si asi lo estima conveniente. Este plan debe sefialar claramente las fechas en gue se cumplicdn, a
le menaos, ias etapas y todos los hitos considerados en su Plan de Proyecto.



El PROVEEDOR deberd entregar mensua!mente, durante los primeros diez {10} dias hébiles del mes
carrespondiente, un Informe de Avance y Estado del Proyecto {Informe de Gestign), Estos informes estaran
sljetos a {a aprobacidn del Ministeric de Relaciones Exteriores.

Metodologia
Ei PROVEEDOR debe gestionar el Proyecto conforme a la Metodalogia de Gestidn de Proyectos PMI que

permita eurnplir al menos [as siguientes metas:

a] Mantener |la continuidad operacional del SERVICIO DE EMISIGN DE PASAPORTES ELECTRONICOS
COMUNES, DIPLOMATICOS ¥ ESPECIALES.

b} Transferir conocimiento del MINISTERIO DE RELACIONES EXTERIORES al PROVEEDOR, vy viteversa

¢} Minimizar el tiempo requerido entre la instalacidn y la puesta en marcha

d} Maximizar la wtilizacion de los recursos def MRE v del PROVEEDOR

e} Generar los modelos de “Procesos de Negocio” y manuales de “Operacién” que serdn usados en la
operacién del MRE, como subproducto de la implantacisn del SERVICIO DE EMISION DE PASAPDRTES
ELECTRONICOS COMUNES, DIPLOMATICOS ¥ ESPECIALES.

fl  Entrenar al equipe de proyecto del MRE.

g} Entrenar alos usuarios utilizande un enfoque orientado a los pracesos

h} Involucrar al usuario enla aceptacidn y buen uso del SERVICHO DE EMISION DE PASAPORTES ELECTRONICOS
COMUNES, DIPLOMATICOS ¥ ESPECIALES

La metodologia debe considerar diferentes aspectos para gestionar los riesgos propios de una Implementacion
de esta envergadura, tales como:

a} Identificacidn de ios factores criticos para e éxito )

b) Requerimientos por parte de los colaboradores del MRE {instructores, equipo técnico, usuarios lideres,
usuarios finales, afta direccion}

¢} Entendimiento de los abjetivos estratégicos por unidades y/o procesos

d} Redisefio continuo de procesos

e) Definicidn de pardmetros predefinidos para que los usuarios identifiguen sus necesidades

f} iaintegracion de personas, procesos y tecnofogias

gl Cumplimiento de los esténdares de calidad y buenas practicas

h  Gestion del cambio

Ademas, debe permitir realizar un contro! y seguimiento preciso y detallado de fa implementacién del proyecto
en cualquiera de sus fases y establecer los procedimientos para solucionar las falencias detectadas.

e Servictos como interlacutores con el proveedor. En esta secelén se describe 1a organizacién, metodologia v
rocedimientos requeridos por el MRE para la administracian def servicio. A cantinuacidn, se presenta los roles
organizacionales a fin de que el PROVEEDOR estructure una organizacién que se enceentre alineada para el

desarrolfo de las diferentes fases en transicion y operacidn del servitio.




Comeo contraparte, se espera del PROVEEDOR contar con una organizacidn donde se asuma roles operacionales

de Lider de Proyecto para la fase de transicién y Service Manager para la fase de operacidn,

Las frecuencias minimas de reaniones por niveles seran:

+  Nivel Estratégico. Reuniones Semestrales,
s Nivel Tactico. Reuniones Mensuales,
s Nivel Operacional. Reuniones Semanales.

Encada nivel se esperan tener reuniones periddicas pararevisar los avances del proyecto, los cambios mayares,
mejoras en el servicio o cualquier tema conveniente para garantizar el buen desenvolvimiento del servidio,
adermnds de considerar reuniones ne programadas en caso de urgencia {as mismas que serdn concertadas en
coordinacion conjunta.

El FROVEEDOR debe considerar:

*+ Un Director de Proyecto a tiempo parcial durante |a vida del contrate.

s Un Gerente de Proyecto dedicado a tiempo completo durante la etapa de implementacidn y después
de forma remota durante L2 vida del proyecio.

s UnService Manager para la etapa de operacién a tiempeo completo.

Organizacidn para fa implementacion y explotacion

Gerencia del Provecto
La administracidon de cuafquier proyecto requiere buenas herramientas para planear, asignar persanal
administrativo, calcular, hacer seguimiento e Informar ef avance. Debe combinar herramientas y técnicas que
le permitirdn al Gerente y Lider de Proyecto emitir informes oportunos, estar en capacidad de identificar
potenciales dreas problematicas y, por fo tanto, tomar las accienes correctivas para cumplir con el trabajo
seguin lo planeado. Ef Gerente de Proyecto elaborard un “Informe de Sestion™ mensual, en el cual se detallan
|as labores de servicio realizadas y se resaltan los resultados de Niveles de Servidio.

Junto con este Informe de Gestidn, el Gerente de Proyecio completara un *Acta de Conformidad” para cada
tarea {finalizada que represente un entregable tangible o un fopro que se definira durante la Fase de Transicion
del Proyecto. El Gerente de Proyecto de E| MRE utilizard este documento para revisar el logra o tarea terminada
frente a los criterios de terminacién gue se definiran durante la Fase de Transicién del Proyecto, déndolo por
aceptado o haciendo [as observaciones pertinentes para gue el PROVEEDOR corrija las desviaciones respecto
de les criterios definidos por ambas partes.

EEDOHR es gue permite una bueng
comunicacidny documentacion. De cada reunidn se elabora un acta enunformato llamado “Acta de 1a Reunidn®
que refleja los asistentes, el orden del dia, los tépicos discutidos, |as rescluciones y decisiones tomadas,
elementos de accion {identificando al responsable y |a fecha esperada de resolucitn) y aspectos criticos de
alarma que requieren fa atencién inmediata de fa Gerencia del Proyecto y/o de la Gerencia Ejecutiva. Las actas
se distribuyen a los asistentes y también se almacenan en la biblioteca del proyecto para referencia futura.
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Este proceso es sélo una muestra de la metodologia que el PROVEEDOR usa para administrar un proyecto.
Duranie la fase de planificacion el PROVEEDCOR deberd proponer formatos de control para documentos de

disefia, procedimientos de documentacion para aspectos o solicitud de cambio y procesos de control v de

informe que les permitira a los Ejecutivos de Proyecto del equipo del PROVEEDOR mantenerse informados

sobre los servicios a ser prestados,

Ce esta manera, fa organizacion del servicio curnplird can las siguienies caracteristicas:

* Serd formal, permanente y estard dentro de la estructura administrativa del MRE y de! PROVEEDOR.
Asimisrno, el flujo de dedisiones e infermacion se haré a través dela organizacidn designada explicitamente
por el MRE para la prestacidn del servicio.

* Contard con el apoyo y responsabilidad gerencial directos de 1as dos partes. Para esto se designaran, en gl
MRE ¥ en el PROVEEDOR, Ejecutives de Proyecto (Ejecutivo de proyecio de! PROVEEDOR y gestor de
servicios de parte del MRE) como responsables gue tienen como objetivo velar par el cumplimiento del
servicio. Dichos Ejecutivos de Proyecto y sus delegados tendran en el proyecto suficiente autoridad y
atribucidn para resolver [os conflictos que puedan poner en riesgo les objetivos, metas o resultados del
servico.

» Serd simétrica entre el PROVEEDOR y el MRE, de manera que se permita un agil entendimiento entre
niveles equivalentes y se garantice un esquema adecuadamente escalado para |a solucién de problemas.

Metodologia de la Gerencia de Proyectos
La metodelogia de Gerencia de Proyectos contempla los procesos de planeacion y seguimiento durante toda
la vida del proyecte. Su objetlvo es proveer al Gerente de Proyecto con los mecanismos para poder entregar el
servicio acordado en el tlempo acordade v al costo acordado.

Se basa en el concepto de un Unico punto de contacto entre el MRE y &) PROVEEDOR, para colocar |a
infarmacidn a disposicidn de 1os riveles aprobados oportunamente.

La metodalogia de Gerencia de Proyectos def PROVEEDOR debe ejecutarse con estdndares globales y mejores
practicas del mercado internacional.

La metodologia debe cubrir fos pases basicos de la administracién de un proyects de servicios, tales como
estimacién de esfuerzo, planeacion, elaboracién del plan de trabajo, descompaosicién de componentes de
trabajo, definicidn de dependencias, seguimiento y estimacién del estado actual del proyecto.

Esto se complernenta con metodologia para mangjo de excepciones, manejo de riesgos y su contencion.

Roles y Responsabilidades del PROVEEDOR
Para el desarrollo del servicio el PROVEEDOR designard diferentes recursos, quienes tendran las
responsabilidades que se detallan a continuacidn,




Ejecutivo designado como el respansable de mds alto nivel del proyecto, gue flene como mision velar por el

cumplimiento del servicio. E| Director y sus delegados tendran la suficiente autoridad y atribucidn para resolver
los canflictos que puedan poner en riesge los objetivos, metas o resultados del servicio.

Gerente de Proyecto
Sus responsabilidades son;

*  Naotificar al MRE de cualquier falla o problema que afecte la disponibilidad de los servicios provistos
por £l

* Permanecer en continuo cantacto con el responsable del proyecto parte del MRE, para definir los
posibles cambios o adecuaciones que se deban realizar en el servicio por modificacidn en fas
aplicaciones y/o hardware.

* Ejecutar las actividades y procedimientos acordados de acuerdo al Plan General del Proyecto el mismo
que serd presentado y aprobado al Inicio de! Proyecio.

* Mantener al dia a documentacidn de |os reportes de problemas y sus solucienes,

* Informar acerca del desempefic de acuerdo a los niveles de senvicio requeridos, mediante reportes
mensuales y reuniones periddicas.

* Coordinar todo cambio gue afecte los niveles de servicio, con el Gerente de Proyecto por parie del
MRE.

*  Mantenery actualizar el manual de procedimientos de operacion def servicio,

* Coordinar con el personat del MRE los aspectos técnicos a que haya fugar.

* Administrar el Procedimiento de Controf de Cambios.

*  Fiabarar en conjunto con el MRE el procedimiento de inspeccidn del servicio,

*  Aseguwrar que fa transicion de servicios se realice de forma ordenada ¥ con el menar impacio operativo
para £l MRE.

*  Realizar |a transicidn de los servicios hasta su fase en operacian,

*  Coardinar los cronogramas de transicion con £ MRE.

*  Estabilizar ios servicios de hasta los niveles establecidos en el acuerdo de servicio.

Service Manager

Es el encargado de Gestionar la operacién del servicio in situ en el horaric laboral del Ministerio de Relaciones
Exteriores, con las siguientes responsabilidades:

* Gestionar los servicios, disponiendo de los recursos necesarios para que se gjecuten de acverdo a lo

previsto. Asimismo; monitoreando los indicadores de niveles de acUerd 6 de S8F7 66 establecidos. ™ T
Realizar {3 gestidn de [os incidentes Y requeiimientos, para que estos sean atendidos oportunamente.

Hacer que los servicios prestados cumplan [os acuerdos de niveles de servicio establecidos,

Asegurarse que el personal a cargo este propiamente entre nado, tenga las instrucciones, herramientas

y metodologfa para realizar sus trabajos.

Realizar ia coordinacidn con el MRE para mantenimientos de equipos y software.

* Realizar las comunicaciones al MRE, ante cualquier incidente que afecten servicios relacianados a su
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te nivel de servicio alcanzado,

Equipo de Operacidn y Soporte Técnico (Staff 1)
Sus responsabilidades son;

*  Operacién y monitoreo de los servicios provistos 24x7.

* Resolucidn de tareas especificas {especialistas),

* Generacion de copias de respalde en cintas,

*  Mantenimianto preventivo y correctiva de hardware y sistema operativo.
* Mantenimiento de eguipos de comunicacisn especificados en el alcance,
*  Mantenimiento de la infeaestructura,

*+  Mantenimiento del software.

Roles y Responsabilidades del MRE
* £l MRE administrars este proyecto teniendo los siguientes roles y respansabilidades:
* Director del Proyecio
*  Gerente de Proyecto
» lider de Area Usuaria
* Staff T de £ MRE.

Adicionalmente, el MRE definird fas personas que considere necesarias para cubrir las respansabilidades
asignadas,

Director del Proyecto

Ejecutive responsable de [a gestidn corporativa de tecnologia de informacion y comunicaciones de I MRE.

Gerente del Proyecto
Sus responsahilidades son:

* Velar porque los compromisos cantractuales se cumplan,
¢ Mantenerse informado sobre el mantenimiento y actualizacion del manual de procedimientos de
operacion del servicio,
.2 Mantener comunicacion farmal con todo el person al-que participaenda prestacididel S8/
del MRE como del PROVEEDOR, tanto a nivel ejecutivo como a nivel Operativo,
Coordinar la participacién de todas las dreas involucradas del MRE, en a totalidad de ias actividades
relacicnadas con la prestacian del servicio,
Dirlgir y responder por el adecuado desarrollo del Procedimiento para Control de Cambios al servicio,
manteniende al dia la documentacién de los cambios,
Dirigir y responder por el adecuado desarrollo del manejo de problemas en el servicio,
Ma el actualizada la documentacién sobre e estado del servicio y el registre histérico de los
: a"é‘ trolfados y sus causales con base en Ia informacién proporcionada por el PROVEEDOR,
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«  Coordinar y facilitar la relacion con las 4reas del MRE y el PROVEEDOR relacionados con [es servicies.

» Responder alos informes y/o reportes del Gerente de Proyecto o Service WManager del FROVEEDOR en
un plazo no mayor a ¢inco {5} dias habiles o de acuerdo alo que se defina en el modelo de gehierno a
ser establecido en fa fase de nlanificacion del servicio.

Licer de Area Usuaria
» Participar en fas reuniones de planificacion del Proyecto.
s Proponer la prioridad a los requisitos durante el desarrollo del Proyecto.
» Responder a las dudas del equipo.

s Estar disponible durante el transcurso del proyecto para responder a las preguntas que puedan
aparecer.

+ Participar en la reunién verificacion de entregables, revisando los requerimientos completados.

Staff Tl de El MRE.

Ef equipo de soporte técnico det MRE serd encargade de brindar las facilidades para jatransicion de los servicios
en operacidn en sus instafaciones o de terceres. Asimismo, mantendra constante interaccion durante la
operacion de {os servicios.

Comités
Para el adecuado desarrollo def proyecto y los servidios, se tienen contemplados das {2} niveles de comités,
estos son el Comitd Ejecutivo y el Comité Operativo.

Comité Ejecutivo

El objetivo de este comité es darle al proyecto un control estratégico y buscar la opertuna toma de decisiones
sobre aspectos que lo modifiquen en tiempo, alcances y costo. Estara conformado como minimo por: El
Director del Proyecto del PROVEEDOR, el gerente de proyectos del PROVEEDOR, el Director del Proyecto de El
MRE, el gerente del proyecto del MRE. Es la instancia superior de decision. Se reunkrd bimestraimente o cuando
sea requerido por €] Comité Operativo. Asimismo, este camité podrd contar con la participacion de otros
- ejecutives de.alto.nivel del PROVEEROR a solicitud del MRE.

Responsabilidades:

e QObtener informacidn y tomar decisiones estratégicas sobre el proyecto y los problemas identificados,

s Resolver cualguier desacuerdo o controversia entre las partes, relacionados con la ejecucion del
proyecto que no haya podido resolverse en instancias previas,

s Velar por el cumplimients de los acuerdos y Niveles de Servicio del Proyecto.




& Definiry comunicar
+ Aprobar los cambios gue impliquen medificacidn en tiempo, costos, Niveles de Servicio o alcance det
proyecto.

s Dirigirla estrategia de comunicacién y visibilidad corporativa del proyecto.

Comité Operativo

El objetivo de este comité es el de realizar la gestidn ticlica v de campo en el proyecto, Deherd estar
conformado por el Gerente de Proyecio del PROVEEDOR, el Gerente del Proyecto del MBE. Se reunird
semanalmente durante fa fase de transicidn y mensualmente durante fa fase de operacion. También se debe
considerar gue en los periodos pico del proyecto o cuando fo estimen conveniente, segiin ef estado del
proyecto.,

Bebe dar solucién ainconvenientes presentades durante el desarrollo del proyecto siempre y cuando estos no
afecten el desarrollo del mismo en alcance, tiempo y costos, asi como alertar 2 los miembros del Comité
Ejecutivo sobre situaciones que excedan su competencia.

Responsabilidadas;

* Revisar el alcance del proyecto. Decidir [as acciones requeridas para el cumplimiento del Cronograma
de Actividades. Determinar prioridades y acordar el planeamiento detallade para las diferentes
actividades. [dentificar {os recursos necesarios para terminar las actividades,

» Resolver los problemas o alertar a los miembros del Comité Elecutive del Proyecto schre
inconvenientes presentados en el desarrallo y coardinar una reunidn extraordinaria con dicho comité
en caso de ser necesario.

¢ Preparar fas reuniones periodicas de seguimiento,

» Coordinar la aprobacion de los objetivos de Niveles de Servicio presentades par el PROVEEDDR.

¢ Coardinar la aprabacion final de los Acuerdos de Niveles de Servicio, segin los criterios definidos en

los objetivos de niveles de servicio.

Determinar priaridades y acordar el pfaneamfento detallado para las diferentes actividades.

Identificar fos recursos necesarios para terminar as actividades

Resalver los conflictos y problemas que se presenten durante 1a ejecucion del proyecto. En caso de no

ser posible, los Gerentes de Proyecto los comunicardn en la reunidn del Comité Ejecutivo, con las

recomendaciones del caso para su solucion en este Comité.

Coordinar las aprobaciones por parte del MRE de las Artas correspondientes a las Pruehas de
mﬁ.ceptacién.

ETAPA DE IMPLEMENTACION

La etapa de impfementacién tendrd una duracién maxima de siete (07) meses, en caso contrario el MRE podra
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transicion de enirada y la habilitacidn de Sedes.

la £tapa de Implementaridn puede estar definida de forma tal que una vez finalizadas las pruebas de
aceptacion sea posible empezar de inmediato a atender usuarios.

Hitos de la implementacién
Cada fase del proyecto esté compuesta de hitos y/o entregables de control, los cuales, una vez realizados,
integran la conformidad contractual del programa de implementacion.

Transicion de Entrada

Politicas y Estrategias de la Migracion de los Servicios
Se debe desarrollar la transicidn de los servicios cumpliendo las siguientes politicas y estrategias generales:

* Enlafase de planeamientoinicial el proveedor deberd desarrollar un plan de transicidn a detalle. Cualquier
cambio serd autorizado por el MRE,

* H proveedor en conjunto con £l MRE elaborard un plan de contingencia v plan de Raltback para fa
implementacion de cada servicio a fin de minimizar la parada de los servidos.

¢ Se podrdn aplicar penalidades por incumplimiento de nivel de servicio en la etapa de transicién.

* 5ieltiempo deindisponibilidad es atribuible &l MRE, no se impondran penalidades al proveedor.

Plan de Migracidn de Servicios 71
El proveedor debe cumplir con |as sigulentes actividades generales en tres etapas:

* Preparacion. Tiene por finalidad planificar, programar y alistar los servicios para la migracién e
implementacion de [a solucidn integral.

* [mplementacion. Consiste en la gjecucion de laimplementacion de Ios servicios.

* Postdmplementacian. Es |a etapa de verificacion de los servicios en operacion,

Las actividades especificas por etapa son:

Etapa te Preparacian

iniciar la implementacion de {os servidos

Las actividades a realizar durante esta etapa serdn las siguientes:

* Reunicnes de coordinacian entre el MRE y el proveedor.

. Programa de actividades de implementacién de servicios.




. Programar ventanas de trabajo para la implementacidn de servicios,
. Verificar que las instalaciones se encuentren preparadas para la implementacion de los servicios,

. Entrega de [a Ingenieria de detalle de laimplementacion de los servicios, incluyendo todos fos diseios,
planos, manwvales de usvario y administracidn de cada componente de hardware, software,
comunicaciones, redes, acondicionamiento y equipamiento de los centros de datos, equipos de
captura de datos biométricos, cdmaras, firma digital, etc., que forma parte de la solucién integral
descrita en el presente documenio. La docementacién debe ser entregada impresa y en 3 copias de
VD,

. Identificacion de Riesgos f Mitigacion por parte del proveedaor,

Etapa de Migracidn de los Servicios

La Fase de Migracion tiene como finalidad ejecutar todas las actividades necesarias para el correcto pase a
produceidn o salida en vivo de fos servicios.

Las actividades a realizar durante esta etapa serdn fas siguientes:
*  Provision de infraestructura de hardware para los servicios que brindard el proveedor.
*  Implementacion de ambientes de produccidn, calidad y desarrollo.

los cronogramas especificos para cada actividad serdn propuestos por el Gerente de Proyecto del
PROVEEDOR y aprobados por el MRE.

Ef soporte de fos aplicativos implementadas por el proveedor seran de su responsabilidad exclusiva durante
l& migracidn.

La instalacion de los modulos del SISTEMA DE ACTHVIDADES MIGRATORIAS (SAM) que sen necesarios para
los procesos operativos diarios en las estaciones de trabajo se realizara en coordinacién con el MRE,

Etapa de Post-Migracidn de los Servicios

La Etapa de Post-Migration tiene como finalidad optimizar el servicio luego de concluida la Etapa de
Implementacién. En esta Etapa ef ambiente de produccian, sopartard Ia carga real de usuarios.

Se dara como conforme el servicio de transicidn cuando todos |los servicios descritos en estos términos de
referencia se encuentren operando en su totalidad en el Ministerio de Relaciones Exteriores.

Pruebas de recepcidn de ios servicios
El PROVEEDOR sera el responsable por todas las pruebas técnicas pertinentes referidas Unicamente a los

de [os documentos correspondientes. Asimisma, todas |as herramientas, instrumentos y equipos necesarios
para [a realizacion de fas pruebas, serdan otorgados por ef Proveedor,

Las pruebas funcionales sobre as aplicaciones dentro de! alcance del presente servicio, deberdn ser
realizadas por el personal del MRE. 5ilas pruebas funcionales fallan, se debe recurrir al plan de contingencia
o rollback para que el servicio o aplicacién afectada no salfga en vivo,

EF MRE vatidard el protocolo del plan de pruebas de aceptacion o conformidad de cada servicio.

El PROVEEDD
de Recapcid




serd [lenado dnicamente por la empresa y segun su juicio exclusivamente. Este documento serd revisado y
aprobado por el MRE, previo al inkcio de las Pruebas de Recepdan.

Las pruebas se clasificardn en:

s Las Pruebas de Implementacién; son aguellas que el Proveedor ejecutard una vez finalizada fa
implementacion del servicio. Estas serdn previas a las de Recepcion Provisional, ba participacidn del MRE
es opcional,

¢ [as Pruebas de Recepcion Provisional; tendran por objeto verificar que ef servicio implementado
cumpla con lo establecido en {as especificaciones def contrato y 1o definide en el documento “Plan de
Proyecto” a ser definido durante Ia fase de planHicacion. Dichas pruebas e inspeccidn serdn realizadas
por el Proveedor con participacién de persanal de las empresas siguieado e docomento “Protocolo de
inspeccion y Pruebas de Recepcion”®, previamente aprobado, La firma del Acta de Recepcidn Provisional,
marcard el inicio del Periodo de Evaluacidn, B protocolo de inspeceidn y pruebas de recepcion debe ser
aprobado por el MRE. Para esto ef proveedor deberd entregar dicho protocolo y el MRE tendrdn un
plaze maximo de hasta 5 dias calendario para emitir conformidad v observaciones.

¢ Las Pruebas de Recepcion Definitiva; se realizardn luego del Periodo de Evaluacidn, siguiendo
nuevamenie lo estipulade n ef documento “Protocolo de Inspeecidn y Pruehas de Recepcién” en las
ohservaciones o "Reparos” establecidos anteriormente si existiesen, ademas de corregir posibles
problemas ocurridos n el Periodo de Evaluacidn. La firma del Acta de Recepcidn Definitiva, marcara e
fin det Proyecto de Implementacidn. B plazo para emitir conformidad u observaciones en ias pruebas
de recepcidn definitiva serd de hasta 5 dfas calendario.

la clasificacién de resultados por cada item en el Protocolo de inspeccion y Pruebas es como sigue.
“CONFORME" cuando 1z prueba especiiica ha cumplide en 100% lo esperadeo, “REPARD A" cuando |a prueba
ha fallado ¥ el impacto en el desempefio, disponibilidad y calidad del servitio es alto; “REPARC B”, cuando
'a prueba ha fallado v el impacto sobre el servitio &5 medio y "REPARC C° cuando ia prueba ha faltado y el
impacto sobre el servicio es bajo.

Cuadro 1 - Casificacion de reparos

Reparo A impacio severo al negotio ya sea econdmico o de imagen,
Reparo B impacto medio al negocic ya sea ecandmico o de imagen.
""""""""""" ~1-Repare C—1-Impacto bajo sl negocio ya sea econdmico o de imagen: : A

El PROVEEDOR estd obligado a repetir |as pruehas y asumir todos |os costos en uso de recursas ¥ page de
penalidades si existieran retrasos en el calendario del proyecto; hasta suprimir todos los "Reparos” del tipo
“A" y “B". La firma del Acta de Recepiidn Provisional se dard cuando no existan estos “Heparos”
mencionados,

Bl Acta de Recepcidn Definitiva se firmard toda vez que mo exista ningln "Reparo” por cada item del




Sistema Centr
a)

b}
c}
d)
e

f}

Dos (02} juegos del diagrama {gréfico}, planos v topologias de Ia selucion propuesta suscritos por el

especialista colepiade correspondiente.

Dos {02) juegos de la solucidn implermentada al detalle, incluida configuracidn de equipamiento.

Dos {02} juegos de documentacién de los Pratocolos de Pruebas con las anotaciones realizadas por Ef
MRE.

Dos [02) juegos de documentos conteniendo el inventario detallado de los equipos y accesorios
suministrados. {marca, modelo, nimero de serie, etc., manual de servicio de los equipos del Sistema
de Personalizacidn y Especificaciones técnicas de equipos de computo y comunicaciones instalados}.
{os {02} juegos de diagramas de disposicidn de equipos por cada gabinete o rack.

Dos {02] juegos de Ios manuales de usuario y técnico de los sistemas de informacidn implementados.
Dos {02) juegos de los rofes y perfiles de operador usuario y técnico de ios sistemas de informacion
implementados, seglin los controtes de separacion de roles salicitados en la seccion gestion de roles.
Bocumentos relacionados a las declaraciones de las responsabilidades v derechos propiedad intelectua!
referidas a cada aplicacidn de software entregada.

Dos {02} DVD’s conteniendo toda la documentacién anteriormente descrita, incluyendo los planos v
diagramas salicitadns en su formato de origen,

Cualquier informacién adicional referente al proyecto que le sea requerida por El MRE con el fin de
aclarar la prestacién de los servicios,

al de Identificacién
Entrega y aprobacién de las especificaciones detalladas de los sistemas de infermacién que se
implementardn,
Entrega y aprobacion de las aplicaciones.
Entrega y aprobacion de! plan de capacitacian.
Infio de [z capacitacidn de los instructores.
Inicio de fa capacitacian de fos funcionarios,
Prueha del SISTEMA DE IDENTIFICACION con carga simutada.

tnteroperabilidad con otros Sistemas de Informacion

e Fabricas-de Personalizacién-de-Documentos

a)
b}

Mesa de Ayu
aj
b}

Demostracién de Iz aplicacign piloto de interaccién entre el SISTEMA DE ERISION DE PASAPORTES, y
fas Sistemas de Actividades Migratorias del MRE.

Demestracion de fa aplicacion piloto de interaccion entre et SISTEMA DE EMISION DE PASAPORTES, ¥
el Sistema nlegrado de Migraciones,

Demostracidn de la aplicacidn pilate de interaccion con sistemas externos.

Disposicidn de al menos 2 fabricas principales de pasaportes electrénicos,
Demastracion de emisién del pasaparte electrdnico con datos reales y en el formato definitivo.

da
Funrionamiento del Nivel 1
Fuat ngmiento del Nivel 1y escalamiento al divel 2




Sistemas Biométricos
a) Entregay aprobacidn de AFI5 1:1
b} Entregay aprobacian de AFIZ LN
¢} Demopstracién del Sistema de Peritos Biométricos
d) Entrega y aprobacion del Sistema de Peritos Biométricos

Back Office
al Instalacidn del equipamiento para el funcionamiento del Back Office
b} Entrega y aprobacidn de las funcionalidades para Iz Unidad de Identificacidn
¢} Entregay aprobacidn de fas funcionalidades para la Unidad de Consulta Policial
d} Entregay aprobacién de fas funcionalidades para la Unidad de Peritos Biométricos [AFIS)

Sistema de Atencién de Usuarios
a} Enirega y aprobacidn del Sistema de Solicitudes de Pasaportes.
b} Entrega y aprobacidn Sistema de Entrega de Pasaportes.
¢l Demostracion del funcionamiento de una Sede.

Pasaporte Electronico
a} Entregay aprobacion del plan de despliegue de sistemnas de captura en |as Oficinas Consufares.
bl [nicio dela habilitacién de Sedes,
c} Capacitacidn para funcionarios {per parte de los instructores),

Sistema de Bloqueo Definitivo de Documentos
a) Entrega y aprobacidn del Sistema de 8logueo de pasaportes en Sedes.
b} Entrega y aprobacidn del Sistema de Blogueo de los pasapories por Internet.

Gestion de Informacion
al Entrega y aprobacion del Sistema de Gestidn Operativa
b} Entregayaprobacion del Sistema de Gestidn Estratégica
£} Entrega y aprobarcion del Sistema de Auditoria Interna y trazahilidad,

Pruebas
Una vez completada la implementacion cada hito, el PROVEEDOR podrd iniciar &l perfodo de pruebas, el cual
estd definide en base a un paralelo reducido.

El periode de pruebas se dard por conclulde cuande ef SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS
COMUNES, DIPLOMATICOS Y ESPECIALES haya funcionade sin ninguna objecidén par parte del MRE y se hayan
aprobado |as pruebas solicitadas per el MRBE como parte de {a evaluaclén.

] - .._q_ﬁrb
= Pruebas integrales
Cuando el back office sea implementado y se haya realizado el despliegue de |os sistemas de captura en las

Oficinas




Las pruebas Integrales de Pasaparte Electrdnico estardn regidas por los siguientes plazos:

a] Buracion minima: tres (3) dias calendarios

b} Duracidn maxima: diez {10] dias calendarios

En el caso de prolongarse mds de diez (10) dias calendarios, el MRE podrd aplicar fas PENALIDADES descritas
en la seccidn "PENALIDADES”,

Los pasaportes electrénicos emitides durante las pruebas no padrdn ser activados ni entregados a los usuarios
y 5610 se usaran para control de calidad y luego seran destruidos por et MRE.

Habilitacion inicial

Previo a Iniciar |a Etapa de Explotacién, el PROVEEDOR debera tener aperativos: la recepcion de solicitudes de
documentos, emisién, despache y entrega de documentos. Este periodo de explotacién puede comenzar en
cada sede en periodos distintos, conforme se logre su habilitacion.

Dentro de los primeros 150 dias calendario luego de firmado el contrato, el PROVEEDOR debera tener
habilitadas, funcionando en linea y recibidas a total conformidad por el MRE, seguin corresponda, al menos las
Oficinas Consulares de 1a Unidén Europea de mayar demanda {Madrid, Milén, Barcelona y Amsterdam). Para
esta habilitacion, dichas Dficinas Consulares podrdn operar utilizando su sistema actual de Back Office.

Luego de esta etapa comienza fa puesta en produccidn de la emisidn del pasaporte electrénico.

El plazo de implementacidn y entrega de la solucion integral en [as demds sedes es de hasta 180 dias calendaric
luego de firmado e! contrato, incluyende la capacitacidn det personal encargado de fa atencidn a fos usuarios
y despliegue, luego de esta efapa comienza la fase de explotacidn dela emisidn del pasaporte glectronico,

Especialistas requeridos para la implementacién del sistema de personalizacion y emision del
pasaporte glectronico

la Ministeric de Relaciones Exteriores requiere 1a participacion presencial de este grupo de especialistas
durante el periodo de tiempo necesario en cada etapa del proyecto. €s por ello que debera contarse can el
siguiente personal, como minimo!

1) Gestionar el proyecto de acuerdo al estandar

del PMI Desde el inicie hasta el final de
: la implementacién a tiempo
Gerente de 2) Coordinar con el personal supervisor del P . P
o ) . completo en Lima y durante gl
proyecio hinisterio de Relaciones Exteriores

periode de contratacidon de

3) Presentar informes y reportar €l estade del farma presenctal o remata

proyecio

Desarrollo de las capacitaciones:




Coordinador de
capacitacion y

1) personzl encargado de la administracion y
soporte de  fa Aplicacidn  centralb  de
procesamiento y firma.

Desde el inicic de [as
capacitaciones hasta su

capacitadores | 33 noersonal encargade de la captura de datos a | fulminacion
nivel national
Ingenlerc i Configuracidon y puesta en marcha de los|Hasta la entrega del Centro de
n .
8 sistemas, servidores, red, etc. procesamiento
Ingeniero de Disefo € implementacién de los controles de | Hasta 12 entrega del Centro de
segwidad sepuridad del Centro de procesamiento procesamiento

Espacialista en
Mesa de ayuda

Disefio e implementacion de la Mesa de ayuda a
nivel nacional

Hasta fa entrega de la Mesa de
ayuda a nivel nacional

Especialista PKI

implementacion del sistema PKly la firma digital
correspondiente

Hasta fa entrega de |3
Aplicacién central de
procesamiento y firma

La experiencia minima requerida para el grupo de espedalistas, en los dltimos siete (07} afios, €5 la siguiente:

Director de - Direccidn de dos [02) proyectos complejos de despliegue a nivel
Proyecto internacional

- Bireccign de proyectos complejos de despliegue a nivel Internacional
Gerente de
proyecto

Coordinador de
capacitacidn

emisidn de pasaporte electronico

- Direccidn de un (#1) programa de capacitadén vinculado a sistemas PKF

- DBireccidn de un {01} programa de capacitacion vinculado a sistemas de

Caparitadores

PKI

emisidn de pasaporie electronico

- Participacion en un {01} programa de capacitacion vinculado a sistemas de

Inganierc T

de datos {servidores}

- Participacion como Ingenizro Tl en la implementacion de dos [02) centros

Ingeniero de

(D2} centros de datos {seguridad}

- Particlpacion come Ingeniero de seguridad en la implementacidn de dos

s . PATHICIPACGN. 20 un . (01). programa. de. capacitacidn vinculado a-sistemas oo .



Especialista en - Participacidn come Especialista en Mesa de ayuda en la implementacidn
Mesa de ayuda de dos [02) sistermas de Mesa de ayuda a nivel nacional o regional

- Participacidn en |a implementacion de dos {02) proyectos relacicnades a

Especialista PKI . . .
P {a firma digital {sistemas de valor afiadido}
- Participacidon como Gestar de compromiso o equivalente en la
Service Manager implementacidn de dos {02} sistemas de Mesa de ayuda a nivel nacional

o regional.

El FROVEEDCOR deberd asegurar |a continuidad del personal con las mismas capacidades y experiencia
solicitadas, & fin de no afectar ef desarrolfo nprmal del proyecto.

Ei Ministerio de Relaciones Exteriores solicitard v aprobard la docurmentacidon sustentatoria necesaria para
validar el perfit det personal propuests,

ETAPA DE EXPLOTACION

La Etapa de Explotacion del sistema comienza una vez terminada fa habilitacion de todas las Sedes.

La duracion de la etapa de explotacidn s de 36 meses

Transicion de Salida
La Transicion de salida se aplicara en caso de términe de contrato o de Resolucion Contractual debido al
incumplimienta,

la duracion de la fase de transicion de salida sera como maximo de cuatro (4) meses, previos al térming de los
36 meses de operacion del SERVICIO DE EMISION DE PASAPORTES ELECTRONICOS COMUNES, DIPLOMATICOS
¥ ESPECIALES {fase de expfotacidn).

En caso de resolucidn contractual fa fase de transicion de salida se inicfara al dia siguiente de su notificacidn al
FROVEEDOR, ta misma que no debera exceder de cuatro {4) meses,

Politicas y Estrategias de Migracién de Salida de los Servicios Ti

El FROVEEDOR dehera desarrollar en forma coordinada con el MRE, un plan de transicign de salida q;e detalle
la secuencia de migracion de servicios.

tas actividades de transicion del MRE deherdn ser desarrolladas en una ventana de tiempo coordinada entre
| praveedor, y ef MAE los fines de semana, dias feriados no laborables u horas no laborabtles a fin de minimizar
-/ el impacto en el senvicio.



 Etapade Preparacién de Salide

La Etapa de Preparacidn tiene come finalidad ejecutar todas las actividades y coordinaciones necesarias para
iniciar fa salida de los servicios,

Las actividades a realizar durante esta etapa seran las siguientes:
+ Reuniones de coordinacidn entre el MRE y el PROVEEDOR.
s Programa de actividades de migracidn para €] trasfado de los servicios.

*  Programar ventanas de trabajo para el trastado de los servicios.

Etapa de Traslado de Servicios

La Fase de traslado de servicios tiene comoe finalidad ejecutar todas las actividades necesarias para &l correcto
traslado de los servicios hacia una ubicacién que determine E| MRE.

Las actividades a realizar durante esta etapa serdn las sipufentes:

s  Migracidn de datos.

+ MNigracion de ambientes desarrollo y calidad.

» Retiroy transferencia de derechos de acceso [del proveedor a personal asignado por el MRE]

Los cronogramas especificos para cada actividad serdn propuestos por el Gerente de Proyecto del PROVEEDOR
y aprobados por el MRE y deberdn celminarse a mas tardar quince {15) dias antes del inicio de la salida de los
Servicios,

Responsabilidades del PROVEEDOR durante fa Transicion de Salida

* £ PROVEEDOR serd responsable de aplicar las mejores practicas en la realizacidn de [as tareas
incluidas en el plan de trabajo presentado para ser llevadas a buen término, con la seguridad y
confiabilidad, minimizando todos los riesgos dentro de los alcances de |a presente propuesta.

L]

El PROVEEDOR sera responsable por el mantenimianto, salvaguarda y respaldo de las configuraciones
{Sistema Operativo, redes y Aplicaciones) presentes en todos los senvdores, sistemas de
almacenamiente y demas Compenentes de Hardware y Software hasta su entrega = £l MRE o quien
designe este. En el caso que la entrega al futuro proveedar, sobrepase la fecha de colminacidn def
contrato, se gestionara a través del proceso de control de cambios para la ampliacién del servicio.

Par |as facifidades técnicas y de acceso al MRE.

s Entregar las dltimas copias de respaldo de la informarcion tanto de [as bases de datos, las aplicaciones
......................................... .Vuf co “ﬁgﬂra Ciﬁﬂ'dE'{BS'EquipDS'dEE'SE W]Ciﬂ. R S,

Entregar el cddigo fuente de todos los desarrollos especificos realizados para el proyecto.
Trasladar procedimientos y politicas de operacion al MRE o a quien este designe.

Capacitar al personal que El MRE designe considerando para ello, por o menos 10 horas de
capacitacion a 10 personas En fos roles de Service Manager, Gestor de Operaciones y, resolucion de




El proveedar debe asumir los costos y acciones necesarias de fa Transicidn de Salida:

Todo el equipamiente, informacién, insumos, repuestos, meria, y cualguier otro componente que forma parte
de la solucién descrita en €] presente documento pasara a ser de propiedad def MRE.

PRUEBAS DE LOS EQUIPOS BE PERSCNALIZACION DE PASAPORTES
PRUEBAS DE ACEPTACION EN FABRICA (FAT)

a. Laspruebasylos procedimientos de las FAT consistiran en la verificacion det funcionamiento de los equipos
y de todas las caracteristicas téenicas fundonales contempladas en este contrato previo a su embargue al
Peru.

b. Los equipos que serdn probados en ia fabrica, comprenden a los equipos destinados a los procesos de
personalizacion del pasaparte electranico, tales como:
i. Cargay repositorio de seleccidn de pigina
il Deteccion y lectura de la serie perforada del libro de pasaporte
iil. Codificacién det chip
iv. Personalizacidn grifica del pasaporte
v. Control de cafidad automético de lectura del chip y de persenalizacién
vi. 5alida ¢ expulsidn del pasaporte personalizado
vit. Lector de microchip
€. los equipes computacionales de uso comiin, tales como PCs, impresoras, escdneres de huellas, servidores,
etc. estardn exentos de estas pruebas. El proveedor deberd propercionar los informes de control de calidad
/ resultados de test de produccién de estos equipos, antes def envio.

d. El PROVEEDOR deberd comunicar al MRE la fecha ¥ lugar donde se desarrollardn las FAT, por fo menos
cuatro {04} semanas antes del inicio de dichas pruebas.

€. El PROVEEDOR deberd remitir a el MRE el protocolo de pruebas FAT por o menos quinge {15) dias antes
delinicio de dichas pruebas. El MRE notificara al contratista la revisién y|os comentarios efectuados dentro
de los diez {10} dfas a partir de entonces. El eantratista deberd modificar ¥ elevar nuevamente los
procedimientos FAT acorde a los comentarios recibidos dentro de los cinco {5} dias a partir de dicha
revisien.

f. Al final de las FAT se levantara el acta de prirebas FAT a ser suscrito por el MRE v por el PROVEEDOR. Si al
tase un sistema o sub-sistema presenta fallas leves, esto serd levantado durante [as pruebas de acepiadén
en sitfo, de lo contrario, de presentarse fallas criticas, las FAT deberdn extenderse o pospenerse en fecha
a fin de ievantar dichas fallas, considerando que tades fos gastos adicionales deberdn ser asumidos por el
PROVEEDOR. el MRE se reserva el derecho de decidir Ia realizacidn solamente de fas pruebas no aceptadas
o realizar todas las pruebas FAT nuevamente, en caso de encontrarse deficiencias Braves.




PRUEBAS DE ACEPTACION EN SITIO {SAT)

a. Las prushas y los procedimientos de las SAT deberan consistir en fa verificacion del funcionamiento de [os
equipos y de todas las caracteristicas téenicas funcionales contempladas en este contraio para un entornc
operacional real. Las SAT deberdn también verificar que los equipos contemplados en un eventual contrato,
incluyendo repuestos, hayan side enviados y que toda la documentacion, disefios, planos de fabricacidn,
etc., hayan sido completados y enviados.

b. El contratista deberd presentar para fa revisién y aprobacion del MRE las pruebas y procedimientos SAT,
por fo menos 15 dias antes del inicio de dichas pruebas. el MRE notificara al PROVEEDOR la revision y los
comentarios efectuados dentro de los 10 dias a partir de entonces. El coniratista debera modificar y elevar
nuevamente los procedimientos SAT acarde a los comentarios recibidos dentro de los cinco (5) dias a partir
de dicha ravision,

C. Siunsistema o subsistemna {0 varios} no es capaz de pasar una o mas de las pruebas, es dedir, las pruebas
demuesiran que e sistema no cumgple con los requisitos de las especificaciones, ¢} contratista debera
corregir la causa del fallo. El MRE se reserva el derecho de decidir 1a realfzacion solamente de las pruebas
no aceptadas o realizar todas las pruzbas SAT nuevamente. Todos fos gastos que demanden estas pruebas
correran a cargo del contratista, incluides los gastos de viaje y estancia {que cubren alojamiento, comnidas
y transporte local} para los representantes del MRE gue vuelvan a participar en las mismas.

d. En caso gue las discrepancias detectadas no sean solucionadas 0 €n caso que el equipo no se ajuste a las
especificaciones u atros requisitos def contrato, el MRE, a su entera discrecian, podra rechazar o negarse
a aceptar e! equipo. A tal efecto informard al PROVEEDOR y este, dentro de los 5 dias siguientes a fa
recepcion de la notificacién de rechazo o de |a negativa a aceptar el equipo, a |a sola oprién del MRE,
debera:

s Reparar el equipo de forma que permita al mismo cumplir con las especificaciones u otros requisitos
dal cantrato; o,

v+ Reemplazar el equipo con uno de calidad igusl o superiar;

Para ello, todes los gastos que demanden estas tareas serdn asumidos integralmente por el proveedor.

e. los certificados de aceptacién en sitio deberan firmarse inmediatamente después que se cumplan
satisfactariamente fas siguientes condiciones; .

a} Se hayan levantado [as fallas leves presentadas durante las FAT.

b} Eas SAT son exitosas,

£} Los programas de formacion se han realizado satisfactoriamente;

d} Todala documentacién, planos canforme a obra {as-built}, planes, manuales, etc., se han completado
¥ entregado;

e} Todos los repuestos, accesorios, equipos de prueba, etc. proporcionados bajo este contrato se han
verifigrdrtia.forma operativa y prabados durante las SAT.




f. Ei contratista proparcionara el equipo de prueba requerido para el SAT. Todo el equipo de Ensa?nutlllzadu -

durante estas pruebas deberd estar debidamente calibrado con tos certificados correspondientes.

RESPONSABILIDADES DEL PROVEEDOR

RESPONSABILIDADES DEL PROVEEDCR DURANTE LA OPERACION

a}
b}
c}
d}
f)

3

h}

il

k)

Proporcicnar ef equipamiento y software para la Administracidn de Eventos Operacionales, Monitoreo de |a
Dispanibilidad de 1os Servidores y Equipos de Comunicacion, Monitoreo def Desempefio y Capacidad de los
Servidores.

Proporcionar el equipamiento y software para |2 Administracitn de Incidentes y Problemas Operacionales y
Administracion de Cambios.

Asignar en el Centro Unico de Contactolos analistas que atenderdn los Incidentes, Cambios y Requerimigntos.
Asignar el o los administradores de las herramientas de Monitoreo.

Asignar el o los administradores de las herramientas de Gestign de tncidentes, Problemas, Requerimigntos y
Cambios.

implementar fa herramienta de gestion de requerimientos e incidentes.

Ef proveedor deberd disponer de personal encargado de 1a administracidn de la Base de Datos, soporte y
maonitares central del sistema de produccién de pasaportes. El servicio de administracion deberd cubrir un
horaric de 24 horas x 7 dias de la semana durante un periodo de 3 afios, de los cuzles 10 horas X 5 dias deben
ser ON SITE, en el Jocal asignado por Ef MRE. Este personal brindara servicios de monitoreo, soporie de primer
nivel y cambios solicitados por £l MAE a labase de datos y a Ia aplicacién de administracién central.

El proveedor deberd disponer de personal encargado de soporte y monitoreo de la base de datos central del
sistema de produccion de pasaportes. £f servicio de adminisiracidn deberd cubrir un horario de 24 horas x 7
dias de la semana durante un periodo de 3 afios conforme lo estabilece los riveles de servicio.

Ei personal asignado deberd tener canocimientos de programacion compatible can {a aplicacién central de
produccion de pasapartes, de modo que pueda realizar cambios sobre la aplicacion y sobre ia base de datos
Durante toda la vigencia del Contrato ef PROVEEDOR deberd proporcionar todos los servicios de mantencidn
necesarios para la operacidn y funcionamiento del SISTEMA DE EMISION DE PASARORTES.

En el caso del software, el PROVEEDOR deberd proveer un equipo de trabajo con profesicnales calificados,
expertos en el SISTEMA DE EMISION DE PASAPORTES {Atencidn de Usuarios, Back Office, Biometria y Gestién
de Informacién, interoperabilidad con otros sistemas), con disponibilidad de hasta 1.500 horas para el caso
de nueves requerimientos solicitados por el Ministerio de Relaciones Exteriores.

Sera responsabilidad del PROVEEDOR la habilitacion dal drea asignada por e MRE para su funcionamiento, y

para et adecuado funcionamiento del SISTEMA DE EMAISION DE PASAPORTES.

E| PROVEEDOR deberd proporcianar mantencidn preventiva y correciiva para todo el hardware del SISTEMA
DE EMISION DE PASAPORTES

£l proveedor debe brindar el servicio de garantla por 5 afios, en caso de errores en el desempefio de fa
aplicacion, el proveedor deberd realizar todas las correcciones necesarias de [os errores identificados en este




todos los cambios que se regquieran en los procesos, pruced:mlentﬂa, practicas, formularios ¥ en los
pasaportes, sin costo adidional para e MRE,

al Ef PROVEEDOR debera realizar una actividad permanente de supervisién y de analisis de la calidad, ¥
cumplimiento de las normas y estandares y de la seguridad de los documentos de viaje.

ri  Enelcaso que el Ministerio de Relaciones Exteriores detecte que |a seguridad de los documentos se encuentra
comprametida o que deduzca, como resuttado del andlisis dgl informe anual requerido en la seccién
“PASAPORTE ELECTRONICO”, el PROVEEDOR estard obligado a formular recomendaciones sobre mejoras yfo
cambios evolutives que se podrian realizar a nivel de los materiales e insumos, de los procesos de produccién
yfo de personalizacitn de los pasaportes, necesarios para recuperar el nivel de seguridad adecuado.

s} En caso de ser necesario, el PROVEEDOR deberd realizar la mantencion post emisidn de los documentas
electrénicos.

t} Elcosto de envio de mensajes SMS por definir por el MRE para al menos un {01} mensaje por cada pasaporte
emitido.

u} Proveer mil) especimenes de pasapartes etectronicos diplomaticos y especiales personalizados para difusién
institecional fos cuales no seran contabilizados como parte del total contratado (400.000).

RESPONSABILIDADES DEL PROVEEDOR EN LA TRANSICION DE ENTRADA {MIGRACION)

a} Proveer el soporte de los sistemas operativos de los equipos a ser migrades durante la migracion. E
procedimiento se definird en 1a fase de planificacidn.

b} Proveer el soporte de los aplicativos implementados por el groveedor durante Ia migracidn.

¢ Ejecutar todas las pruebas técnicas pertinentes referidas tnicamente a los serviclos. Esta responsabilidad
incluye [a realizacion de {as mismas, mantener un registro y [2 elaboracidn de los documentos
carrespondientes, Asimismo, todas fas herramientas, instrumentos y equipos necesarios para la realizacién
de fas pruebas, serdn otorgades por el Praveedor.

RESPONSABILIDADES DEL PROVEEDOR EN LA TRANSICION DE SALIDA
a) El proveedor serd responsable de aplicar las mejores practicas en la realizacidn de las tareas incluidas en
el plan de trabajo presentado para ser llevadas a buen término, con ia seguridad y confiabilidad,
minimizando todos les riesgos dentro de los afcances de la presente propuesta.
b} El proveedor serd responsable por el mantenimiento, salvaguarda y respaldo de las canfiguractones
{Sistema Operativo, redes y Aplicaciones} presentes en todos los servidores, sistemas de almacenamiento
y demas Componentes de Hardware y Software hasta su entrega al MRE o qulen designe este. En el caso
que la entrega al futuro proveedor, sobrepase la fecha de culminacidn del eontrato, se gestrunara & través
e ~del proceso deconlrol de cambivs parg laampliacidr detseraela; T
c} Dar las facilidades téenicas y de acceso al MRE.
d} Entregar las Gltimas copias de respalde de la informacion tanto de las bases de datos, |as aplicaciones,
codigo fuente y confipuracidn de 1os equipos de! servicio.
e} Trasladar procedimientos y politicas de operacidn al MRE o a quien este designe.




PERSONAL DEL PRGYECTO
El PROVEEDOR proporcionard todo ef personal necesario para la implementacidn y puesta en operacién de
SISTEMA DBE EMISION, como asimismo del acompafiamiznto a los funcionarlos encargados de la operacidn del
SISTEMA durante fos 180 dfas al inicio de 1a entrada en operacién

Ei proveedor debera disponer de personal encargado de |a administracién de la Base de Datos del MRE, soporte
y menitoreo central del sistema de produccidn de pasaportes. B serviclo de administracidn deberd cubrir un
horario de 24 horas % 7 dias de fa semana durante un pericdo de 5 afos, de [es cuales 10 horas X 5 dias deben
ser ON SITE, en et locat asignado por el MRE. Este personal brindara servicios de monitoreo, soporte de primer
nivel y cambios solicitados por el MRBE a la base de dates ¥ a la aplicacidn de administracidn central.

El personal asignado debera tener conocimientos de programacién compatitile con la aplicacidn central de
praduccion de pasapoites, de modo que pusda realizar cambios sobre la aplicacion y sobre 1a base de datos.

ADVERTENCIA SOBRE £L CONSUMO DE LIBROS
El proveedor debera realizar € seguimiente de fa produccidn, reportando el consumeo de los pasaportes
contratados. En caso que la proyeccion del procese de produccian consuma los 488.000 libros hasta un 70%
el total antes del términe def periado de contratacidn, el Proveedor deberd emitir una advertencia af MRE
para gue se pueda realizar 1a Adenda de Contratacidn correspoendiente para cubeir las proyecciones de {a
entidad

TRANSPORTE

El PROVEEBQOR serd responsable del transporte de tedos los pasaportes personalizados v fos repuestos desde
su fugar de origen o [as fabricas de personalizacidn hasta las 111 CGiicinas Consulares y la sede de expedicidn
en Lima, comao sea dispuesto por e Ministerio de Relaciones Exteriores.

La entrega de pasaportes electronicos diplomiticos y especiales deberd realizarse con una frecuencia diaria (a
excepridn de tos dias declarados no laborables) entre las 9:00 v 1630 horas al personal designado por el MRE.
El MRE se reserva |a facubtad de solicitar pasaportes en cualquier otro horario en casos de emergencia.

La entrega de pasaportes comunes deberd reakizarse entre las 9:00 y 16:00 horas {horarioJocal del pafs desting).

HORAS DE DESARROLLO DE SOFTWARE

Para el case de nueves reguerimientos solicitados por el Ministerio de Relaciones Exteriores después de la
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ... puesta en produccidn, el proveedor deberd considerar. come minimo.una bolsa 1500 horas de desarrollo,..

DIMENSIONAMIENTO DE LOS EQUIPOS
El proveedor deberd dimensionar la cantidad, capacidad y tamafio de los equipos a entregar en cada Sede de
Expedician y en las Oficinas Consulares, en funcidn de las capacidades y cantidades registradas en el presente
documento.

INFORMACION Al MRE EN CASO DE PERDIDA DE INSUMOS

En caso de pérdida o robo de {os insumos durante el proceso de transporte o almacenamiento por parte del




generar un informe indicando el codigo de serfe de todos los insumes perdidos, incluyendo los rolles de
[aminado y fos tramos de laminados perdidos (de ser el caso), asesorando al MRE en el registro en el inventario
deinsumos v en fa base de datos de pasaportes emitidos, fos nimeros de serie de los libros perdidos o robaos.
Asimismo, el proveedor deberd hacer fas denuntias policiales correspondientes y todos los demis tramites
correspondientes que permitan |a repositién de lo perdido o robado,

COSTO DE INSPECCION DE CALIDAD A FABRICAS DE LIBROS DE PASAPORTES
Anualmente, un eguipo multidisciplinario de minime 03 personas del Ministerio de Relaciones Exteriores yo
auditores externos, realizard visitas técnicas de inspeccian de calidad a las Fabricas de pasapartes; el costo de
estas visitas y de la contratacian de los auditores serd cubierio por ef Proveedor, En caso que la Fibrica, gl
proceso de fabricacion o el producto fabricado no cumpla con tos reguerimientos descritos en &l presente
docemento, €l Ministerio de Relaciones Exteriores podrd resolver el contrato.

COSTO DE VERIFICACION DE MUESTRAS POR LABORATORIOS
El MRE podra enviar muestras de los pasaportes pre-impresos a laboratorios especializados seleccionados por
el MRE cuando menos una vez al afio, para su verificacidn, cuyo costo deberd ser asumido por gl proveedar,
los analisis y resultados deben incluirse en los informes de avance y estado del proyecto correspondientes,
camo también las medidas que se requieran tomar para solucionar las deficiencias gue se hubiesen detectadeo,

ROLES Y RESPONSABILIDADES DEL PROVEEDOR EN LA ORGANIZACION DEL PROYECTO
Para el desarrollo det servicie el proveedor designard diferentes recursos, quienes tendrdn las
responsabilidades gue se detallan a continuadan:

a)] Director del Proyecto

Es ef ejecutivo designado como el responsable de miés alto nivel del proyecto, que tiene como misidn velar
por el cumplimiento del servicio. Ef Director y sus delegados tendran la suficiente autoridad y atribucidn
para resolver los conflictos que puedan poner en Fesgo los abjetivos, metas o resultados del servicio,

b] Gerente de Proyecto

5us responsabilidades estdn refacionadas con la coordinacion de las actividades entre el proveedor y el
MRE, para notificar falfas, ejecutar tas actividades y procedimientos acordados, mantener actualizado el
manual de procedimientos, realizar la transicion de fos servicios, coordinar los cronogramas.

c] Servicie Manager
Es el encargado de Gestionar 1a operacien del serviclp in site en el horario laboral del Ministerio de
Relaciones Exterfores, con las siguientes responsabilidades:

*  Gestionar los servicios, disponiendo de los recursos necesarios para que se ejecuten de acuerdo a jo
previsto. Asimismo, monitoreando los indicadores de niveles de acuerdo de servicio establecidos.

* Realizar fa gestidn de fos incidentes y requerimientos, para que estos sean atendidos oportunamente,
Hacer que {os servicios prestados cumplan fos acuerdos de niveles de servicio establecidos,

* Asepurarse que el personal a cargo este propiamente entrenado, tenga las instrucciones, herramientas
y metedologia para realizar sus trabajos,

* Healizar [a coordinacién con el MRE para mantenimientos de equipos y software,




de nivel de servicio afcanzado.

PEMNALIDADES

El Ministerio de Relaciones Exteriores podrd cobrar administrativamente penalidades al PROVEEDOR
cuando éste no cumpla con sus obligaciones contractuales, el MRE podra aplicar una penalidad por mora
por cada dia de atraso, hasta por un monto maximo equivalente af diez por ciento {10%) de! manto del
contrate vigente o, de ser ef caso, del monto del ftem que debis ejecutarse, en concordancia can el articule
165 del Reglamento de la Ley de Contratacicnes de! Estads,

En todos los casos, {a penalidad se aplicard avtomdticamente y se calculard de acuerdo a la siguiente
férmula:

0.10 x Maonto
Penalidad Diaria =

F x Plazo en dias

Donde:
F=0.25 para plazos mayores & sesenta (80} dias calendario.

£ = 0,40 para plazos mencres o igeates a sesenta (60) dias calendarin,

Esta penalidad serd deducida del pago final, o de los pagos parciales o mensuales; o s fuese necesario se
cobrard del monto resultante de |a ejecucién de la Garantia de Fiel Cumplimiento.

Cuando se llegue a cubrir el monto maxima de la penalidad, el MRE podré resolver el contrato por
incumplimiento,

La justificacion por el retraso se sujeta a lo dispuesto por la Ley de Contrataciones del Estado ¥ SuU
Reglamento, el Cédigo Civil y demas normas aplicables, segiin corresponda, de la Repdblica del Perd.

La Ministerio de Relaciones Exteriores podrd cobrar penalidades al PROVEEDOR, por incumplimientos

N\ respecio delos siguienteas itaris:

a) Atraso en la presentacidn de Informes, de Avanre del Proyecto, de Calidad de Servicio, de Seguridad
de{os documentos.

b) Incumplimiente de HNiveles de Servicio, de funcienamiento y de rendimiento, Plazos de
implementacidn, de entrada en operacion y de salida,




-Is‘nr cada dia de atraso, en la entrega det Plan de
Trabajo,

Por cada dia de atraso, en cada uno de los entregables
de acuerdo al cronograma def Plan de Trabajo aprobadeo Zur®
para su implementacidn en las sedes del Grupo Lima

Por cada dia de atraso, en cada vno de los entregables
de acuerdo al cronograma del Plan de Trabajo aprobado ium*
para su implementacidn en las sedes del Grupo 1

Por cada dia de atraso, en cada uno de los entregables
de acuerdo al cranograma del Plan de Trabajo aprobade oFsuT®
para su implemantacidn en las sedes del Grupo 2

Por cambic de personal de! PROVEEDOR sin
autorizacidgn del MRE

Por cada dia de atraso, en la entrega del Plan de Trabajo
Transicidn de Salida.

Por cada dia de atraso, en cada uno de los entregables
de acuerdo al cronograma del Plan de Trabajo del Plan 2 o uT*
de Salida aprobado por el MRE

Conde (%) UIT: La UIT son fas iniciales de Unidad Impaositiva Tributaria ¥ €3 un valor de referencia que se
utitiza para determinar Impuestos, infracciones, multas u otro aspecto tributario que las leyes
del pais establezcan. En la Reptiblica del Pery, la UIT es fijada al inicio del afio por el Ministerio de Economia

v Firsanzas; .

Estas penalidades se calculardn de forma independiente a la penalidad por niveles de servicio de
funcionamiento.

Estas penalidades serdn deducidas de les pagos a cuenta o si fuese necesario se cobrard de! monto
resultante de fa ejecucion de las garantias de fiel cumplimiento o por ef monto diferencial de propuesta,




Para el caso de la aplicacidn de OTRAS PENALIDADES detalladas en el punto 4.34.1,, el valor de la U serd
el vigente a la fecha de la suscripcidn det ACTA consignando las chservaciones del MRE o al momento de
operado el incumplimiento; ello de acuerdo con o dispuesta por el articulo 176° del Reglamento de ka Ley
de Contrataciones del Estado Peruane.

RESPONSABILIDADES DEL USUARIO FINAL

COORDINAR LOS ACCESOS A APLICACIONES

El MRE serd responsable de coordinar los accesos a las aplicaciones de RENIEC, Migraciones, 5istema de
Actividades Migratorias def El MRE,

PRUEBAS DE CALIDAD DE LOS PASAPORTES TERMINADQOS

De manera periddica, el MRE realizard pruebas de calidad en todos los sistemas de personalizacion a nivel
nacional. Los sistermas entregados e instalados por el proveedor deberdan permitir inyectar solicitudes de
pasaportes con datos de prueba para Pasapories Electranicos, ios coales deberdn ser impresos y marcados
como *inutilizades”, de manera automatica.

Estas muestras seran enviadas 2 un laboratorio de calidad especializado seleccionadoe por €l MRE, cuyo coste
deberd ser asumido por el proveedor. Los andlisis y resultados deben incluirse en tos informes de avance y
estado del proyecto correspondientes, como también las medidas que se requieran tomar para sotucionar las
deficiencias que se hubiesen detectado.

La primera revisidn deberd realizarse antes de la puesta en produccidn de fa Solucion Integral contratada. La
revisidn serd realizada de manera semestral.

TAREAS RELACIONADAS CON LA MIGRACION

Implementar ios cambios de configuracidn si la migracion de la plataforma de los sistemas del MRE lo
requiriera. Dichos configuraciones deben ser entregadas previamente por el proveedor para su
implementacian,

Brindar 1a informacidn disponible para que el proveedor pueda soficitar las configuraciones en la etapa de
planificacion,

servicio. $ifas pruebas funcienales fallan se debe recurrir al plan de cantingencia o rellback para que el servicip
o apficacion afectada no salga en vivo.
El BMARE validaré e! protocolo del plan de pruebas de aceptacidn o conformidad de cada servicio.

PROTOCOLO DE INSPECCION Y PRUEBAS DE RECEPCION

rEEdprumento “Protocolo de Inspeccidn y Pruebas de Recepcion” presentado por el proveedor.
g C'L*-E: *
]




INSPECCION PROGRAMADA DURANTE LAS ETAPAS DEL PROYECTO

Durante el periodo del contrato el personal del MRE o auditores externos seleccionades por ef MRE (01
persona} reafizardn |a inspeccion programada de tres Oficinas Consufares {a libre eleccidn por parte del MRE)
por afio, donde ef proveedor debera cubrir 1os costos del transporte aéreo y la estadia.

CENTRO DE DATOS

B PROVEEDOR debera proveer el servicio de alguiler del Centros de Datos, principal y contingente, en la
ciudad de Lima para ubicar los equipos de la infraestructura Tecnologica del centro de procesamiento durante
un periodo de 4 afies, para lo cual debera considerar lo siguiente como minimao:

* El centro de datos debera tener minimo la certificacion de TIER 1|

¢ Alquiler de espacio necesario en el Centro de Datos principal contratado por el pericdo de servicio el coal
debera ser dimensionado por el PROVEEDOR, ademas de un 20% adicional para crecimientos faturos,

* Sgrvicio de interconexion par Fibra Optica entre el Centro de Batos actual det MAE yios Centros de Datos
contratados {ia cantidad de hilos debera ser dirmensionada por el PROVEEDOR), por el tiempo que dure g
servicio {4 afos). La conexidn sera cifrada por canales VPN,

» Todo el Equipamiento necesarlo de Corpunicaciones y de seguridad perimetral en el Centros de datos
contratado.

+ El PROVEEDROR administrara todo &l equipamiento de servidores y comunicacionss durante ef periodo del

contrato,

ROLES Y RESPONSABILIDADES PARA LA ORGANIZACION DEL PROYECTO

El MRE designara los siguientes efecutivos responsables de fa administracién del proyecto:
a}l Director del Proyecto

¢} Lider de Area Usuaria
d) Staff Ti de £f MRE.

Adicionalmente, Bl MRE definird las personas que considere necesarias para cubrir las responsabilidades

asignadas.

EXCEPCICNES A LAS OBLIGACIONES DEL PROVEEDOR

Serd responsabilidad del MRE proporcionar:




e) El PROVEEDOR debe presentar su propuesta, asi como cualgquier correspondencia escritas en ef idioma
espaniol.

f} Las empresas que forman parte de un consorcio no pueden ser incuidos en méas de una propuesta
diferente. Una ermpresa no puede enviar una propuesta como contratista principal o como joint-venture y
ser inciuido en otra propuesta como parte de otro consorcio,

gl Otros antecedentes a solicitud del MRE. {Boletin Comercial, otros).

h) Experiencia de haber gestionado o haber participado en 1a gestion de la produccién y personalizacion de
pasapories electrénicos en al menos dos proyectos en los Gltimos 10 afios, con una emisidn minima de
300.000 pasaportes en un afio o, un proyecto, en los dlimos 10 afios, con una emision minima de
1.000.000 de pasaportes biométricos en v ano.

i} Copla simple del Registro Nacional de Proveedores [RMNP) vigente.

CONTENIDO DE LA PROPUESTA

CONTENIDO DE LA PROPUESTA

Aspectos Generales
Podrdn presentarse a esta seleccidn |as personas naturales o juridicas cuyo giro social comprenda los servicios

soficitados en estas Bases y que, en forma individual o como consorcie, cumplan con fos requisitos exigidos, 1o
aue deberd ser acreditade en su oportunidad, con |a documentacian correspondiente.

Mo obstante, en la postulacidn de consorcios, cada propuesta deberd ser presentada por una Gnica persona
juridica a{a que se denominard el “PROVEEDOR”. Dicha persona juridica, cuando forme parte de un consorcio,
actuard por si y en representacién de! resto de fos integrantes de éste y serd [a Gnica responsable de la
propuesta ante el MRE, independientements de cualquier alianza o acuerdo que haya efectuado con otras
empresas con el objeto de presentarse a esta seleccign,

El PROVEEDOR asume plena responsabilidad frente al MRE por su propuesta téenica y econdmica, por los
términos de referencia y por lo establecido en el contrato, en tal sentido las relaciones internas que pudiera
tener el PROVEEDOR con terceros no lo exime de las responsabilidades y obligaciones asumidas ante ef MRE.

Precio y Forma de Pago

Se realizard un pago del 5% del valor de lograrse la expedicidn de pasaportes electranicos en {as 04 Oficinas
Consulares de mayor demanda, [ocalizadas en fa Unién Eurapea (Madrid, Mildn, Barcelonay Amsterdam).

Se realizard un pago de! 5% del valor del contrato a la puesta en operacidn del servidio {finalizacion de la
implementacién de (os sistemas y de |a habilitacion de las 111 Oficinas Consulares y sedes de expedicion, y
firma de conformidad), v luego se realizardn pagos mensuales iguales por el servicio de administracion
mantenimienio y gestion de equipos, entrega de insumos, mantenimiento correctiva y evolutivo del sisterna

v ,alizaré el pago de! 1634 restante.
o ‘ﬁ’ -




b} tos servicios necesarios para ef funcionamiento de sus dependencias {agua potable, electricidad v
teléfonos de transmisién de voz servicio locat medido y dentro de a red del MRE)

c} NMNo se considerard responsabilidad del PROVEEDOR cualquier falla de los sistemas externos
interconectados.

CALENDARIO DE IMPLEMENTACION
PLAN DE IMPLEMENTACION

El Plan de Implementacion, considerando el cumglimiento de todas las actividades deseritas en el presente
documento, se preseniara dentro de un plaze de 21 dias calendario contados fuego de [a firma del contrato. Este
Plan debera ser aprobado de manera expresa por El MRE,

ACOMPANAMIENTO DEL PROVEEDOR

El plazo de! periodo de acompafamiento deberd realizarse durante 180 dias calendario posteriores a |2 puesta en
aroduccitn de |a emision del pasaporte electrénico.

REPORTES DE SEGUIMIENTO

Los reportes de seguimiento y monitoreo deberdn implementarse a los 30 dias de Inicio de la puasta en produccion
de la emision del pasaparte electronico.

TRANSICION DE SALIDA

tas coordinaciones para las actividades de transiciin de salida deberdn iniciarse con 4 meses de anticipacion al
término del periodo contractual,

ENTRENAMIENTO DEL PERSCNAL

Las fechas de entrenamiento del persenal deberdn coordinarse con el Ministerio de Relaciones Exteriores,

CALIFICACIONES REQUERIDAS

REQUISITOS
El PROVEEDOR debe cumplir con los siguientes requisitos:

ninguna de las prohibiciones indicadas en la Ley de Contrataciones del Estado de ta Republica del Perdy
su Reglamento, asi como en sus nrormas modificatarias correspondientes,
Presentar una declaracion jurada de cumplimiento de los términos de referencia.

Mo tener vigente |los efectos de una declaratoria de quiebra
d} Tratandose de consorcios, [a propuesta deberd ser presentada comprometiendo legatmente a todos los
integrantes del consorcio en forma mutuamente solidaria conforme al FORMATO de Compromise Saligario




con el comprobante de pago respectivo.,

Conformidad
la conformidad requiere del informe del funcionaric responsable del drea usuariz quien debera verificar |a
calidad, cantidad y cumplimienta de 1as condiciones contractuales, debiendo realizar las pruebas que fueran
necesarias.

La documentacidn gue sustenta fa conformidad sera 1a siguiente:

al Informe del drea usuaria conteniendo |2 conformidad
b} Otros documentos necesarios gue sustenten |2 conformidad

De existiv observaciones se consignardn en el acta respectiva, indicdndose claramente el sentido de estas,
dandose al PROVEEDOR un plazo prudencial para su subsanacidn, en funcién a la complejidad det bien o
servicio. Dicho plazo no podrd ser menor de dos (2] ni mayor de diez (1D dias calendario. i pese al plazo
otorgado, el PROVEEDOR no cumpliese a cabalidad con [a subsanacidn, el MRE podra resolver el contrato, sin
perjuicia de aplicar {as pernalidades que correspondan.

Este procedimiento ne serd aplicable cuando fos bienes yfo servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, cuyo caso el MRE no efectuard fa receprion, debiendo considerarse
coma ho efecutada fa prestacidn, aplicéndose las penalidades que correspondan,

Plazo de duracion del servicio
El servicio tendrd una duracion de tres [3) afios, contados desde e dia sigutente de la puesta en operacian del
servicio (finalizacidn de 1a implementacién a nivel nacional y firma de conformidad).

Ampliacién de plazo
Frocede la ampliacion del plazo de operacion del contrato enlos siguientes casos:
1. Cuandose aprueba el adicional, siempre v cuando afecte el plazo. En este caso, el PROVEEDOR ampliara el
plazo de 1as garantias que hubiere otorgade.
2. Poratrasos o paralizaciones no imputables al PROVEEDOR.
3. Poratrasos o paralizaciones en el complimiento de la prestacidn del PROVEEDOR por culpa del MRE y,
Por caso fortuito o fuerza mayor.

El PROVEEDOR debera solicitar la ampliacién dentro de os siete {7} dias habiles a 1a notificacidn de a
aprobacidn del adicional o de finalizado el hecho generador del atraso o paralizacion.

El MRRE debe resolver dicha solicitud y notificar su decisidn al PROVEEDOR en & plazo de diez {10} dias hablles,
computado desde el dia sipuiente de su presentacién. De no existir Fronunciamiento expreso, se tendra paor
aprobada la solicitud del contratista, bajo responsabilidad del Titular del MRE.




Domicilic del PROVEEDOR S
La persona natura! ¢ juridica o consorcio que se adjudique la sefeccion, deberd constitulr domicilio legal en la

eiudad de Lima, Perd, para tedos los efectos legales derivados del Contrato.

Solucién de Controversias y Legislacion Aplicable
El Contrato que celebre e} Ministerio de Relaciones Exteriores con el PROVEEROR, se regird parlas leyes dela
Repiblica de Perd.

Propuesta Econdmica
La Propuesta Econdmica debe indicar especificamente, en valares totales incluido el Impuesto General a las
Ventas {IGY) del 18% y todo impuesto de ley aplicable por la normativa de la Republica del Perit. Dehe
considerar todos aquelios costos que incidan en |a prestacion del servicio.

Propuesta Técnica
12 Propuesta Técnica debe incluir una descripcion detallada de cada elemento, a fin de cumplir con los
requerimientos del MRE, que han sido scolicitados en estos Términos de Referencia. También deberd incluirse
la justificacidn del disefio de la solucién propuesta.
El PROVEEDOR debe describir en detalle los servicios solicitados, componentes de software y configuraciones
de hardware, pricticas, procesos, pracedimientos o cualguier componente dela salucion ofertada.

La propuesta técnica del PROVEEDOR deberaincluir o siguiente:

Componentes propuestos por el PROVEEDOR para el procesc de emisidn del Pasaporte Electronico:
Describir los componentes segin cada etapa descrita en [a seccion “Proceso de emision del pasaportes
electranico” del presente documento.

Caracteristicas de la aplicacidn central de pracesamiento y firma digital:
o Funcionalidades de fa aplicacion
o Capacidad de integracidn a bases de datos
o Médulo de preparacion de datos
o Mddulo criptografico redundante, indicando cantidad, marca y modelo
o Capacidad de rendimiento del servidor de firma digitat
o Caracteristicas de rendimiente del hardware propuesto

Caracteristicas del sistema de personalizacion que serd utilizado por el proveedor:
Numero de impresoras, marca y modelo por cada sede de expedicion
Capacidad de impresién par hara de cada impresora

Controfes para el confrol de calidad

Tintas a emplear

Repuestos

Insureos gue serdn provistos y periadicidad de entrega

o]




Caracteristicas de fos puntos de captura:

o Mumeros de cdmaras, marca, modelo, indicando dos proveedores diferentes que brinden el servicio,

o Mimero de lectores de huellas, marca, modelo, indicande dos proveedares diferentes que brinden el
serviclo {soparie).

o Disefio de los controles de sepuridad contra robo en las Oficinas Consulares indicando marca y modelo,

o Presentar plan de mantenimiento de impresoras, camaras y fectores de huella durante los 3 afios de
duracién del contrato.

o Presentar dos proveedores distintos que suministran los equipos de captura,

Descripcion de las medidas de seguridad a ser incorporadas en ef documento del pasaporte etectronico:
o Cardtula, tapa, contracardtula, contratapa
o Hoja de datos lincluye laminado), Hojas de Visado
o libro, Acabado, Numeracicn, Ldmina

Caracteristicas del chip:

o Capacidad de memoria
Estructura iogica de datos
Sistema Operativo
Yelocidad de transmision
Capacidad de procesamiento

o Qo Qo

Caracteristicas de la aplicacidn de cantrol de insumaos y stock:
o Funcionalidades
o Rendimiento

Aseguramiento de calidad del fabricante de los documentos:
o EI PROVEEBOR debe describir sus procesos de aseguramiento de calidad y seguridad {organizacidn fisica y
togical
o Elproceso de contro! de calidad debe estar enfocada en todos los estados de produccidn gque pueden tener
impacto negativo en fa calidad y seguridad del producte final, entre los que se puede mencionar:
o Manejo y consistencia de la materia prima usada para fa fabricacion de los pasaportes, por medio de
um estricto control de las entradas del proceso;
4 SO o..ba.puesta.a.punto e Jas.manuinas. usadas. durante_fa. produccidn.de |z fibreta del pasaporte
glectrénice;
o tas pruehas de consistencia y estabilidad por medio de pruebas de simulaciénde envejecimiento.

Ei PROVEEDOR debe presentar la configuracion propuesta de AFIS 1:1, indicando los siguientes datos:
o Escalay granularidad para la calidad de las impresiones dactilares

Tasa de falsa aceptacion (FAR) en porcentaje y por milfan.

Tasa de falso rechazo (FRR) en porcentaje y por miflan

Q
Q
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Curvas de comportamiento para |as tasas indicadas
Tiempo de respuesta minime y méaxime.

El PROVEEDOR debe presentar [a configuracion propuesta de AFIS 1:N, indicando los siguientes datos:

L)

900 C 00000000000 Q0

a9 Qo

o

Escala granularidad para la calidad de 1as impresiones dactilares

Tasa de falsa coincidencia (FMR} en parcentaje y por milldn

Tasa de falsa ne coincidencia (FNiMR} en porcentaje y por millon

Exactitud{i-FNMRA]

Curvas de comportamiento de [as tasa indicadas

indicadores de calidad de |a seleccion

Mejor correspondencia {bast fit)

Segunda correspandencia (second fit}

Tiempo de respuesta minimo y maximo.

Plan de mantenimiento propuesto durante [os 3 afios

Servicio de soporte y garantfa

Caracteristicas de! servide de administracién de base de datos

Propuesta de adecuacion del almacén central de insumos

Propuesta de preparacion de [os ambientes de captura en las Oficinas Consulares

Sistema de seguridad en las Gficinas Consulares

Cantidad, caracteristicas y dimensionamiento del equipamiento def centro de procesamiento
Caracteristicas y dimensionamiento de la SAN

Caracteristicas y dimensionamiento del servicio y sistema de almacenamienio en cinta
Caracteristicas y controfes del acondicionamiento del centro de procesamiento sala de servidores y
manitoreo

Caracteristicas def centro de video vigilancia propuesto

Caracieristicas del sistema de control de produccion propuesto

Cursos de entrenamiento y capacitacidn defl personal

Caracteristicas del grupo electrégeno

Espacialistas requeridos para la implementacidn def sistema de personalizaciany emisién descentralizada
del pasaporte electronico [Director de Proyecto, Gerente de Proyecto y Especialista PKi)
Servido de acompafiamiento

Servicio de gestion del proyecto

GLOSARIO

Administrador del Centro de Procesamiento: Persanal asignado por ef Proveedor o per el Ministerio de
Relaciones Exteriores, que debe supervisar y administrar las funcionalidades del sistema centralizado y
de los sistemas de personalizacion a nivel nacional.

Aplicacion Central de Procesamiento y firma digital: Aplicacién encargada de controlar el proceso integro
de solicitud, captura de datos, Interconexion con otras fuentes de consulta y con las Citinas Consulares
para el control de los sistemas de personalizacidn.

inar los




"' Area de Monitoreo: Area del Centro de procesamiento confarmada por dos sistemas! el Sistema central

de video vigilancia y el Sisterna de control de produceidn.

Base de Datos de Extranjeros: Base de Datos de Controt Migratorio

Base de Datos de Pasaportes Emitidos: Base de Datos generada por ia aplicacion central de procesamiento

y firma digita!, que contiene todos los datos biegraficos, huellas, imdgenes, y rubricas de los ciudadanos

gue han adguirido un pasaporte electrdnico en el Ministerio de Relaciones Exteriores.

o Certificado de Firma Pais: Certificade digital empleade para |a firma de los certificados del Firmante de
Documentas.

o Certificado del Firmante de Documentos: Certificado Digital empleade para fa firma del contenido del
CHIP de {os pasaportes elecirdnices conforme al estdndar ICAQ, Documento 9303,

o Centro de procesamiente: Centro de datos donde se realiza el procesamiento de |os pasaportes
electrinicos: generacion de la firma desatendida y 1a firma del contenide del CHIP. Esta conformado por
la sala de Servidores y Area de Monitoreo,

o Firma desatendida: Firma digital que se realiza en un servidor de manera automatica al recibir una

transaccién exitosa de un proceso funcional, ningdna administrader u operador de {a aplicacidn de firma

puede alterar o influir en ta reafizacion de 1a firma.

Hoja de Datos: Hoja laminada que forma parte del libro del pasaporte efectrdnico en la cual se visualizan

los datos biogréaficos del titular del documento y tos datos contenidos en [a Zona de Lectura Mecanica

conforme alo definido en el Documento 9303 de fa ICAD.

o Madulos de personalizacién: Aplicacion de software que permite |a integracion entre los Puntos de

Captura, fas impresoras en {as Sedes de expedicidn a nivel national y 1as Bases de datos de consulta.

Chjeto de seguridad: Componente que forma parte de la estructura de datos del pasaporte electronico,

que va cantenido en el CHIP y gue a su vez contiene fa firma digital a nombre de el Ministerio de Relaciones

Exieriores.

o Operador: Personal de el Ministerio de Relaciones Exteriores responsable de ejecutar las funciones
correspondientes a la recepcion de [a solicitud de pasapartes, captura de datos, personalizacién para |a
emisidn de pasaportes en ias Sedes de Expedicion a nivel nacional,

o PROVEEDOR: PROVEEDOR seleccionade contractuabmente para la implementacian, administracidn y
soparte de la Solucidn integral,

o Puntos de captura: Puestas de atention que se encuentran en cada Sede de expedicidn, donde se realizara
la toma de datos a inciulr en el Pasaporte electrdnico.

o Punto de entraga y verilicacidn: Puestos de atencidn gue se encuentran en cada Sede de expedicidn,
donde se realizara {2 verificacion de calidad y entrega de! Pasaporte electranico.

o Servicio de operacién: Servicio de soporte y adminisiracion brindado por el proveedor en |a etapa de

produccién del servicio de emisidn de pasapories electronicos.
Servicio de transicién: Periodo de implementacion y despliegue de los sistemas a nivel nacianal, intluye el

_entrenamiento_del personal viransteren i e om0y BN e, et eee e

Sistema Central de video vigilancia: Sistema integrado de monitoreo que permita visualizar en vivo las
imagenes de las camaras de video vigitancia a nivel nacional.

Sistema de contral de produccidn: Sistema integrado que muestra el desempefio de la produceidn de
pasaportes electrénicos, estado de insemos y buen funtionamiento de los sistemnas a nivel nacional.
Sedes de expedicién: (Agencia Descentralizada de Pasapertes): tocales distribuidos de el Ministerio de
Relaciones Exteriores donde se emiten [os pasaportes mecanizados, y donde se emitirdn los pasaportes
electrdnicos.

Sistemna Integrado de El MRAE{SIN): Solucién de software que automatiza {os procedimientos operativos

oo
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o Sistemas de personalizacién: Sistemas de Uft-‘-.-'-.f“E-!}é:“!-'luél-'-ai'-.i-éfé"ﬁf"tﬁh‘iﬂEmEI!E’ES’-”'FﬁEE?Eﬁ%i‘.GS'qf-.EE raslizan A
personalizacion de los pasapories electrénicos: impresion, taminado, conirol de calidad, regisiro de
auditoria, . 5e uhican en cada Sede de expedicidn.

o Saia e servidores: Area del Centro de procesamientd destinada a albergar [as eguipos servidores y H3M,
encargados de generar 1a firma desatendida y la firma del contenido del CHIP.

o Solucion integral: solucion que abarca 13 implementacion ¥ entrega de todos 105 sistemas, Servicios,
[IFOCEsos, personal y componentes descritos en el presente documento.

o Transicion de Entrada: La transicién de entrada abarca todas las acciones donde ¢! proveedor deherd
desarrotlar las politicas ¥ acciones de la migracion al nuevo sistema,

o Transicién de salida: La transicién de salida es 12 transicion que abarca 1odas as acciones que realiza el
proveedor para transferir el conocimients, el control ¥ adrinistracion de ja solucién & &l tinisterio de
Helaciones Exteriores O a otro proveedor asignado, s€ aplica en Caso de termino de contrata © de
Resolucién Contractual debido a incumplimientd.

o Fabricas de personalizacitn: instalacién en cada cede del MRE destinada 2 ik persunaﬁzacic'm del

pasaporie glectranico.




1 EQUIPTS BASE

Tipo Small Desktop (dimensiones maximas 40x12x43.5 centimetros), se
pueden aceptar equipos con especificacion tipo “Took-less”, Se
aceptaran equipos Small form Factor, migntras sus medidas se
encuentren dentro de las dimenstones maximas exigidas.

hardware

2 Puntuacion minima: 7.7, en céleulos por segundo.
Procesador El procesador deberd de la ultima generacidn disponible de la marca en
gl mercado. (Intef 3era generacitn o AMD APU)
3 Soporie de virtualizacion por Si

4 Memaoria RAM

Minimeo de 8 GB DDR3 1333 MHz expandible a 16 GB

5 Bisco Durg

Minimo 320 GB SATA il con 7.200 RPM

& |Unidad Optica

Lectora de DVD

7 [ Ranuras de expansion

1 PCH, 1 PC] Express {Libres)

B Fuertos

Debe tener 2 puertos seriales integrados en el Mainboard. Los puertos
seriates podran estar Integrados en la parte posterior del equipoy uno
{01} de ellos podra ser instalade en una ranura o calado hecho para este
propdsito en el case, mediante un adaptador {cable} que seconediea la
Mainboard. Se aceptardn puertos seriales instalado en un slot PCI det
equipo de computo siempre y cuando el nimero de puertos PCly FCl
Express libres sean los solicitados.

Un minime de 8 puertos USB, de los cuales 2 de ellos son frontales y 6
deben ser posteriores.

Teclado

USB de membrana, de 102 o 104 teclas idioma castellano {incluyende

USB laser o tipo dptico. Dos botones y rueda scre!l. No inaldmbrico.

Graficas

Integrade de por lo menos 256 MB Video Compartido, con salida VGA
yfo DVI. Si la salida fuera solamente tipo digital, el monitor
{componente) debe tengr también este tipo de conector digital. Debera
ser compatible con el estdndar DirectX 11 de Microsoft.

103/100/1000 Gigabit Ethernet integrada




13

Forma de Case

ara trabajo Horizontal y vertical indistintarmente

14

Drivers necesarios para €l
correcto funcionamiemto de la
microcomputadora

Si

i6

los cables

para

incluir  todos
necasarios su
funcionamienta can
conectores pfanos con toma a
tierra

St

17

Feente de Poder 110-220 auto
voltaje

Si, 240 W Minimo, 60 Hz, con correccidn activa del factor de potenda y
85% de eficiendia.

13

Audic  Integrado {parlante

interno incorporada)

5

19

Chip de Seguridad integrado a
la placa que permita la
encriptacion de datos
mediante hardware y software

5f, gue cumpla estandar TPM 1.2

20

{ase can llave fisica

Si, o en su defecto el case debe contar con un sistema de seguridad
mediante el cual se pueda asegurar |2 apertura del equipe mediante un
cable de seguridad con seguro tipo Kensington con clave de seguridad
de poriomenns cuatro digites,

Sistema Operativo

windows 8 Professional 64 bits [DEM) en espaiinl, instalado. Incluye CD

& DVD de instalacidn o recuperacién en pariicion det disco duro.

22

Software Ofimatica

ticenda de Cliente Antivirus con actualizacion centralizada,




Administration out of band

23
mediante hardware {DASH)

Hahilitada

23 1 Monitor

Monitor LED de 18.5” con una resolucion por lo menos de 1366x768, con
aspect ratio 16:3, con puero vGA y DYl Aliura méxima respecto 3 la
mesa incluyendo fa base de 38 em,




Cantidad

La cantidad Deberd ser dimensionado por el PROVEEDOR el cua! deberd tener en
cuenta que hay Centre de Datos Principat y Un Centro de Datos de Contingencia

Formato

Rack 10u como maximae

Soporte de servidores

£1 chasis debe soportar configuraciones que combinen servidores bfade con
procesadores de arquitectura x86 de 2 y 4 procesadores fisicos {eight-core} y
servidores blades con procesadores de arquitectura ER|C/RISC de B4bits,

El chasis debe soportar al menos 16 servidores tipo blade de dos procesadores fisicos
en tecnologia INTEL y AMD (xB6}

Conectividad LAN

El chasis deberé soportar la Instalacion de al menos 2 médulos redundantes de
interconectividad de Ethernet hacia la infraestructura principal de redes. Estos
madulos deberdn permitir fa conectividad de todos los blades instalados {10GbE} sin
impactar gl rendimients general de los blades o de la red. Los modulos de ethernet
deberan contar con al menos 2 pUEros 10GBE {SR} ¥ 2 1GbE {rj45) uplinks con el fin
de reducir ! cableado necesario. Estos médulos deberdn soportar redes virtuales por
puerto fisico del servidor y permitir administrar las direccicnes fisicas [MAC Address)
del mismo asignado a cada red virtual. Deberd soportar la agregacion {trunking} de
conexiones hacia Ia Infragstructura principal de redes. La administracién del madule
deber4 ser transparente para el administrador de redes.

Estos modulos de interconectividad de Ethernet deheran de ser compatibles con las
switches actuales de la compaiiia.

Ei chasis debe estar en capacidad de soportar Switch LAN de 4DGBE

E1 chasis deberd soportar ta instalacién de al menos 2 médules redundantes de
interconectividad de Fibra hacia los switches principales de la SAN {dal cliente). Estos
médulos deberdn permitir la conectividad de todos los blades que cuenten con tarjeta
HBA de fibra. Los modulos de SAN deberan contar con al menos 4 puertos de 8Gb con
] firi de reducirel cableado necesario- Estos madulas denerdn soportar zonas
virtuales por puerto fisico det servidar y permitir administrar 1as conexiones fisicas
{(WwWN} de manera dindmica cada conexion virtual. La administracién del mobdulo
debera ser transparente para el administradar de la SAN.

Fuentes de padery
ventiladores

£] chasis debe poseer fuentes de poder de al menos 2400 watts y ventiladores, tanto
fuentes como ventiladores deben ser redundantes, integrades en el chasis, ¥
cambiakles en caliente. Deberan permitir ser configuradas N+N.

ANEXO 2: ESPECIFICACIONES MINIMAS DE LOS SERVIDORES




Funcionalidades

El chasis deberd contar con indlcadores fisicos que permitan menitorear el estado de
los diferentes componentes que alberga el chasis.

Los servidores sean capaces de guardar uniog con todos los cambios de hardware
ocurfidos en el mismo. En caso de falla del servidor, sea posible tener acceso a este
log de forma remota y sin necesidad de sistema operativo en el servidor dafiade. Que

este [og mantenga los cambios acurridos de los dltimaos doce meses,

Administracién y
gestion

incluir el software y todas |as licencias necesarias que permitanla administracion
tanto los equipos Blade como del enclosure. Este software de administracién debe de
tener al menos las siguientes caracteristicas:

- Software que permitala administracion y manejo de servidores Btades {Sistema
operativo, aplicaciones, actualizaciones de drivers, obtenery aplicar imagenes del
software instalado en el servidor}.

- Encendido y administracion remota grafica del Servidor Blade; independientemente
del sistema operativo.

- Proveer acceso detallado a problemas de fallas def sistema e informacién de
rendimiento del sistema.

- Gréficamente proveer el control eompleto del servidor desde un sitio remoto,

- Capartidad de instalacion remota de un servidor o grupo de servidores.

- Capacidad de artualizacién remota de un servidor o grupo de servidores.

- Capatidad de crear imagenes de un servidor, almacenaria y aplicaria bajo solicitud
del administrador,

- Capacidad de "Rip and Replace” es decir que al failar uno de los blades se pueda
extraer de su “slot”, en su fugar insertar otro y autométicamente &l nuevo blade
herede Ias direceiones (MAC Y WANHN) det servidor que falls, Para que sea configurado
en forma idéntica de cémo estaba el servidor dafado.

- Capacidad de instalar un servidor en base a una imagen de un servidor existente.

- Funcipnalidad de acceso remato compartido entre por [o menos tres usuarios
concurrentementie independiente del sistema operativo.

. Administracién de maquinas fisicas y virtuales desde una misma consola de
administracion.

- incluir software para la migracidn de sisternas operativos y datos existentes en la
compafiia a estos Nuevos servidores blades.

- Los servidores deberdn ser capates de poder monitorear su salud remotamente,
componentes de hardware basico como procesadares, fuentes de poder,

ventilgdores, iiemoria v tiscos duross Beberin mandar. alertas sin necesidad de tener
cargado un sistema operativo en los servidores.

- Software que permita monijorear contratos de parantias existentes ¥ mande alertas
antes de que estos contratos expiren desde fa misma consola de administracidn,

- Poder monitorear consumo de energia del chasis, como los servidores internos. Que
esta misma herramienta te permita poder configurar gl maximo consumda de energia

por servidor o chasis.

Tres afios 24x7 con seis horas de tiempo de reparadion




Servicio de instalacidn | Debe ser gjecutado por personal certificado por gl fabricante

i

SERVIDOR({ES} BLADE
Lz cantidad de Servidores deberd ser dimensionada par el
PROVEEDOR para albergar EL SISTEMA DE EMISION DE
PASAPORTES ELECTRONICO durante e! periodo del servicio 3
afios) y se debe considerar servidores para el centro de Datos

Cantidad Principal y Centre de Datos de contingencia

Formato Blade

# Procesadores Instalados

Cantidad dimensionada por el PROVEEDOR deben ser intel v3

Maximo # de procesadores
soportados

Dos o Cuatro { deberd ser dimensionamiento por PROVEEDOR}

Memaoria RAM Instalada

6AGB o superior {dehera ser dimensionado por el
PROVEEDQR)

Mixima RAM soportada

512GB o supersior [ {debera ser dimensienado por el
PROVEEDCR)

Slot de memaria

Kinimo 16 Slot de memoria como minimo

Puertos de red

Dos de 10GbE {FCoE, TCRAIP y i5CS1) y debe soportar
lopcionalmente] puertos de 40GhE

Controlador RAID

5AS, debe soportar RAD Gy 1 con 512MB de memaoria Flash-
Backed Write Cache para evitar perdida de datos y debe contar
can Jas sigulentes caracteristicas:

« Aumentar discos al arreglo en caliente

» Migrar de nive! de RAID en caliente

» Aumento de |a capadidad del RAID en caliente

a Actualizacién de firmware en caliente

Garantia pre-falla

Disco Duro instalados

DE distos te 300GB 6G SAT 15K rpriv 5FF configurados er 8AID-

1

Puartos de FC

Dos puertos de 8Gb

5lot de expansidn

rinimo dos

Interfases

Skot Micro 5DHC: 1
Puerto USB 2.0: 1




Certificaciones

ACP| 2.0

Microsoft® Logo certifications

L5E 2.2 Support

IPMAE 2.0

Secure Gigital 2.0

TPM 1.2 Support

{EEE {specific [EEE standards depending on Ethernet adapter
card(s) installed)

Advanced Encryption Standard {AES)

Friple Data Encryption Standard [3DES)

SNMP

55L 2.0

DMTF S5ystems Management Architecture for Server Hardware
Command tine Protoco! [SMASH CEP)

Active Directary vi.0

Flle 3.0

Seguridad

Power-on passweord

Administrator's password

Keybhopard passward {QuickLock)

551 encryptian

Advanced Encryption Standard (AES) and Triple Bata Encryption
Standard (3DES) on browser, CLP and XML scripting interface
AES and RC4 encryption of video

External USB port enable/disable

Metwaork server mode

Serial interface control

Advanced Encryption Standard [AES)

Intel* Advanced Encryption Standard-Mew Instructions [AES-HI1)

/=] Administracién remota-— e -

Debe permitir el aceeso de hasta tres sesiones en simulianeo
implementacidn de servidar

Control de energia

Revision del estado del servidor

Acceso via: Browser y linea de comandos

Seguridad: AES y RC4

PHEMED Bodicmdm — sttt e e —

Software de Gestidn

Despliegue y migracidn de servidores [P2P, P2V y V2V)
Andlisis del rendimiento del servidor alertando cuelios de
botella.

Anglisis predictivo de falla

Optimizacion del consemo de energia

Integracidn con WiMware vCenter y Microsoft System Center

- Garantia y soporte

Tres afios 24x7 con seis horas de tiempo de reparacion




Servicio de instalacidn ! Debe ser ejecutado por personal certificade por el fabricante

ANEXO 3: ESPECIFICACIONES TECNICAS MINIMAS DEL SISTEMA DE ALMACENAMIENTO

{ Fuente de Poder

Redundantes [Configuracidn M+1)

Ventidadores

Redundantes {Configuracian N+1)

Tecnelogia

Fihre Channel

! Arquitectura

Se precisa que cuente con una arquitectura unificada SAN/NAS
en un par de controladoras como minimo.

Numero de controladoras activas y
redundantes entre si

2 controladores con por lo menos 40Gh de memoria caché
nativa en total. No se aceptard memaoria emulada.

. Memoria cache

ta memoria cache no deberd estar basada en diseos de estado
sdlido o flash,

Ura bateria de respaldo en cada controlador que permita
preservar [a infarmacidn en memoria cache, en caso de falla no
planeada del fluide eléctrico u otro mecanismo de proteccisdn
tde la memoria cache (minime 36 horas).

Conectividad 5AN

Se deberd de incluir como minimo [04) puertos fibra canal de
8Ghbps rada uno.

Cada uno de los puertos fibra canal indicados debe poder
conectarse en modalidad FC-switch [SAN) y tener 1a capacidad
de conectarse directa o a través de la $AN con fos servidores,

Cada uno de los puertos fibra canal indicados debe incluir un
cable de fibra LC-LC de un minimo de 5 metros de longitud,
compatibe con la solucidn,

Canectividad NAS

Se deberd de incluir como minimo {04) puertos Ethernet de 1Gb
para conectividad a |a red LAN para brindar servicios de NAS

‘Fipo de discossoportadas

estado sdlido [550)

Debe incluir licenciamiento ilimitado para 13 administracion al
total de su capacidad de crecimiento sin necesidad de
licenciamiento adicianal

-SAS de. 10Krpm, 15krpm; ML SAS o SATA de-7.2¥Krpm v discos de-

Mantenimiento microcodigo de {as
controfladoras

| Los procesos de upgrade de micracddigo del arregle de discos

dehe realizarse sin interrumpir el funcicnamiento
LEEEN
1 o




hasta 240 discos

Hiveles de RAID

El sisterna de almacenamienio de discos magnéticos debe
incluir {a caparidad de definir arreglos de discos magnéticos de
tipo RAID O, RAID 1, RAID 5 y RAID 6 como minimo; no se
aceptardn otro tipe de arreglos que no sean estandares de la
industria.

Capacidad total instalada en &
almacenamiento

La cantidad necesaria para athergar EE SISTEMA DE EMISION DE
PASAPORTES ELECTRONICOS por el pericdo de tres (03] afios, y
es0s deberdn ser confipurados en RAID 5, de 600GB cfu de
10,0008FR.

£l PROVEEDOR deberd considerar el equipamiento vfo
componentes necesario  para € centro de Dates Principal y
Centro de Datos de Contingencia

: Gabinete de discos

El PROVEEDOR deberd dimensionar {a cantidad de gabinetss
necesarios para albergar el almacenamiento requerido por EL
SISTEMA DE EMISION BE PASAPORTES ELECTROMICOS por et
periode de tres (03) afios.

El PROVEEDOR deberd considerar os gabinetes necesarios para
el centro de Datos Principal y Centro de Datos de Contingencia

Cenectividad de gabinetes de discos

Cada controlador {2 en total] debe tener conexiones
redundantes hacia cada uno de los gabinetes de discos.

: Conectividad

El sistema de almacenamiento debe contar e} licenciamiento
perpetuc para la conexidn del total de servidores soportados.

Licenciamiento de software de
administracidn

S5e¢ debe incluir la licencia perpetua de solftware de
administracidn, de Interface gréafica, Esta licencia debe tener ia
cobertura para administrar fa capacidad total soportada del
sistema de almacenamiento sin limitar &l nimere de servidares
a conectar a €ste ni fa cantidad de discos soportados por el
arreglo. Debe tener también la capacidad de monitorear el nivel
-de rendimiento o performance del-sistema de slmacenamientor

El arreglo de discos ofertado debe incluir {as licencias necesarfas
que permitan fa conectividad de servidores operando con
sistemas operativos Windows 2003 o 2008 32/64bits, ViWare
£SX Server 3.X y versiones posteriores, Linux, IBM-A1X, HP-UX,
SUM Sofaris, XEM como minimo.




Funcionalidades requeridas en el

- software de administracién

Definir arreglos RAID de discos fisicos sin interrumpir el

funcionamiento del sistema de almacenamiento de discos
magnéticos.

Asignar y desasignar discos [dgicos (LUMs) entre fos servidores
de plataforma soportada, sin interrumpir el funciocnamiento del
servidor de almacenamienta,

Expandir en Iinea {sin interrumpir el finctionamiento del sistema
de almacenamiento de discos magnéticos) la capacidad de
discos ldgicos (EUNs) previemente definidos,

Incrementar en linea {sin interrumpir el funcionamiento del
sistema de almacenamiento) el nimero de discos magnéticos
fisicos que conforman un arreglo previamente definide.

Software de aprovisionamienta

Se deberd de Incluir la capacidad de reatizar Thin Provisioning a
tos diferentes volimenes del arreglo de discos; esta licencia
deberd de cubrir la capacidad maxima del arreglo de discos.

" Clonacidn de datos

Se deberd deincluiria capacidad de realizar copias totales de los
volimenes sin necesidad de intervencidn de los servidores;
dicha funcionalidad deberd de cubrir la capacidad méaxima det
arreplo de discos,

Funcicnalidad NAS

Deberd de soportar [os protocolos SMB 3.0, 2.1, 2.0; NFSv4.0,
v3.0

Soporte de protocole NDMP
Integracion nativa con Active Directory
Soporte de Encriptacién de datos {FIPS 140-2)

5e deberd de tener una consala unificada de administracion
para ambiente NAS y SAN,

Optimizacidn de datos

El equipo debera de soportar |a funcionalidad que permita el
movimiento de datos de manera automatica (autotiering) entre
los diferentes tipos de discos sopertados por el arreplo de disco.

{ Calidad de Servitio

El equipo debera de soportar {a funcionalidad de asignar calidad
de senvicios [QoS} a tos diferentes voldmenes creados en el

de 10PS, Throughput v ademds definir un tiempo minimo de
respuesta. Mo se aceptard [a funcionalidad de optimizacién de
datos {autotiering} para cumplir este requerimiento.

{conectividad de servidores al arreglo de

Software de fail over y balanceo de carga '

5e debe incluir el software que permita |a funcdonalidad de fait
over y balanceo de carga para servidores en canectividad al
arreglo de discos, de requerir una licencia esta debe incluir a [a




totalidad de servidores sopaoriados por el sistema de
almacenamiento.

Soporte

Ei soporte debe ser del tipp 24x7 por 3 afios. Los servicios de
soperte durante la garantia deben ser ejecutados directamente
por e fabricante

Servicios durante el tiempo de soporte

- Generar reporte de incidentes trimestralmente
- Andlisis y administracién de versiones de Firmware del
Storage semestralmente,

- Analisis y administracién de versiones de Firmware de :

los dispositivos de Red semestralmente,

- Escaneo proactivo semestral.

- Asesoramiento técnico operacional presencial a través
de una persona gue atenderd de manera personalizada
te infraestructura ofertada.

: Servicios de Instalacitn

{os servicios de instalacidn y puesta en marcha deben ser
ejecutados directamente por €l fabricante.

Servicios de notificacion de eventos

El arreglo de discos debe contar con la funcionalidad de
notificacion en forma automdtica {3 través de Internet
utilizando protocolo TCRAIP} tos eventos hacia el tentro de
soporte del fabricante.




ANEXO 4: ESPECIFICACIONES TECNICAS M{NIMAS DEL SISTEMA DE RESPALDO DE
INFORMACION

Este componente permite extraer copias de seguridad de la informacidn de los servidores y

Descripcion
P servicios def sistema (tal como el almacenamiento de video).
Cantidad A Dimensionar
Tipo Rack
Procesador Bimensionado por el PROVEEDOR
wemeoria 64GB minimo o superior
{4 puertos Ethernet 10/100/1000 Mb
Conexiones
(1 HBA 5AS de 6 Gbps
02 discos SAS-2 de 300GE de 10000 RPM.
Almacenamiento
Servidor de Bebe soportar al menos § discos en total.
Respaldo . - Bebe contar con fuentes y ventiladores redundantes e intercambiables en
Disponibilidad .
vivo
Ranuras de
L. &l menos 03 slots PCI-E
expansian

Sistema operativo

Debe inclulr licencla de Windows Server Standard Edition con soporte de 3
afios

Soporte y Garantia

05 afios de soporte del fatricante en modalidad 24x7x365. Con 4 horas de
respuesta en el sitio y 24 horas como maximo para dar solucién al incidente
presentado. Bebe cobrir todos los componentes fisicos def servidar de
gestitn

Cantidad

Cimensionado por el PROVEEDOR, se deberd considerar gue hay un Centro
de Datos Pringipal ¥ Un centro de Datos de Contingencia

Hatk

Firente de poder

Redundantes y hat-swap

Libreria  de
Cintas de
respaldo

Namero de Drive

Al menos 02 Tape Brive LTO 6 de conexidn SAS de 6Gbps, con capacidad de
instalar uno adidenal.

Administracion

Administracidn Web, Lector de cddigo de barras

Capacidad

Capacidad de albergar al menos 20 slots

Cartuchos

Al menns 20 cartuchos LTO 6y 02 de limpleza




Las mecesarias para mantener respaldada [a Solucidn en cinta durante el
tiempo que dure la prestacidn del servicio.

Cantidad de Cintas

Interfaz SC5l o 5AS
Software de Deberd de incleir las sipuientes caracteristicas:
tdonitoreo

- Mitigar los riesgos de errores de dispositives, mediante el andlisis
de la probabilidad de faltos de dispositivos,

- Planificar {as futuras inversiones en hardware mejor medianie el
andkisis de |as cusllos de batella en [z utilizacién de ka unidad f de la
cinta.

- El software deberd de generar reportes y graficar opciones para
maniterear los indicadores clave de rendimiento, la salud y la
utifizacion de unidades de cinta y cartuchos.

03 anos de soporte del fabricante en modalidad 24x%7x365, con 4 horas de
respuesta en el sitio y maximo 24 heras para dar solucidn definitiva al
incidente Presentado. Debe cubrir todos los componentes fisicos de fa
Libreria Tape

Soporte y Garantia

El software de backup deberd administrar [as librerias de almacenamiento

Librerfas
tanto locales come remetas.

H software debe facilitar la réplica tanto del catdlogo como de fas imégenes
de respalde hadendo uso de teenologias de de-duplicacién fopcianal) hada
un sitio alterno con el proposito de recuperacién ante desastres basado en
respaldo de datos

Catalogo

Ef software debe tener [a capacidad de realizar respaldo ¥ recuperaciones en
Software de | gase de Datos caliente de base de datos sqf, oracle {32 ¥ 64 bits) 9, 10y 11 en platafermas
backup Windows [32 y 64 bits) como minime

Recuperacion  de|Lla solucidn de recuperacién de datos debe tener |a capacidad de realizar
datos respalde en caliente de archivos abiertes sinperder la integridad de [os datos.

El software debe tener la capacidad de rotar ¥ reciclar los medios que
Politicas cumplan la politica de retencién, ademds poder diferenciar cuales respaldos
son diarios, semanales y mensuales




Administracién

El software debe incluir edministracidn y monitoreo centralizado de todas las
tareas de proteccion de datos, enla que se pueda configurar [a administracion
de politicas desde una dnica interfaz GUI,

&l software debe soportar los métodos da backup tradicionales tales come

Backu
P backup full, incremental, diferencial en las plataformas descritas
El software debe contar con |a posibilidad de definir politicas que permitan
Reportes mangjar el cicle de vida del respalde y la posibilidad y de incluir dentro det
P ciclo diferentes tecnologias de almacenamiento asi como diferentes sitios o
ubicaciones geograficas
Licencias El soporte del licenciamiento ofertado deberd ser de 03 afios.

La instafacidn y puesta en Marcha deberd ser realizada por el fabricante




